Universidad de Mendoza
Facultad de Ingenieria

Doctorado en Ingenieria

Gestion Remota de Redes de Sensores
Inaldmbricas Mediante Tecnologias de Cloud
Computing

por

Lucas Emanuel Iacono

Director: Dr. Carlos Garcia Garino

Co-Director: Dra. Cristina Parraga

Tesis presentada como requisito parcial
para optar por el titulo de

Doctor en Ingenieria

Mendoza, Julio de 2015



1I



Resumen

Las redes de sensores inaldmbricas (Wireless Sensor Networks 6 simplemente WSNis)
permiten brindar soluciones al estudio de fendmenos climdticos que causan pérdidas
en cultivos como heladas y tormentas. Estas redes estdin compuestas por dispositivos
denominados nodos sensores, los cuales permiten recolectar datos en campo y enviarlos

al usuario via Internet mediante una maquina denominada estacion base.

Las WSNs utilizan protocolos de comunicaciones especificos para minimizar el consumo
de energia en los nodos, por lo que no son compatibles con TCP/IP. Para incorporar las
WSNs a TCP/IP, se deben implementar gateways que acttien a modo de traductor entre
ambas tecnologias o redes overlay, las cuales solapan el protocolo TCP/IP sobre el na-
tivo de la WSN. Una vez incorporadas a TCP/IP, las WSNs pueden ser gestionadas en
forma remota mediante tecnologias tradicionales de Internet 6 de computacién distribui-
da como Grid y Cloud Computing. Cloud Computing es un paradigma basado en la
posibilidad de ofrecer al usuario recursos informéticos (procesamiento, almacenamiento,
software) en forma de servicios. Gracias a esta posibilidad, los usuarios pueden acceder
a los servicios disponibles en el Cloud sin ser expertos en la gestién de los recursos que

usan.

A diferencia de las tecnologias tradicionales de Internet, la gestion remota de WSNs me-
diante tecnologias cloud permite contar con recursos computacionales escalables, acordes
a los requerimientos del usuario. Estos recursos tienen la ventaja de estar disponibles las
24 horas al dia, los 365 dias del afio. La incorporacién de las WSNs a Cloud ha dado lu-
gar a infraestructuras a gran escala denominadas Clouds de Sensores, las cuales cuentan
con recursos de medicién en campo y recursos computacionales de alto rendimiento para

almacenar y procesar la informacién recopilada en campo.

Actualmente, existen distintas plataformas que permiten gestionar Clouds de Sensores.
Si bien la mayoria de dichas plataformas realizan con éxito la gestién remota de WSNs
mediante tecnologias cloud, se ha detectado que la mayoria presentan los siguientes in-
convenientes, no son apropiadas para gestionar las WSNs disponibles en el mercado
local, sélo algunas plataformas realizan la gestiéon remota conservando las condiciones
propias del buen funcionamiento de las WSNs, generalmente no estdn disefiadas en base
a pardmetros de eficiencia, y pueden ser optimizadas en aspectos como simplicidad de

disefio e implementacion.

Con el objetivo de solucionar los aspectos mencionados, en esta tesis se propone una
nueva plataforma de gestion remota denominada Sensor Cirrus. Esta plataforma tiene
una arquitectura basada en gateways y servicios cloud estdndar no programados en la
WSN. Ademads Sensor Cirrus brinda soluciones a problemas reales como lo son los dafios

en cultivos debido a fenémenos agro-meteorolégicos como heladas en la Regién de Cuyo,



v

Argentina.

El fenémeno de las heladas causa severas pérdidas en la economia de la regién. Como
ejemplo puede citarse que en la Provincia de Mendoza, Reptblica Argentina, las pérdidas
econdmicas debido a las heladas alcanzan al 9 % del total del 4rea cultivada bajo riego. En
particular, en Octubre del afio 2013 se decret6é emergencia agropecuaria en la provincia
debido a los dafios causados por heladas generales. Dicho fenémeno ocurrié durante el
mes de septiembre y afect6 en algunos distritos hasta el 80 % de los cultivos.

Los experimentos realizados en esta tesis han permitido validar que Sensor Cirrus puede
gestionar en forma remota, sencilla y eficiente WSNs conformadas por recursos acotados
de hardware y fuente de energia, mediante tecnologias cloud, adecuando las tecnologias
disponibles en el mercado local y con un bajo costo econémico. Ademads, los experimentos
permitieron realizar la prueba de concepto del prototipo de servicio de prediccion de
heladas de Sensor Cirrus, el cual permite determinar la probabilidad de ocurrencia de
heladas.

En resimen, la presente tesis ha dado lugar a una nueva plataforma para la gestion de
Clouds de Sensores, la cual estara al alcance de todos los productores agricolas de la
Regién de Cuyo, por lo que permitira reducir los dafios causados en los cultivos por

eventos como las heladas y contribuira asi al desarrollo local de la Region.

Palabras Clave: WSN, Cloud Computing, Prediccién de Heladas.
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Capitulo

Introduccion

Los avances en disefio y miniaturizaciéon de circuitos electrénicos han dado lugar al
surgimiento de nuevos dispositivos llamados nodos sensores. Un nodo sensor es un sis-
tema embebido compuesto por sensores de distinto tipo, un microcontrolador, memoria,
interfaz inaldmbrica de conexién y baterias. Debido a que los nodos sensores cuentan con
recursos acotados de memoria, procesamiento y fuente de energia, utilizan protocolos de
comunicacién inaldmbricos disefiados especificamente para minimizar el uso de dichos
recursos. Algunos de los protocolos mas populares son ZigBee [ZigBee Alliance, 2006],
6lowPAN [Bormann et al., 2006], y IEEE 802.15.4 [IEEE, 2006].

Los protocolos de comunicacién utilizados por los nodos sensores permiten agrupar los
nodos y formar redes llamadas Redes de Sensores Inaldmbricas (Wireless Sensor Net-
works o simplemente WSNs). Estas redes brindan soluciones a aplicaciones como agri-
cultura de precisién [Morais et al., 2008], meteorologia y monitoreo del clima [Ghanem
et al., 2004, O'Reilly et al.], salud [Corchado et al., 2010, Preve, 2011], prevencion de de-

sastres naturales [Hughes et al., 2008], entre otras.

En aplicaciones como agricultura de precisién y meteorologia, el uso de WSNs ofrece
distintas ventajas frente a otras tecnologias de medicién como instrumentos y estaciones
meteorolégicas. Entre otras ventajas, las WSNs permiten cubrir dreas extensas con nodos
de bajo costo, alimentados por baterias y re-programables. La eficiencia energética de
los nodos y su vida ttil (mayor de 2 afios) permiten acceso en tiempo real a los datos
recolectados y minimo mantenimiento de la WSN.

Debido a que las WSNs se encuentran desplegadas en campo (generalmente a kilémet-
ros del usuario), se requieren tecnologias que permitan gestionar los recursos de las
WSNs desde Internet, es decir tecnologias que permitan al usuario visualizar, almace-
nar y procesar los datos adquiridos por los nodos sensores en campo, y ademads realizar
cambios en la configuracién de dichos dispositivos.
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Tradicionalmente, la gestion remota de WSNs ha sido realizada mediante tecnologias
y protocolos de redes y/6 de sensores. Dichos proctocolos generalmente estan desple-
gados sobre servidores que funcionan de manera aislada. Los principales problemas de
realizar la gestion de WSNs mediante tecnologias tradicionales son, en primer lugar, que
dichas tecnologias no cuentan con mecanismos de alta disponibilidad y tolerancia a fal-
los, ensegundo lugar, no estan preparadas para asegurar la escalabilidad de la provision
de recursos computacionales en base al aumento de nodos sensores, y finalmente, que
implican altos costos de mantenimiento para asegurar la disponibilidad de los recursos
computacionales, las 24 horas del dia y los 365 dias del afio.

Con el objetivo de solucionar los problemas mencionados, en la tiltima década han surgi-
do una serie de propuestas que plantean el uso de tecnologias de computacién distribui-
da para gestionar las WSNs desde Internet [Humble et al., 2005, Hori and Kawashima,
2010, Lee et al., 2010, Ahmed and Gregory, 2011, Alamri et al., 2013]. A diferencia de las
tecnologias tradicionales, las tecnologias de computacién distribuida como Grid y Cloud
Computing estdn preparadas brindar soporte a la escalabilidad de las WSNs.

En primer lugar, el concepto de Grid Computing [Foster et al., 2001] propone la intercone-
xién y utilizacién de recursos computacionales heterogéneos y descentralizados, que per-
miten plantear la nocién de una gran computadora virtual con recursos escalables y ad-
ministracién descentralizada. La tecnologia Grid incluye ademads soluciones de seguri-
dad, gestion de protocolos y servicios, entre otros. En particular, el desarrollo de Grid
Computing ha permitido que infraestructuras compuestas por grandes cantidades de
recursos de hardware heterogéneo sean utilizadas para ejecutar aplicaciones de distin-
to tipo cuyo comtn denominador es la gran cantidad de computo y tareas simultaneas.
Ademas, en la tltima década, Grid se ha extendido brindando soluciones a aplicaciones
cientificas que implican la operacién remota y el andlisis de datos de instrumentos, satélites
y sensores [Foster and Kessellman, 2011].

Por otra parte, Cloud Computing es un paradigma basado en la posibilidad de ofre-
cer al usuario recursos informaticos (procesamiento, almacenamiento, software) en for-
ma de servicios. Gracias a esta posibilidad, los usuarios pueden acceder a los servicios

disponibles en el Cloud sin ser expertos en la gestion de los recursos que usan.

El concepto de Cloud Computing [Buyya et al., 2009] se define como “un sistema de com-
putacion distribuida orientado al mercado que consiste en un conjunto de computadoras
interconectadas y virtualizadas. Dicho sistema se provee y presenta en forma dindmica
como uno o mds recursos de computo unificado (s) en base a acuerdos de servicio es-

tablecidos mediante negociaciones entre el proveedor y los consumidores de servicios”.

En Cloud, el usuario accede a los servicios desde cualquier dispositivo, moévil o fijo, me-
diante una conexién a Internet independientemente de su ubicaciéon geogréfica y ademas,
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permite que el usuario aumente las peticiones de recursos informéticos en forma escal-

able de acuerdo a su necesidad y pague sélo por el consumo efectuado.

Finalmente, gracias a la utilizacién de tecnologias Grid y Cloud, surgen nuevas infraestruc-
turas a gran escala conformadas por: nodos sensores heterogéneos y recursos computa-
cionales de altas prestaciones denominadas Grids y Clouds de Sensores. Estas infraestruc-
turas permiten que distintas aplicaciones puedan realizar la gestion remota de las WSN

mediante los recursos computacionales disponibles en la Grid ¢ Cloud.

En resamen, las Grids y Clouds de Sensores permiten brindar solucién a distintos prob-
lemas a través de la provisién de recursos computacionales y de sensado de gran escala,
escalables y disponibles las 24 horas del dia y los 365 dias del afio.

1.1. Motivacion

Las heladas son un fenémeno agro-meteoroldgico que afecta a cultivos de distinto tipo.
Como ejemplo puede citarse que en la Provincia de Mendoza, Reptublica Argentina, las
pérdidas econdmicas debido a las heladas alcanzan al 9 % del total del 4rea cultivada bajo
riego. En particular, en Octubre del afio 2013 se decret6 emergencia agropecuaria en la
provincia debido a los dafios causados por heladas generales. Dicho fenémeno ocurrié

durante el mes de septiembre y afect6 en algunos distritos hasta el 80 % de los cultivos.

Una estimacién del impacto econémico causado por las heladas puede plantearse a par-
tir del caso de la industria vitivinicola Argentina. Las exportaciones de vinos (que han
alcanzando un total de 733.9 millones de dodlares en el afio 2010) han hecho que en los
altimos 10 afios Argentina se haya incorporado a los principales paises exportadores a
nivel mundial. Argentina, actualmente posee una superficie cultivada con vid de 228.575
hectareas, base congelada al cierre de la cosecha 2010, de las cuales, la provincia de Men-
doza posee una superficie cultivada con vid de 160.704 hectareas lo cual representa el
70,31 % del total de la superficie cultivada con vid del pais.

Dado que las heladas es un fenémeno que sucede todos los afios, existen distintos méto-
dos de defensa para minimizar los dafios, entre los cuales se puede mencionar el riego por
aspersores, uso de quemadores diesel y ventiladores. Sin embargo, los métodos de de-
fensa deben ser activados en base a alarmas provistas por sistemas de monitoreo agricola
denominados sistemas de alarma contra heladas. Los sistemas de alarma contra heladas,
realizan la adquisicién de datos en campo y permiten el acceso a los datos recolectados

para su posterior analisis.

Las Grids y Clouds de Sensores presentan distintas ventajas para el desarrollo de sistemas
de alarmas contra heladas. Por un lado, el uso de sensores inaldmbricos permite contar
con varios puntos de medicién de temperatura, humedad y otros pardmetros dentro de
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un mismo establecimiento agricola. El acceder a gran cantidad de puntos de medicién
es de especial interés para la prediccién de heladas, ya que el fendmeno depende de las
caracteristicas particulares de cada sector de la finca (presencia de drboles, laderas de
montafias, etc.). Como ejemplo, se puede mencionar que en algunos casos la helada se
ha presentado en sectores de la finca expuestos a corrientes de aire frio (como aquellos
colindantes con laderas de montafias) y en otros sectores cercanos (como los rodeados por
cortinas de arboles) no se ha presentado el fenémeno. Ademas, cabe destacar que el costo
econémico de los sensores es menor comparado con otras tecnologias como estaciones
meteorolégicas, por lo que se puede reducir significativamente el costo de instrumentar

las fincas.

Por otro lado, el acceso a infraestructuras computacionales de gran escala como Grid y
Cloud permite contar con recursos computacionales de altas prestaciones. Gracias a esta
posibilidad, los servicios de prediccién de heladas pueden mejorar la confiabilidad de
la prediccion mediante el procesamiento de grandes volimenes de datos, generados por
cientos de nodos sensores. Ademads, si se utilizan servicios Cloud se puede incorporar los
beneficios de dicha tecnologia (replicacién de datos, tolerancia a fallos, escalabilidad de
recursos, etc.) a los sistemas de alarma contra heladas.

Actualmente, existen distintas plataformas que permiten gestionar Grids y Clouds de
Sensores [Humble et al., 2005, YuJie et al., 2005, Hirafuji et al., 2011, Yuriyama et al.,
2011]. Estas plataformas (de ahora en adelante plataformas de gestién remota de WSNis)
utilizan los protocolos y servicios de Grid 6 Cloud para gestionar la configuracién y los
datos obtenidos de las WSNs desde Internet. Ademas, las plataformas de gestién remo-
ta permiten la incorporacién de las WSNs como otro recurso 6 servicio més de Grid 6
Cloud. Si bien la mayoria de dichas plataformas realizan con éxito la gestién remota de
WSNs mediante tecnologias de computacion distribuida, se ha detectado que atin existen

algunos problemas a resolver, entre los cuales se encuentran:

= Incompatibilidad de protocolos entre ambas tecnologias. Grid y Cloud utilizan para
su funcionamiento middlewares ¢ servicios basados en protocolos pertenecientes a
la pila TCP/IP, mientras que las WSNs funcionan bajo protocolos especificamente
disefiados para minimizar el consumo de energia, los cuales son incompatibles con
TCP/IP [Zufiga and Krishnamachari, 2003]. Para resolver la incompatibilidad de
protocolos entre las WSNs y las tecnologias de computacién distribuida se deben
desarrollar plataformas que, en primer lugar, integren las WSNs a TCP/IP, y luego,
utilicen un middleware Grid 6 servicio Cloud para gestionar los datos y configu-
racion de las WSNs desde Internet.

» Factibilidad Tecnolégica. Otro de los problemas a resolver es la gestion remota de
plataformas de hardware de WSNss disponibles en el mercado local mediante tec-
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nologias Grid y Cloud. Las plataformas de hardware de WSNs disponibles en Ar-
gentina, utilizan microcontroladores con recursos acotados de memoria y proce-
samiento. Ademads, emplean baterias como fuente de energia y generalmente uti-
lizan protocolos de comunicacién basados en IEEE 802.15.4 [IEEE, 2006] como por
ejemplo ZigBee [ZigBee Alliance, 2006].

» Conservar las condiciones propias del buen funcionamiento de las WSNs. Se debe
realizar la gestiéon remota de WSNs en forma eficiente, por lo que se requieren
plataformas de gestion remota de WSNs que permitan cumplir con pardmetros de
eficiencia tales como, bajo consumo de energia en los nodos sensores y tasas de
errores aceptables en la entrega de datos.

» Disponibilidad y Escalabilidad de Recursos. Si bien tanto Grid como Cloud per-
miten gestionar grandes cantidades de nodos sensores, sélo los servicios Cloud
garantizan la alta disponibilidad de los recursos (las 24 horas del dia y los 365
dias del afio) y la provision escalable de recursos en base a los requerimientos del
usuario. Es por este motivo, que se deben desarrollar plataformas de gestion remota
de WSNSs preferentemente mediante servicios Cloud.

Tomando en cuenta los supuestos discutidos anteriormente, existe la necesidad de un
nuevo enfoque que aborde eficazmente éstas cuestiones. La siguiente seccién describe
la presente tesis, la cual cubre los principales retos y provee una nueva alternativa para
lidiar con los problemas de los enfoques existentes.

1.2. La Tesis

En esta tesis se propone un nuevo enfoque cuyo objetivo es el de desarrolla un prototipo
de un Cloud de Sensores adecuado a los recursos disponibles en el contexto local. La
hipétesis principal detrds de esta tesis doctoral afirma que “se puede gestionar en forma
remota, sencilla y eficiente WSNs conformadas por recursos acotados de hardware y fuente de
energia, mediante tecnologias de computacion distribuida como Cloud Computing, adecuando las
tecnologias disponibles en el mercado local y con un bajo costo”.

Para este propdsito, en esta tesis se desarrolla una nueva plataforma de gestiéon remota
de WSNs denominada Sensor Cirrus. Sensor Cirrus permite incorporar las WSNs a Inter-
net y utiliza tecnologfas Cloud para permitir que los datos de las WSNs sean accedidos,
almacenados y procesados en forma sencilla y confiable, que se puedan realizar cambios
en la configuracién de la WSN, que no se generen consumos extras de energia y recursos
de hardware y finalmente que se puedan gestionar en forma remota y eficiente WSNs
tecnologicamente factibles.



Ademas, Sensor Cirrus ofrece nuevas soluciones a los productores de la Regién de Cuyo,

en Argentina, ya que permite evitar pérdidas econémicas debidas a dafios en cultivos

causados por heladas. En la Figura 1.1 se presenta la arquitectura de Sensor Cirrus. Como

se puede observar, Sensor Cirrus estd conformada por dos médulos principales (Médulo
WSN - TCP/IP y Médulo TCP/IP - Cloud), un portal web y un servicio de prediccién de

heladas.
{ Usuario ’
( - i ~ Sensor Cirrus )
__ \ 4
Portal Web y Servicio Prediccion Heladas
A
Cloud Computing
Internet -
\ 4
Mddulo TCP/IP - Cloud
Socket TCP/IP
Mddulo WSN - TCP/IP
\, J

A los nodos de la WSN a través del Coordinador

Figura 1.1: Arquitectura de Sensor Cirrus.

A continuacién, se describen cada uno de los médulos de Sensor Cirrus:

» Moédulo WSN - TCP/IP. Permite incorporar las WSNs a TCP/IP. Este médulo se
desarrolla mediante el enfoque de gateway, el cual permite reducir los consumos de
recursos de hardware y fuente de energia en los nodos de la WSN. Dicho médulo
estd programado en la estacién base de la WSN y acttia a modo de traductor entre
el protocolo nativo de la WSN (ZigBee) y los protocolos pertenecientes a la pila

TCP/IP.

Moédulo TCP/IP - Cloud. Este médulo utiliza servicios estdndares de transferencia
de archivos de Cloud como Google Drive para gestionar en forma remota los recur-
sos de las WSNs. El Médulo TCP/IP - Cloud estd desplegado sobre una maquina
externa a la WSN. Gracias a esta posibilidad, la integracién de las WSNs a Cloud
Computing se realiza conservando las condiciones propias del buen funcionamien-
to de las WSNs. Ademads, el médulo recibe los datos provenientes de las WSN y

permite que los scripts alojados en el portal web de Sensor Cirrus generen gréficos
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para que el usuario pueda visualizar los datos recolectados por los sensores. Final-
mente, el Médulo TCP/IP - Cloud permite recibir los pedidos de cambio de config-
uracion (realizados por el usuario a través del portal web) y enviar estos pedidos al
Moédulo WSN - TCP/IP para cambiar la configuracién de los nodos sensores.

» Portal web. El sitio web de Sensor Cirrus estd compuesto por una serie de scripts
que permiten al usuario visualizar los datos provenientes del campo, procesarlos
y realizar cambios en la configuracion de los sensores. Dichos scripts han sido de-
sarrollados con servicios de plataforma Cloud. Ademas, tanto los scripts como el
sitio web estdn alojados en un Cloud Publico, lo que garantiza la confiabilidad y
alta disponibilidad del portal y sus componentes las 24 horas del dia y los 365 dias
del afio.

» Servicio de Prediccién de Heladas. El Servicio de Prediccién de heladas de Sen-
sor Cirrus utiliza servicios de infraestructura Cloud para procesar los datos prove-
nientes de las WSNis y detectar la probabilidad de ocurrencia de heladas en la finca.
Este servicio, ha sido desarrollado a partir del método de prediccién de heladas
propuesto por Snyder y Melo-Abreu, el cual ha sido publicado y recomendado por
la Food and Agriculture Organization of the United Nations (FAO) en [Snyder and
Melo-Abreu, 2005].

1.3. Contribuciones

Esta tesis presenta importantes contribuciones al 4rea de Clouds de Sensores, a saber:

» Una nueva plataforma para la gestion remota de Clouds de Sensores, la cual es ade-
cuada a los recursos y tecnologias disponibles en Argentina. La plataforma utiliza
gateways para incorporar WSNS a TCP/IP, y servicios Cloud estandar no progra-
mados en la WSN. Esto permite que las WSNs puedan ser gestionadas en forma
remota mediante tecnologias Cloud, sin que se generen consumos extras de recur-

sos de hardware y de fuente de energia en los elementos de las WSNs.

» Un Cloud de Sensores tecnolégicamente factible, compuesto por plataformas de
hardware disponibles en el mercado local y de bajo costo econémico. Sensor Cirrus
permite el desarrollo de Clouds de Sensores de bajo costo econémico que permi-
tan ejecutar servicios para activar sistemas de defensa contra heladas y mitigar los
dafios producidos en los cultivos.

= Una nueva interfaz que permite realizar la gestion remota de WSN’s en forma sen-
cilla, sin que se requiera por parte del usuario conocimientos en la programacién
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de WSNSs. Esto se ha logrado mediante el uso de servicios Cloud estdndar como

Google Drive y tecnologias de redes simples como sockets TCP.

» Una prueba de concepto de un servicio Cloud de prediccion de heladas, basado en
informacién proveniente de WSNSs. El servicio de prediccién de heladas de Sensor
Cirrus permite realizar pronésticos de heladas de radiaciéon especificos para cada
sector de la finca donde estd desplegada la WSN.

» La materializacion de los aportes mencionados en un nuevo prototipo de platafor-
ma de gestion de Clouds de Sensores denominado Sensor Cirrus. Sensor Cirrus ha
sido disefiada para gestionar WSNs en forma sencilla y eficiente. La plataforma in-
tegra WSNs de bajo costo econémico y servicios Cloud escalables para visualizar,
almacenar y procesar grandes volimenes de datos recolectados en campo. Ademas,
Sensor Cirrus permite que el usuario cambie la configuracion de las WSNs de acuer-
do a sus necesidades. Por tltimo, la plataforma estard al alcance de todos los pro-
ductores agricolas de la Regién de Cuyo, por lo que se contribuird asf al desarrollo

local de la Region.

1.4. Organizacion

La presente tesis esta estructurada de la siguiente manera. El Capitulo 2 introduce los
conceptos esenciales sobre las WSNs y describe sus caracteristicas distintivas. Ademads,
este capitulo brinda un resiimen de Grid y Cloud Computing a través de los modelos con-
ceptuales de ambas tecnologias, ejemplos de aplicaciones, infraestructuras, middlewares
y servicios. Finalmente, el capitulo ofrece una introduccién al fenémeno de las heladas y

su impacto en la economia de la Provincia de Mendoza, Argentina.

En el Capitulo 3, se relevan los trabajos que discuten la integracién de WSNs a infraestruc-
turas Grid y Cloud. Ademas, el capitulo, estd estructurado en dos partes bien diferenci-
adas. En la primer parte, se estudian trabajos que resuelven la integracion de WSNs a
TCP/IP. El estudio de integracién de WSNs a TCP/IP, ha sido presentado en [lacono
et al., 2012]. Luego, en la segunda parte del Capitulo 3, se analizan propuestas de distin-
tos autores que abordan la gestion remota de WSNs mediante tecnologias tradicionales y
de computacion distribuida. Del anélisis de los trabajos relevados surjen algunos temas
abiertos de potencial interés, los cuales han permitido plantear la hipétesis de trabajo de
esta tesis.

En el Capitulo 4, se presenta a Sensor Cirrus, una plataforma de gestion remota de WSNs
mediante tecnologias Cloud. En este capitulo, se describen algunos de los principales
aportes de esta tesis como la arquitectura basada en gateways y tecnologias Cloud estan-

dar no programadas en la WSN, y el servicio de prediccién de heladas. La mayoria de
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los contenidos discutidos en este capitulo han dado lugar al trabajo publicado en [Iacono
etal., 2013].

Para simplificar la lectura de la presente tesis, los resultados experimentales se discuten
en dos capitulos diferentes. Por un lado, el Capitulo 5 presenta distintos experimen-
tos con plataformas de WSN. El principal objetivo de los experimentos es analizar las
plataformas de hardware de WSNs disponibles en el mercado argentino, estudiar su
comportamiento en campo y seleccionar las més adecuadas para implementar una WSN
experimental. Una vez seleccionada la instancia més adecuada, se evalua la eficiencia de
Sensor Cirrus para ofrecer soluciones a problemas de la region de Cuyo, como lo son
los dafios en cultivos causados por las heladas. Los resultados de este capitulo han dado
lugar a las siguientes publicaciones [lacono et al., 2010, Godoy et al., 2010, 2012].

Por otro lado, el Capitulo 6 muestra los resultados obtenidos de los experimentos real-
izados con Sensor Cirrus. En la primer parte de este capitulo, se estudia la tasa de pér-
dida de paquetes en los distintos enlaces del proceso de comunicacién de Sensor Cirrus.
Luego, en la segunda parte del Capitulo 6, se realizan experimentos con el servicio de
prediccién de heladas de Sensor Cirrus. Los experimentos realizados, demuestran como
se pueden predecir heladas mediante WSNs y servicios Cloud. Ademds, se presentan
modelos teéricos que permiten optimizar el uso de Cloud mediante la selecciéon de la in-
stancia de Amazon EC2 mds adecuada para procesar el servicio de prediccién de heladas
de Sensor Cirrus. Los resultados de las pruebas realizadas con el servicio de predicciéon

de heladas de Sensor Cirrus fueron publicados en [Iacono et al., 2014].

Finalmente, el Capitulo 7 resume los aportes de esta tesis al area de Clouds de Sensores,

presenta sus limitaciones y algunas perspectivas para investigaciones futuras.
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Capitulo

Antecedentes

En este capitulo se introducen las técnicas y conceptos requeridos para la comprension
de la Gestién Remota de WSNs mediante tecnologias de Computacién Distribuida. En la
Seccidn 2.1 se detallan las caracteristicas y protocolos de comunicaciéon de las WSNs. En
la Seccién 2.2, se presentan los paradigmas de Grid y Cloud Computing. Posteriormente,
en la Seccién 2.3, se discute el problema de la integracién de WSNs a Grid y Cloud Com-
puting. Finalmente, la Seccién 2.4 concluye el presente capitulo.

2.1. Redes de Sensores Inalambricas

En los ultimos afios el surgimiento de dispositivos compuestos por sensores de dis-
tinto tipo, microcontrolador, memoria e interfaz inaldmbrica han reemplazado en mu-
chos casos a los sensores tradicionales. Dichos dispositivos, denominados nodos sensores
pueden interconectarse, formar redes inalambricas e interactuar entre ellos. Este tipo de
redes denominadas WSNs, permiten estudiar el entorno gracias a la medicién y obser-
vacion de distintos pardmetros (temperatura, humedad, presion, etc.) [Akyildiz et al.,

2007]. La Figura 2.1 ilustra los principales elementos que componen un nodo sensor.

En una WSN (Ver Figura 2.2), los datos son adquiridos por nodos llamados fuentes y
enviados en forma inaldmbrica a un nodo especial llamado estacién base. La estacion
base coordina el funcionamiento de la WSN y puede ser una computadora personal (PC)
6 un sistema embebido. Ademas, la estacién base almacena o transmite via Internet los
datos registrados por la red. Los nodos deben cumplir con requerimientos tales como

autonomia, bajo consumo de energia, bajo costo, robustez y confiabilidad.
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Figura 2.2: Elementos de una WSN.

2.1.1. Caracteristicas de las WSN

En comparacion con los métodos de medicion tradicionales (instrumentos, estaciones
meteorolégicas, etc.), las WSNs ofrecen, ademads de bajo costo econémico, distintos ben-
eficios para aplicaciones que requieran cubrir dreas extensas. A continuacién se mencio-
nan las ventajas que ofrecen las WSNs y los requerimientos de disefio que deben consid-

erarse al momento de disefiar este tipo de redes.

2.1.1.1. Ventajas

Debido a la capacidad de formar una red los nodos pueden:

= Detectar eventos: los nodos reportan a la estacion base la ocurrencia de un evento

especifico (por ejemplo: ocurrencia de heladas).

» Mediciones periddicas: los sensores pueden ser programados para reportar periodicamen-
te los valores medidos.

» Aproximar funciones: la forma en como un valor fisico varia de un lugar a otro del
campo, puede ser considerada como funcién de la ubicacién. Con el objetivo de
aproximar la funcién desconocida (por ejemplo: variacién de la temperatura segtn

la ubicacién) se pueden utilizar las muestras tomadas por cada nodo de una WSN.
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» Localizacién: en aplicaciones donde la fuente de un evento es mévil (por ejemplo
deteccion y seguimiento de intrusos), la WSN puede ser utilizada para reportar

cambios en la posicion de la fuente del evento a la estacion base.

2.1.1.2. Requerimentos de Disefio

A continuacién, se detallan algunos requerimientos a considerar al momento de disefiar
WSNs:

» Tipo de servicio: en las WSNSs, a diferencia de otras redes de comunicaciones, el
servicio no implica solamente transladar bits [Karl and Willig, 2007]. Ademas, debe
considerarse que en las redes de sensores la informacion e interpretacion de la mis-
ma son parte del servicio a brindar, por lo tanto debe considerarse que “espera” la
aplicacién de la WSN. “La gente busca respuestas no ntiimeros” (Steven Glaser, UC
Berkeley citado en [Huang, 2003]).

= QoS (Quality of Service): los requerimientos de calidad varian de acuerdo a la apli-
caciéon. Como ejemplo puede citarse que en aplicaciones de tiempo real el retardo
es un factor importante a considerar mientras que en aplicaciones industriales la

tasa de pérdida de paquetes debe ser minimizada.

= Tolerancia a fallas: los nodos, pueden presentar diversas fallas: pérdida de alimenta-
cién, dafos fisicos, pérdida del enlace entre dos nodos, etc. La WSN debe ser capaz
de soportar las fallas, utilizando mayor cantidad de nodos (redundancia) y redes
con topologia mesh.

» Tiempo de vida: debido a que los nodos trabajan con fuentes limitadas de en-
ergia (baterias) y suelen estar ubicados en el campo (algunas veces a kilémetros del
usuario), la WSN debe funcionar minimizando el mantenimiento externo y el con-
sumo de energia. Se deben entonces utilizar técnicas de reduccién de consumo tanto
en el hardware como en el software de los nodos. Ademas, en caso de ser necesario,
se pueden utilizar fuentes alternativas de energia. En [Morais et al., 2008], se puede
observar como los autores utilizan celdas solares y micro generadores hidrdulicos

en nodos de WSNs aplicadas a vitivinicultura de precision.

» Escalabilidad: una WSN puede estar conformada por decenas de nodos, por lo que
los protocolos y la topologia de red a utilizar en la WSN deben ser escalables a esas
cantidades.

= Reconfiguracion: no s6lo es necesario que los nodos procesen informacién. Ademads,

deben ser capaces de permitir cambios en sus tareas (por ejemplo: variar la fre-
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Capa de Aplicacién
(Agro-meteorologia, Domética, etc.).

Capa de Transporte
(6lowPAN)

Capa de Red
(ZigBee, 6lowPAN, WiHart, ISA 100.11A)

Capa de Enlace de Datos y subcapa MAC
(IEEE 802.15.4)

Capa Fisica
(IEEE 802.15.4)

Figura 2.3: Pila de Protocolos WSNs. Figura basada en [Zheng and Jamalipour, 2009].

cuencia de muestreo). Por ello, los nodos deben admitir la posibilidad de realizar

cambios en su software durante el funcionamiento de la WSN.

= Mantenibilidad: debido a que pueden presentarse cambios en el entorno y la WSN
(baterias agotadas, interferencia por obstaculos, fallas en nodos, etc.), el sistema
debe garantizar su correcto funionamiento. Ante la presencia de fallas, la WSN
debe cambiar su configuracién y negociar entre diversos aspectos. Como ejemp-
lo puede citarse que se puede disminuir la calidad del servicio proporcionalmente

a la disminucién de la carga de las baterias.

2.1.2. Protocolos de WSNs

A diferencia de las redes inaldmbricas tradicionales, las WSNs estdn integradas por no-
dos con recursos acotados de hardware y fuente de energfa. Debido a este motivo, los
nodos utilizan para comunicarse protocolos disefados especificamente para utilizar poca

memoria, ahorrar energia y procesamiento.

Con el fin de minimizar el consumo de energia, los protocolos de WSNss deben evitar al-
gunas de las siguientes fuentes de consumo de energia implicadas en la comunicacién en-
tre nodos: colisiones, escucha ociosa, overhearing (escuchar paquetes destinados a otros
nodos) y sobrecarga [Gholamzadeh and Nabovati, 2008].

Otra diferencia que presentan las WSNss respecto a las redes inaldmbricas tradicionales
es que los protocolos de comunicacién utilizados en WSNs no son compatibles con los
protocolos de la pila TCP/IP.

La mayoria de las WSNs, tienen protocolos que pueden encontrarse en alguna de las
capas del siguiente modelo andlogo al modelo TCP/IP (Ver Figura 2.3).

= Capa fisica. En esta capa se convierten los datos digitales, provenientes de la ca-

pa de enlace de datos, a sefiales analégicas que pueden ser transmitidas en forma
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inaldmbrica.

= Capa de enlace de datos (DLL) y subcapa MAC. La capa de enlace de datos permite
establecer enlaces de comunicacién directos (sin repetidores) y confiables entre no-
dos. Esta capa es la encargada de gestionar el acceso de varios nodos a un medio de
transmision compartido mediante la subcapa de control de acceso al medio (MAC).

» Capa de red. La principal tarea de la capa de red es la de establecer rutas dentro de
la WSN, que permitan que los datos recolectados por los nodos sean entregados a
la estacion base.

= Capa de transporte. La capa de transporte es la responsable de garantizar la entrega

confiable de datos entre los nodos sensores y la estacion base.

= Capa de aplicacion. En la capa de aplicacién se incluyen aplicaciones que per-
miten al usuario disponer de la informacién de la WSN y realizar distintas acciones
de control 6 cambios de configuracién en la WSN. Como ejemplo de aplicaciones

pueden citarse agro-meteorologia, prevencioén de incendios y domética.

2.1.2.1. IEEE 802.15.4

Existen distintos protocolos de capa fisica y subcapa MAC para redes inalambricas. Sin
embargo, el estdndar IEEE 802.15.4 [IEEE, 2006] se ha posicionado como uno de los mas
populares en el drea de las WSNs. La popularidad de IEEE 802.15.4 se debe, entre otros
motivos, a que es sencillo de implementar y cumple ampliamente con los requerimientos
de funcionamiento y disefio de las WSNs. Ademds, en los tdltimos afios, ha aumentado
la cantidad de fabricantes que proveen hardware compatible con IEEE 802.15.4. Por los

motivos expuestos, en el presente trabajo s6lo se analizara el protocolo IEEE 802.15.4.

El Institute of Electrical and Electronics Engineers (IEEE) finaliz6 el estdndar IEEE 802.15.4
en Octubre del 2003. IEEE 802.15.4 abarca la capa fisica y la subcapa MAC del modelo
TCP/IP, para Wireless Personal Area Networks (WPANSs) de baja tasa de transferencia
de datos (Ver Figura 2.4). El estandar brinda soluciones a aplicaciones de WSNs, domoti-

ca, monitoreo de salud, entre otras.

IEEE 802.15.4 admite topologias de red estrella y punto a punto IEEE [2006]. Ademés, el
protocolo define dos tipos de dispositivos o nodos: de funcién completa (Full Function

Device) y de funcién reducida (Reduced Function Device).

= Full Function Device (FFD). Puede operar en tres roles diferentes: coordinador de
PAN (Personal Area Network), coordinador simple (sélo coordina un cluster y no

toda la PAN) o nodo sensor.
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Capa de Enlace de Datos,
subcapa MAC (IEEE 802.15.4)

Capa Fisica
(IEEE 802.15.4)

Figura 2.4: Pila del Protocolo IEEE 802.15.4.

= Reduced Function Device (RFD). En IEEE 802.15.4 los RFDs s6lo pueden operar

como nodos sensores.

2.1.2.2. Protocolos de Red

Diversos protocolos han sido desarrollados para utilizar las plataformas de hardware
basadas en IEEE 802.15.4. Los protocolos de red proporcionan por sobre las capas definidas
por IEEE 802.15.4: topologias del tipo malla (de ahora en adelante mesh), servicios de se-
guridad y soporte a la aplicacién. Sin embargo debe considerarse que el aumento de
funcionalidades es proporcional al consumo de energia y al uso de recursos de hard-
ware (memoria, procesamiento, etc.). Por lo tanto, para seleccionar un protocolo de red
para WSN, debe encontrarse el balance 6ptimo entre funcionalidades, uso de recursos de

hardware y consumo de fuente de energia.

ZigBee Desarrollado por la ZigBee Alliance [ZigBee Alliance, 2006], ZigBee es un pro-
tocolo de comunicaciones disefiado para reducir costos y consumo de energia en disposi-
tivos que necesiten comunicarse inaldmbricamente. ZigBee, es estudiado y analizado por
diversos autores [Eady, 2007, Kinney, 2003, Baronti et al., 2007, Ergen, 2004], por lo que

s6lo se mencionaran algunas caracteristicas principales de este estdndar.

ZigBee utiliza los servicios de 802.15.4 y afiade por sobre este, la capa de red (Ver Figu-
ra 2.5). Gracias a la capa de red, se pueden utilizar topologias Mesh, Estrella (Star) y Arbol
(Tree) [ZigBee Alliance, 2006]. Ademds, ZigBee proporciona la subcapa de soporte de la
aplicaciéon (APS) y servicios de seguridad. Algunas de sus aplicaciones son domética,
redes de sensores, monitoreo de salud, etc.

ZigBee utiliza tres tipos de dispositivos: Coordinador, Router y End-Device. El Coordi-
nador y el Router son FFD de IEEE 802.15.4 y el End Device es un RFD de IEEE 802.15.4.
En una red ZigBee pueden existir varios End Devices y Routers, pero solo un Coordi-

nador.

Wireless Hart Wireless Hart [Hart Foundation, 2011], surge como una opcién inaldm-
brica al protocolo industrial Highway Addressable Remote Transducer (HART). Wire-
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Capa de Aplicacién,
subcapa de soporte a la aplicacion (ZigBee)

Capa de Red
(ZigBee)

Capa de Enlace de Datos y
subcapa MAC (IEEE 802.15.4)

Capa Fisica
(IEEE 802.15.4)

Figura 2.5: Pila del Protocolo ZigBee.

Capa de Aplicacién
(Hart 6)

Capa de Red
(WiHart)

Capa de Enlace de Datos (WiHart TDMA),
subcapa MAC (IEEE 802.15.4)

Capa Fisica
(IEEE 802.15.4)

Figura 2.6: Pila del protocolo Wireless Hart.

lessHART utiliza los servicios de la capa fisica y subcapa MAC de IEEE 802.15.4 para la
banda de frecuencia Industrial Cientifica y Médica (ISM) de 2.4 GHz.

A diferencia de ZigBee, en WirelessHart no existen los RFD. La topologia de la red es
Mesh y cualquier dispositivo puede actuar como nodo fuente o como router. Por ello,
WirelessHart garantiza la entrega de datos inclusive en caso de que la ruta se vea inter-
rumpida por cualquier eventualidad (por ejemplo ruido eléctrico). Ademads la capa de
enlace de datos (ver Figura 2.6) soporta gestiéon dinamica del ancho de banda utilizando

TDMA, por lo que cada dispositivo cuenta con un intervalo asignado de ancho de banda.

6lowPAN IPv6 over Low power Wireless Personal Area Networks (6LoWPAN) [Bor-
mann et al., 2006] ha sido desarrollado por el Internet Engineering Task Force (IETF) y
tiene como principal objetivo lograr la compatibilidad entre dispositivos basados en IEEE
802.15.4 y redes TCP/IP. 6lowPAN define la implementacién del stack IPv6 sobre las ca-
pas fisica y subcapa MAC de IEEE 802.15.4.

El principal inconveniente de integrar IPv6 y IEEE 802.15.4 es que IPv6 define una unidad
maéaxima de transmisién (MTU) de 1280 bytes, mientras que IEEE 802.15.4 permite solo
127 bytes para todo el paquete (incluido el encabezado y los datos). Para solucionar la
diferencia de tamarfios entre las tramas, 6lowPAN define una capa de adaptaciéon que uti-
liza técnicas de fragmentacion y reconstruccion para transmitir IPvé sobre IEEE802.15.4.
En la Figura 2.7 puede observarse la pila del protocolo 6lowPAN.

Cabe destacar que si bien 6lowPAN provee compatibilidad con IPv6, los nodos no pueden
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Capa de Aplicacién

Capa de Transporte
(UDP-ICMP)

Capa de Red
(IPv6)

Capa de Enlace de Datos (LOWPAN)
y subcapa MAC (IEEE 802.15.4)

Capa Fisica
(IEEE 802.15.4)

Figura 2.7: Pila del protocolo 6lowPAN.

ser conectados directamente a Internet, debe existir en la red un dispositivo llamado
router de borde o “edge router” [Shelby and Bormann, 2010] que implemente la dltima
etapa de la adaptacion IEEE 802.15.4 - IPv6. El protocolo 6LowPAN ha sido ampliamente
analizado y puede consultarse en las siguientes referencias [Shelby and Bormann, 2010,
Kushalnagar et al., 2005, Ma and Luo].

ISA-100.11a El estdndar ISA-100.11a [International Society of Automation (ISA), 2009],
ha sido desarrollado por la International Society of Automation (ISA). ISA-100.11a tiene
como principal objetivo permitir la implementacién de aplicaciones no criticas de mon-
itoreo y control industrial en forma inaldmbrica, confiable y segura. Sus caracteristicas
principales son: robustez hacia la interferencia, baja complejidad, bajo consumo e inter-

operatibilidad con redes cableadas ya existentes en planta.

ISA-100.11.a trabaja con radios IEEE 802.15.4 en la banda ISM de 2.4 GHz, utilizando
TSCH (Time-Synchronized Channel-Hopping). El uso de TSCH permite evitar interfer-
encias y minimizar el consumo de energia. La principal ventaja del protocolo desarrolla-
do por ISA es la posibilidad de que los Full Function Devices (FFD) puedan funcionar en
modo bajo consumo. Respecto a la capa de enlace de datos, ISA-100.11.a, utiliza TDMA
con salto de canal (Channel Hopping) y permite topologia de red Mesh.

2.2. Grid y Cloud Computing

En esta seccién se presentan las tecnologias de computacién distribuida que pueden ser
utilizadas para la gestion remota de WSNs. En la Subseccion 2.2.1, se discute el mod-
elo conceptual y el funcionamiento de Grid Computing. Ademas, se detallan algunas
infraestructuras Grid y las caracteristicas de las aplicaciones que pueden ejecutarse sobre

estas infraestructuras. Luego, en la Subseccién 2.2.2 se presenta el paradigma de Cloud
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subcapa MAC (IEEE 802.15.4)

Capa Fisica
(IEEE 802.15.4)

Figura 2.8: Pila del protocolo ISA 100.11.a.

Computing mediante una descripcién del modelo de servicios Cloud y los servicios que

este paradigma ofrece a los usuarios.

2.21. Grid Computing

El paradigma de Grid Computing brinda soluciones a aplicaciones cientificas y comer-
ciales que requieren grandes cantidades de recursos computacionales de altas presta-

ciones.

Como definiciéon de Grid Computing puede citarse la planteada por Foster y Kesselman
en [Foster et al., 2001]. Segun los autores, el paradigma de Grid Computing propone la
interconexién y utilizacién de recursos computacionales heterogéneos y descentralizados
que permiten plantear la nocién de una gran computadora virtual con recursos escalables

y administracién descentralizada.

El término Grid ha sido aplicado a diversos problemas y sistemas: Grid Computacional,
Grid de Escritorio, Grid de Datos, Grid de Clusters, etc. Todos estos sistemas buscan, a
través de la integraciéon de recursos computacionales, formar recursos mas poderosos.
Sin embargo, varian significativamente en distintos aspectos. En [Foster, 2002] Foster
propone una lista de control, integrada por tres puntos, que permite en forma sencilla
identificar si una infraestructura IT es una Grid o no. Segin Foster, una Grid cumple con

las siguientes caracteristicas:

1. Coordina recursos no sujetos a control centralizado.
2. Usa protocolos e interfaces abiertos y de proposito general, basados en estdndares.

3. Ofrece calidad de servicio.

Como ejemplo de utilizacion de la lista de Foster puede mencionarse a Internet. Si bien
Internet permite la comunicacién entre mdquinas y el intercambio de informacién, no es

una Grid debido a que no implica el uso coordinado de recursos en mltiples sitios.
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Figura 2.9: Modelo Conceptual de Grid Computing. Figura basada en [Foster et al., 2001].

2.2.1.1. Modelo Conceptual de Grid Computing

El modelo conceptual de Grid (Ver Figura 2.9) fue originalmente propuesto por Foster,
Kesselman y Tuecke en [Foster et al., 2001]. El modelo describe los requerimientos gen-
erales para los componentes de la Grid. Los componentes de cada capa tienen caracteris-
ticas en comun y utilizan los servicios proporcionados por las capas inferiores [Foster
et al., 2001].

A continuacién se detallan las capas del modelo conceptual de Grid Computing y sus

respectivos componentes:

» Capa de infraestructura. Los recursos pueden ser: computadoras, clusters, servi-
dores de archivo, instrumentos, sensores, y otros. Ademads, esta capa incluye la in-

fraestructura y las politicas de administracién de la red.

» Capa de conectividad. Brinda los protocolos de comunicacién y seguridad necesar-
ios para lograr el intercambio de informacion entre dispositivos (por ejemplo: DNS,
SSL, etc.).

= Capa de recursos. Incluye los protocolos necesarios para controlar y administrar
un recurso en particular. La informacién del recurso comprende la utilizacién, car-
acteristicas técnicas, costo de acceso, etc. Ademds, se puede controlar el inicio de
actividad de un recurso, el progreso de la misma, etc. Algunos de los protocolos y
servicios utilizados son GridFTP, GRAM (Grid Resource Allocation Management),

GRIS (Grid Resource Information Service).

= Capa de gestion de los recursos. Agrupa protocolos, servicios, Application Pro-
gramming Interfaces (APIs) y Software Development Kits (SDK). Estos elementos
no estan asociados con un recurso especifico, sino que son de naturaleza global y
capturan interacciones entre conjuntos de recursos. Entre estos protocolos y ser-
vicios se encuentran: servicios de directorio, planificadores de tareas distribuidos,
servicios de seguimiento y diagnoéstico de ejecucion, etc. La capa de gestion de los
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recursos debe garantizar la seguridad de los procesos y arbitrar las demandas de
los clientes para garantizar que si se produce la caida de un recurso, no peligra el

desarrollo del proceso.

= Capa de aplicacién. Finalmente la capa de aplicacién contiene los protocolos que
permiten que la aplicacién de usuario acceda a uno o varios niveles de la Grid.

2.2.1.2. Funcionamiento de Grid Computing

Como base para explicar el funcionamiento de Grid Computing, se tomaré el conjunto de
servicios Open Grid Services Architecture propuesto por Foster et. al. [Foster et al., 2003].
Open Grid Services Architecture (OGSA), define una arquitectura comtn, estdndar, abier-
ta y basada en servicios para aplicaciones de Grid Computing. El objetivo de OGSA es
estandarizar practicamente todos los servicios que se pueden encontrar en aplicaciones

que trabajan sobre la Grid (servicios de descubrimiento de recursos, de seguridad, etc.).

En la arquitectura definida en OGSA, se introduce el concepto de servicio Grid, el cual
es simplemente una extension de un servicio web. La diferencia entre ambos servicios, es
que el servicio Grid cuenta con un estado que permite seguir su ejecucién. La principal
ventaja de representar los recursos de la Grid utilizando servicios radica que se facilita la

interoperatibilidad entre recursos pertenecientes a infraestructuras Grid.

El Open Grid Service Infraestructure (OGSI) brinda una especificacion formal y técni-
ca de servicios Grid, los cuales se han implementado en el middleware Globus Toolkit.
Globus Toolkit [Foster and Kesselman, 1999, Foster et al., 2001] es una arquitectura com-
puesta por servicios y librerias de software de c6digo libre disefiada para brindar soporte
a aplicaciones e infraestructuras Grid [Foster et al., 2003]. Los componentes principales
de Globus son: Grid Resource Allocation and Management (GRAM), Monitoring and
Discovery System (MDS) y Grid Security Infraestructure (GSI).

A continuacién se explican los componentes de Globus mencionados y su interaccién, la

cudl permitira finalmente comprender el funcionamiento de la Grid.

= GRAM: brinda al usuario la posibilidad de enviar, monitorear y cancelar trabajos

remotos en recursos que integran la Grid.

= MDS: permite el descubrimiento y acceso tanto a la configuracién como a informa-
cién del recurso (capacidad de procesamiento, ancho de banda de la red, tipo de

almacenamiento, etc.).

= GSI: permite que las comunicaciones entre los recursos de la Grid se den en un
entorno seguro garantizando la autenticacién de usuarios y la confidencialidad e
integridad de datos.
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Figura 2.10: Funcionamiento de la Grid. Figura basada en Foster et al. [2003].

Con el fin de ejemplificar el funcionamiento de Grid Computing, en la Figura 2.10 se

muestra la interaccion de un usuario con los servicios de Globus Toolkit.

El proceso de interaccion del usuario con Globus es el siguiente:

1. El “Proceso de Usuario 1” comienza cuando el usuario se autentica. En la auten-
ticacion, GSI crea y proporciona al usuario una credencial de proxy [Foster et al.,
2003]. Luego, la credencial serd utilizada por cualquier programa que necesite in-
vocar los servicios remotos de la Grid en nombre del usuario.

2. Una vez finalizada la autenticacion, se solicita la creacién de un proceso a través
del componente “Gatekeeper” de GRAM. El resultado obtenido, es la creacion del
“Proceso de Usuario 2” y su correspondiente credencial de proxy.

3. El“Proceso de Usuario 2” se registra y le solicita a MDS servicios de descubrimiento

de recursos.

4. Finalizado el “Proceso de Usuario 2” los programas, que acttian en nombre del
usuario, invocan los servicios que permiten ejecutar la aplicaciéon del usuario (por

ejemplo GridFTP para manejo de archivos).

2.2.1.3. Ejemplos de Infraestructuras Grid

Actualmente hay varias infraestructuras Grid en funcionamiento, distribuidas geografi-
camente en distintos paises del mundo y en muchos casos interconectadas. En la presente
seccion se detallardn los objetivos, plataformas de hardware y middlewares de algunas

de las infraestructuras Grid existentes.

DEGISCO Desktop Grids for Scientific Colaboration (DEGISCO) es un proyecto des-
tinado a solucionar las necesidades de capacidad de computo de distintas omunidades

cientificas, mediante el desarrollo e implementacién de una Grid de computadoras tipo
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PC. Las maquinas que integran DEGISCO, pertenecen a distintos voluntarios conectados
a infraestructuras Grid ya existentes (EGEE, SEE-GRID, etc.).

El proyecto DEGISCO estd integrado por instituciones pertenecientes a Brasil y a distin-
tos paises de Europa y Asia. Actualmente la infraestructura Grid cuenta con alrededor de
180000 PCs registradas. Mediante la tecnologia Generic Grid-Grid (3G Bridge), se logra
interconectar las distintas infraestructuras Grid a las que pertenecen las PCs, permitiendo

que el usuario los acceda utilizando gLite.

EELA y EELA-2 E-Infraestructura compartida entre Europa y Latinoamérica (EELA),
tiene como principal objetivo desarrollar una infraestructura Grid que permita “constru-
ir un puente digital entre las iniciativas de e-Infraestructuras existentes, las que estdn en
proceso de consolidacién en Europa, y aquellas que estdn emergiendo en América Lati-

7”7

na .

EELA brinda soporte para el desarrollo y puesta en marcha de aplicaciones de Medicina,
Fisica de Alta Energia, e-Learning y Clima. Luego, en base a los resultados obtenidos con
EELA, surge EELA-2. El principal objetivo de EELA-2 es consolidar la e-Infraestructura
EELA. El proyecto esta constituido por 78 instituciones de 16 paises, 5 europeos (Fran-
cia, Irlanda, Italia, Portugal y Espafia) y 11 de Latinoamerica (Argentina, Brazil, Chile,

Colombia, Cuba, Ecuador, Mexico, Panama, Peru, Uruguay y Venezuela).

EELA-2 esta integrada por 29 centros de recursos, con un total de 6100 CPUs y 560 TB
de almacenamiento. Respecto al middleware Grid, EELA-2 utiliza los servicios de gLite
y OurGrid. Debido a que la Grid esta integrada por nodos que cuentan con ambos mid-
dlewares, el proyecto EELA-2 incluye entre sus prioridades la de lograr la interoperati-
bilidad entre OurGrid y gLite.

GISELA Grid Initiatives for e-Science Virtual Communities in Europe and Latin Amer-
ica (GISELA), es un proyecto de Grid que surge a partir de EELA y EELA-2. GISELA
permite que distintas comunidades cientificas puedan ejecutar aplicaciones que requier-
an gran cantidad de recursos de computo y almacenamiento gracias a la integraciéon de
infraestructuras Grid de paises de Latinoamerica y Europa..

En abril del 2012 GISELA contaba con aproximadamente 1233 CPU y 63 TB de alma-
cenamiento distribuido en 21 centros de computo gestionados utilizando gLite. Actual-
mente, el proyecto tiene como objetivo el llegar a integrar 2660 CPU, 105 TB y 56 centros

de computos.

TERA GRID-XSEDE TeraGrid es una infraestructura Grid fundada en Estados Unidos
en 2001. La infraestructura de TeraGrid, esta integrada por computadoras de alto rendimien-
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to y recursos de almacenamiento. El proyecto finalizaba originalmente en 2004, pero fue
extendido hasta 2011. En mayo de 2011 se aprobé el proyecto XSEDE como continuacién
de TeraGrid. Ambos proyectos estan destinados a cientificos e ingenieros que necesiten
recursos Grid para dar soporte a la ejecucion de sus aplicaciones. XSEDE esta formada
por 17 instituciones que proveen 16 médquinas multiprocesador tipo Symmetric Multi-
processing (SMP), Massively Parallel Computer (MPP) y Clusters.

TeraGrid a fines del 2009 contaba con alrededor de 2 petaFLOPS de capacidad de cém-
puto y mas de 60 PB de espacio de almacenamiento interconectados con un enlace de
fibra 6ptica de 10 Gb/s.

Entre los recursos con que cuenta la infraestructura, se puede citar como ejemplo a Black-
light, la cual se encuentra en el Pittsburgh Supercomputing Center y es del tipo SMP.
Blacklight cuenta con dos nodos con 256 procesadores Intel Xeon X7560 de 8 nticleos

cada uno y 150 TB de almacenamiento.

TeraGrid tiene arquitectura orientada a servicios. Los recursos son gestionados utilizan-
do los distintos programas incluidos en un framework llamado Coordinated TeraGrid
Software and Services (CTSS). CTSS incluye entre otros paquetes Globus Toolkit, Condor
y Condor-G.

NorduGrid y NDGF El proyecto NorduGrid tiene como objetivo principal crear una
infraestructura Grid en los paises N6rdicos (Dinamarca, Noruega, Suecia y Finlandia),
destinada mayormente a brindar soporte a aplicaciones de fisica de alta energia. En 2002,
el proyecto sirvié como base para el proyecto Nordic Data Grid Facility (NDGF).

Desde 2006, NorduGrid y NDGF contribuyen a Nordic Grid Infrastructure. NorduGrid
contribuye con el middleware ARC y NDGF con los recursos. Al mes de marzo del 2012,
Nordic Grid Infraestructure contaba con aproximadamente 25000 cpus y 5,7 PB de alma-

cenamiento.

A comienzos del proyecto NorduGrid se utilizaba Globus, posteriormente y tomando
como base algunos componentes de Globus se desarroll6 el middleware ARC (Advanced
Resource Connector). Actualmente, ARC es el middleware Grid utilizado en Nordic Grid.

En la Tabla 2.1, se realiza un resumen de las infraestructuras Grid analizadas en esta

seccion.

2.2.1.4. Aplicaciones de Grid Computing

A continuacién se detallan las caracteristicas que tienen en comun las aplicaciones que

maximizan su rendimiento al ser ejecutadas en infraestructuras Grid:
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Tabla 2.1: Ejemplos de infraestructuras Grid.

Infraestructuras
Ambito Geogrifico Recursos Middleware
Grid
Alrededor de 180000
DEGISCO Europa, Asia y Brazil. 3G Bridge y glLite.
PCs registradas.
Latinoameérica y 6100 CPUs y 560 TB de
EELA y EELA-2 . OurGrid y gLite.
Europa. almacenamiento.
) ) 1233 CPU y 63 TB de
Latinoamérica y
GISELA almacenamiento. (a glite.
Europa.
abril del 2011).
Alrededor de 2
petaFLOPS de
capacidad de cémputo
TeraGrid-XSEDE USA. y mas de 60 PB de Condor-G.
espacio de
almacenamiento (a
fines de 2009).
25000 cpus 'y 5,7 PB de
NorduGrid y Dinamarca, Noruega, ARC (basado en
almacenamiento (a
NGDF Suecia y Finlandia. Globus).
marzo de 2012).

1. Procesos débilmente acoplados. Una aplicaciéon que cumple con esta caracteristica
estd compuesta por procesos que al ejecutarse no requieren gran intercambio de
informacion entre ellos. Por lo tanto, las aplicaciones compuestas por procesos de-
bilmente acoplados “se adaptan mejor a la forma cambiante de los recursos Grid
subyacentes” [Foster and Kessellman, 2011].

2. Implican el uso de cémputacién de alta disponibilidad y estdn compuestas por gran
cantidad de computos y tareas. La infraestructura Grid les proporciona a dichas

aplicaciones recursos de computo y almacenamiento para ejecutar sus tareas.

3. Operacién remota y acceso a los datos de instrumentos, sensores, etc. Gran canti-
dad de aplicaciones cientificas implican la operacién remota y el andlisis de datos
de instrumentos, satélites, sensores, etc. [Foster and Kessellman, 2011]. Estas apli-
caciones pueden ser ejecutadas sobre la Grid y acceder tanto a los datos como a la
configuracién de distintos dispositivos de medicién.

Algunas de las aplicaciones que cumplen con las caracterisiticas antes mencionadas son:
Fisica de Particulas de Alta Energia [Lamanna, 2004, Jin, 2005], Astronomia [Anderson
et al., 2002] y Estudios Paramétricos [Catania et al., 2008].
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2.2.2. Cloud Computing

Cloud Computing, proporciona a los usuarios un nuevo paradigma para el desarrollo de
aplicaciones y la utilizacion de recursos de computo y almacenamiento. Gracias al uso
de virtualizacion y servicios web, los recursos de hardware y las aplicaciones pueden ser
provistas dindmicamente al usuario. Como definiciones de Cloud Computing pueden
citarse las siguientes:

= Buyyaetal. [Buyya et al., 2009] definen a Cloud Computing en términos de utilidad
por parte de los usuarios: “Un Cloud es un sistema de computacion distribuida
orientado al mercado que consiste en un conjunto de computadoras interconectadas
y virtualizadas. Dicho sistema se provee y presenta en forma dindmica como uno o
mds recursos de computo unificado (s) en base a acuerdos de servicio establecidos

mediante negociaciones entre el proveedor y los consumidores de servicios”.

= Seglun Armbrust et al. [Armbrust et al., 2010]: “Cloud Computing se refiere tanto a
las aplicaciones ofrecidas como servicios a través de Internet como al hardware y
software de los datacenters que proveen estos servicios”.

= Por otro lado Foster et al. [Foster et al., 2008] presentan la siguiente definicién de
Cloud: “Es un paradigma de computacion distribuida a gran escala, impulsado por
grandes economias, en el que un grupo abstracto, virtualizado y dindmicamente
escalable de servicios de almacenamiento, plataforma y computo es entregado bajo
demanda a clientes externos a través de Internet”.

Una de las principales ventajas de Cloud Computing es la escalabilidad de recursos, la
cual permite solucionar los requerimientos de potencia de computo y espacio de alma-
cenamiento de las aplicaciones. Ademas, los usuarios pueden acceder en forma sencil-
la a plataformas de desarrollo de aplicaciones que utilizan distintos servicios web para
escalar y acceder a los recursos necesarios para la ejecucién de la aplicacion sobre in-
fraestructuras Cloud.

En la presente Seccion, se describird el paradigma de Cloud. Ademads, se presentardn y
analizaran los distintos servicios que ofrece Cloud.

2.2.2.1. Modelo de Servicios Cloud

Cloud Computing ofrece a los usuarios (clientes) tres tipos de servicios: Infraestructura,
Plataforma y Aplicacion (Ver Figura 2.11), los cuales son generados por distintos provee-
dores y consumidos por clientes.

A continuacién se detallan cada uno de los tipos de servicios ofrecidos por Cloud Com-
puting:
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Clientes de Cloud Computing
Navegador Web, aplicaciones méviles, etc.

A

SaaS

) SCtE . Aplicacion
Docs, Email, escritorio virtual, juegos, etc.
PaaS
entorno de ejecucién, bases de datos, Plataforma
servidores web, herramientas de desarrollo, etc.
laaS
Maquinas virtuales, servidores, Infraestructura

almacenamiento, redes, etc.

Figura 2.11: Servicios Cloud.

1. Servicios de Infraestructura o “Infraestructure as a Service” (IaaS): son servicios
que ofrecen al usuario acceso a recursos computacionales de altas prestaciones vir-
tualizados (CPU'’s, dispositivos de almacenamiento, etc.). En los servicios de in-
fraestructura el proveedor entrega al cliente recursos acordes a los requerimientos
especificos solicitados: tipo y potencia de CPU, cantidad de memoria, espacio de

almacenamiento y tipo de sistema operativo, entre otros.

Los recursos computacionales virtualizados se agrupan en infraestructuras denom-
inadas Clouds. Un Cloud puede ser publico, privado ¢ hibrido. Un Cloud es ptbli-
co si el usuario accede a sus servicios mediante “pago por consumo” (pay-as-you-
go) [Armbrust et al., 2010]. Por otro lado, se denomina Cloud Privado al que pertenece
a una organizacién 6 empresa que lo utiliza internamente y no permite el acceso
publico al Cloud. Finalmente un Cloud hibrido, como lo sugiere su nombre, es una

infraestructura que permite acceso a recursos tanto privados como ptblicos.

2. Servicios de Plataforma o “Platform as a Service” (PaaS): proveen interfaces de pro-
gramacion de aplicaciones (APIs) y entornos de desarrollo para que los usuarios
desarrollen e implementen sus propias aplicaciones para Cloud. Ademads, en al-
gunos casos los proveedores de servicios de plataforma también son de servicios
de infraestructura y suministran, ademads del entorno de desarrollo, recursos de
hardware virtualizados para que el cliente ejecute sus aplicaciones desarrolladas

con servicios de PaaS.

3. Servicios de Aplicacion o “Software as a Service” (SaaS): incluyen aplicaciones que
pueden ser accedidas por un usuario final. Dichas aplicaciones pueden ser desar-

rolladas con PaaS y ejecutadas mediante IaaS.

Segtin Armbrust y Fox [Armbrust et al., 2010], el concepto de SaaS presenta las

siguientes ventajas tanto para el usuario como para el proveedor del servicio:
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= No es necesario que los proveedores de servicios sean propietarios de un Cloud.
Las empresas de desarrollos de aplicaciones pueden pueden pagar por el uso

de infraestructuras existentes y disponibles.

= Los proveedores de servicios centralizan la instalacién, mantenimiento y actu-

alizacién de versiones de software.

= El servicio puede ser accedido por los usuarios “cuando y donde” quieran.

Ademas, el usuario no debe preocuparse por el almacenamiento de sus datos.

= Los proveedores de Cloud son los responsables del mantenimiento y la calidad
de servicio de la infraestructura IT, por lo que los usuarios y proveedores de

SaaS no deben preocuparse por el mantenimiento del Cloud.

El paradigma de Cloud Computing ha sido tratado en forma detallada por distintos au-
tores y puede consultarse en las siguientes referencias [Armbrust et al., 2010, Buyya et al.,
2009, Ograph and Morgens, 2008, Foster et al., 2008, Pacini et al., 2012]

2.2.2.2. Servicios de Infraestructura y Plataforma

Amazon EC2. En 2006 Amazon lanz6 la plataforma Amazon Elastic Compute Cloud
(EC2) [Amazon EC2, 2012]. EC2 permite que el cliente desarrolle mediante APIs, ser-
vicios web para procesar aplicaciones con recursos de hardware de centros de datos de

Amazon mediante mdquinas virtuales (denominadas instancias).

Los servicios de EC2 brindan escalabilidad a las aplicaciones ya que el usuario puede
crear, lanzar y finalizar instancias segiin sus necesidades. Respecto al costo de uso, el

usuario solo paga por las horas en las que el servicio estuvo activo.

Ademas, la plataforma EC2 brinda acceso a maquinas fisicas que proveen altos niveles
de redundancia y permiten optimizar latencias debido a la ubicacioén geografica. Actual-
mente, Amazon ofrece distintos tipos de instancias, acordes a las necesidades de CPU,

memoria y almacenamiento del usuario.

Google App Engine. Google AppEngine [Google, 2013a] es una plataforma que permite
el desarrollo de aplicaciones web que pueden luego ser ejecutadas sobre el Cloud de
Google. App Engine provee un conjunto de APIs y modelos de aplicaciones que per-
miten que el usuario utilice otros servicios provistos por Google como correo elecrénico,
almacenamiento de datos, etc. Las APIs y modelos de AppEngine permiten la creaciéon

de aplicaciones en Java, Python y JRuby.

Las aplicaciones desarrolladas por los usuarios funcionan sobre una capa denominada

SandBox. La principal funcién de SandBox es la de abstraer al usuario y a su aplicaciéon

28



de los recursos de hardware subyacentes. Ademds, AppEngine provee servicios de escal-
abilidad que permiten aumentar la potencia de computo de acuerdo a las necesidades de

la aplicacion.

Windows Azure. Window Azure [Microsoft, 2013] tiene como principal objetivo el brindar
a los usuarios un entorno de desarrollo y ejecucion de aplicaciones Cloud. Gracias a Win-
dows Azure, los usuarios pueden desarrollar aplicaciones que son luego ejecutadas en
los centros de datos de Microsoft. Ademas, el entorno de desarrollo es multiplataforma
ya que permite trabajar con maquinas virtuales Windows y Linux.

Entre otras, pueden desarrollarse aplicaciones web, moviles, de bases de datos y mul-
timedia. Otra de las caracteristicas de Azure es la posibilidad de escalar la potencia de
computo y capacidad de almacenamiento en base a las necesidades del usuario. Ademads
la plataforma permite la integracién de aplicaciones ya desarrolladas para otros Clouds

publicos.

En la Tabla 2.2, se puede observar una comparacién de las caracteristicas principales de
Amazon EC2, Google App Engine y Windows Azure.

2.2.2.3. Servicios de Aplicacién

Google Docs. El servicio de aplicacion Cloud Google Docs [Google, 2013b], permite la
creacion y edicién en linea de: documentos de texto, presentaciones, hojas de célculo, y
formularios de encuesta. Los documentos son almacenados en el Cloud de Google por
intermedio de Google Drive y pueden ser compartidos con otros usuarios que tengan
cuentas en Google.

Si bien originalmente el servicio tenia como principal objetivo la creacién de documentos,
actualmente ha sido totalmente integrado a Google Drive y permite almacenar todo tipo
de documentos en el Cloud. Ademas, los documentos pueden ser editados y accedidos

por el usuario desde dispositivos méviles con sistema operativo Android.

El servicio también admite la capacidad de sincronizar archivos con la PC y almace-

namiento gratuito de hasta 15 GB.

Globus Online. Desarrollado por el Computation Institute de la Universidad de Chicago
y el Argonne National Laboratory, Globus Online (GO) [Foster, 2011] tiene como prin-
cipal objetivo el proveer servicios SaaS que faciliten la transferencia entre usuarios de
grandes volimenes de datos [Allen et al., 2012]. Gracias a esta posibilidad, los usuarios
de Grid, pueden compartir archivos sin lidiar con la complejidad de instalaciéon del mid-
dleware Grid y la configuracién de la infraestructura IT. Los servicios que provee GO son
Globus Transfer y Globus Nexus.
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Tabla 2.2: Comparacién de servicios IaaS y PaaS en Cloud Computing.

Amazon EC2

Google App Engine

Windows Azure

Servicios Cloud

IaaSy PaaS

PaaS

PaaS

Plataformas

Soportadas

Todas las distribuciones de Linux, Windows
Server, Oracle Enterprise, IBM DB2 y Informix
Dynamic Server, Microsoft SQL Server,
Enterprise Oracle Database, Hadoop, Condor,
OpenMP], JBoss Enterprise, Application
Plataform, Ruby on Rails, IBM WebSphere

Application Server, Java Application Server

Entornos de ejecucion
tales como Maquina
Virtual Java e Intérprete
de Python.

Permite la integracién
con cuentas de Google,
gestion de tareas, etc.
No se pueden ejecutar
aplicaciones
desarrolladas con

software externo

Linux, Windows
Server, Windows
7, Windows Vista

Lenguajes de
Programacion

Soportados

Cualquiera

Java, Python, JRuby

VB.NET, C#y
PHP

Servicios Cloud

. Amazon CloudWatch API Tools, Auto Scaling Google Secure Data Windows Azure
y herramientas API Tools , Elastic Load Balancing API Tools, Connector, Private Platform Training
AWS Toolkit for Eclipse, AWS Management gadgets, Google Kit, Windows
Console, Amazon EC2 API Tools, Amazon EC2 Visualization API, Azure Software
AMI Tools, Elasticfox Firefox Extension for Google Apps APIs, Development Kit,
Amazon EC2, Javascript Scratchpad for Google web toolkit, IDE | Microsoft Visual
Amazon EC2, Amazon S3 Authentication Tool support Studio 2008
for Curl CloudBerry, Explorer for Amazon S3 Service Pack 1,
and CloudFront, Manager for Amazon Windows Azure
CloudFront Firefox, Organizer for Amazon S3 platform
and Amazon CloudFront (S3Fox), AppFabric SDK
AWSzone.com, Javascript Scratchpad for V1.0, Windows 7
Amazon SQS, Amazon Mechanical Turk Training Kit For
Developer Sandbox, Amazon Mechanical Turk Developers
Command Line Tools, y otros.
Panel de Control Interfaz Web Interfaz Web Interfaz Web
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(2) Peticién de transferencia p < R

de archivos del nodo A al B A J

- - — — — ¥ Globus Online \,)
\ . /»‘

(3) GO reenvia la peticién f (1) E_I nodo A se conecta
de transferencia al nodo A I mediante Globus Connect a GO
Servidor GridFTP [ | Globus Connect
(Nodo B) l P (Nodo A)

(4) Globus Connect establece un canal para transferir los datos entre Ay B

Figura 2.12: Transferencia de archivos en Globus Online. Figura basada en [Foster et al., 2003,
2012].

Globus Transfer es un servicio que simplifica el proceso de intercambio seguro de datos.
El servicio utiliza GridFTP y técnicas de SaaS para permitir en forma sencilla, confiable
y segura transferencias de datos. El usuario puede acceder al servicio de transferencia de
Globus Transfer en tres formas distintas: interfaz web estandar, programas del tipo script
6 interfaz de linea de comando. Respecto al proceso de autenticacién, Globus Transfer
utiliza los servicios de GSI.

El servicio de transferencia de Globus Transfer utiliza dos tipos de nodos: fuente y sum-
idero. El nodo fuente es la mdquina desde donde el usuario desea enviar los datos y el
sumidero es la que los recibe. En Globus Online ambos nodos son denominados “end-
points”. Gracias a la utilizacién de Saa$, el usuario s6lo debe instalar en el endpoint una
aplicacion sencilla denominada Globus Connect y no todo el middleware Globus. En la
Figura 2.12, se detalla el proceso de transferencia de archivos utilizado por Globus On-
line.

Actualmente, el servicio de transferencia de archivos de GO no permite en su versién gra-
tuita la transferencia directa entre endpoints, dicha opcién solo estéd disponible en la ver-
sion paga de GO denominada Globus Plus [Globus, 2014]. Motivo por el cual, el proceso
requiere que los datos se envien a un tercer nodo desde el cual serdn luego descargados.
Este nodo es un servidor GridFTP que puede ser propio del usuario 6 de la infraestruc-
tura IT de Globus Online. Si el usuario realiza la transferencia con un servidor publico de

GO, la cantidad de archivos a transferir estara restringida a 10MB.

Por otro lado, Globus Nexus provee servicios de identificacién y gestiéon de grupos.
Ademas, gestiona el uso de los certificados X.509 del usuario, los cuales son requeridos
cuando se realiza el acceso remoto a los recursos.

Respecto al uso de Globus Online en infraestructuras Grid existentes, TeraGrid y XSEDE
han comenzado a utilizar los servicios SaaS de GO. Ademads, distintos centros de inves-
tigacion como el Australian eResearch Organization (ARCS) y el National Center for Su-
percomputing Applications (NCSA) utilizan los servicios de Globus Online para trans-
ferencias de archivos.
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Plataforma de Integracién WSN - Grid/Cloud

Usuario Médulo de Médulo TCP/IP - Médulo WSN
Interconexiéon Grid/Cloud TCP/IP

Figura 2.13: Arquitectura General Plataforma de Integracién WSN - Grid/Cloud.

Al Coordinador
WSN

2.3. Integracién de WSNs a Grid y Cloud Computing

Generalmente, las tecnologias Grid y Cloud han sido utilizadas para ejecutar aplicaciones
que requieren acceso a recursos de hardware de altas prestaciones y escalables. Sin em-
bargo, en la dltima década han surgido una serie de propuestas que plantean la posi-
bilidad de gestionar desde Internet la configuracién e informacioén de instrumentos y
sensores mediante tecnologias Grid y Cloud. Dichas propuestas han permitido incorpo-
rar a Grid y Cloud dispositivos que permiten observar y medir el medio fisico. Gracias a
esta posibilidad, los usuarios de Grid y Cloud pueden validar experimentos y observa-
ciones con datos provenientes del entorno donde estdn desplegados los instrumentos y

sensores.

La integraciéon de WSNs a Grid y Cloud implica dos aspectos a resolver: la incompati-
bilidad de protocolos entre ambas tecnologias y la utilizaciéon de un middleware Grid 6
un servicio Cloud para administrar los recursos de las WSNs. Ambos problemas pueden
ser solucionados implementando una plataforma de integracién WSN - Grid /Cloud ade-
cuada. En la Figura 2.13, se puede observar una arquitectura genérica de una plataforma
para la integraciéon de WSNs a Grid y Cloud.

El primer aspecto a resolver por parte de la plataforma es la incompatibilidad de proto-
colos entre las WSNs y Grid 6 Cloud Computing. El inconveniente surge debido a que
las WSNs utilizan protocolos de comunicaciéon disefiados para minimizar el consumo de
energia (por ejemplo ZigBee) mientras que Grid y Cloud utilizan middlewares y servicios
basados en protocolos TCP/IP (por ejemplo GridFIP y Globus Online). Para solucionar
esta incompatibilidad se debe implementar en la plataforma un médulo denominado
“Modulo WSN - TCP/IP” que acttie a modo de traductor entre los protocolos de las WSNs
y TCP/IP.

En la Figura 2.14 se observa el Médulo WSN - TCP/IP de la plataforma de integraciéon
WSN - Grid/Cloud. Dicha figura es a modo ilustrativo y no se especifican detalles sobre

compatibilizacién de sefiales y datos en capa fisica y superiores.

Actualmente, la incorporaciéon de WSNs a TCP/IP es un tema abierto en el campo de las
WOSN [Rajesh et al., 2010]. La integracion WSN - TCP/IP implica resolver una arquitectura

de comunicacién que permita compatibilizar los protocolos de ambas tecnologias. Dicha
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Plataforma de Integracién WSN - Grid/Cloud

Médulo WSN - TCP/IP
TCP/IP WSN

Capa de Aplicacion (HTTP, FTP, Telnet, DNS, SMTP). Capa de Aplicacion (ZigBee) ,
Capa de Transporte (TCP, UDP) Capa de Transporte (No definida) Al Coordinador
Capa de Red (IP) Capa de Red (ZigBee) WSN

Capa de Enlace de Datos y subcapa MAC Capa de Enlace de Datos y
(IEEE 802.11, Ethernet) subcapa MAC (IEEE 802.15.4)

Capa Fisica (IEEE 802.11, Ethernet) Capa Fisica (IEEE 802.15.4)

A Médulo
TCP/IP - Grid/Cloud

Figura 2.14: Médulo WSN - TCP/IP de la plataforma de integracién WSN - Grid/Cloud.

jm | -

Datos Datos Datos Sensor Datos Sensor

TCP/IP TCP/IP Protocolo WSN Protocolo WSN
MAC MAC 802.15.4 802.15.4
Red TCP Estacion Base WSN

Figura 2.15: Integracién por Gateway. Figura basada en [Roman and Lopez, 2009].

arquitectura define cual es el equipo de la WSN que implementaré el protocolo TCP/IP y
se resuelve mediante alguno de los siguientes enfoques: gateway y redes overlay [Roman
and Lopez, 2009, Zufiiga and Krishnamachari, 2003].

Por un lado, la arquitectura de gateway (ver Figura 2.15) define que la estacion base tiene
direccion IP y actda como gateway, traduciendo los protocolos de ambas redes (TCP/IP
y por ejemplo ZigBee) [Akyildiz et al., 2007, Roman and Lopez, 2009, Zufiga and Kr-
ishnamachari, 2003, Liutkevicius et al., 2010]. El gateway tiene las interfaces fisicas y los
protocolos de ambas redes, ademas es el tinico punto de acceso a la red. Dicho dispositivo
permite tomar los datos y comandos de las WSNs en el protocolo nativo y compatibilizar-
los con TCP/IP. Luego, por intermedio de alguna red mayor (como Internet) los datos son
entregados a la aplicacién de gestién remota para ser presentados al usuario. De igual
forma, el usuario solicita cambios de configuracién a la aplicacién para que através de
Internet y TCP/IP lleguen al gateway y finalmente en protocolo nativo a la WSN.

Debido a que no requiere cargas extras de protocolo en los nodos sensores, el enfoque
de gateway permite trabajar con nodos sensores que cuenten con recursos acotados de

cémputo, memoria y fuente de energia.

Por otro lado, el enfoque de integracion con redes del tipo overlay permite compatibilizar
redes con distintos protocolos mediante el solapamiento de uno de los protocolos sobre
el otro [Akyildiz et al., 2007, Roman and Lopez, 2009, Zuhiga and Krishnamachari, 2003,
Liutkevicius et al., 2010]. En el caso de la integracién WSN - TCP/IP, se denomina TCP /IP
“overlay” Sensor Networks [Roman and Lopez, 2009], debido a que se programa parte o
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— —
Datos Datos Datos
TCP/IP TCP/IP TCP/IP
MAC MAC | 802.15.4 802.15.4
Red TCP Estacion Base WSN

Figura 2.16: Integracién mediante redes overlay. Figura basada en Roman and Lopez [2009].

Plataforma de Integracién WSN - Grid/Cloud
Médulo TCP/IP - Grid/Cloud Médulo WSN - TCP/IP

Middleware Grid TCP/IP TCP/IP

Capa de Aplicacién (HTTP, FTP, Telnet, DNS, SMTP). Capa de Aplicacién (HTTP, FTP, Telnet, DNS, SMTP).

Capa de Transporte (TCP, UDP) Capa de Transporte (TCP, UDP) Protocolo Al Coordinador
Capa de Red (IP) Capa de Red (IP) WSN
rvicio CI WSN
Senviciolcloud Capa de Enlace e Datos y subcapa MAC Capa de Enlace de Datos y subcapa MAC
(IEEE 802.11, Ethernet) (IEEE 802.11, Ethernet)
Capa Fisica (IEEE 802.11, Ethernet) Capa Fisica (IEEE 802.11, Ethemet)

Figura 2.17: Médulos WSN - TCP/IP y TCP/IP - Grid/Cloud de la Plataforma de Integracién.

toda la pila TCP/IP en los nodos sensores (Ver Figura 2.16).

Luego del M6édulo WSN - TCP/ID, se debe realizar en la plataforma de integracién WSN -
Grid/Cloud un segundo médulo denominado “Méddulo TCP/IP - Grid/Cloud”. El médulo
TCP/IP - Grid/Cloud permitira finalmente que el middleware Grid 6 el servicio Cloud
administre a la WSN como recurso Grid 6 servicio Cloud. El estudio del estado del arte
ha permitido detectar que existen dos enfoques para solucionar la integracién de WSNs
a Grid y Cloud Computing: middleware Grid (6 servicio Cloud) embebido y middleware
Grid (6 servicio Cloud) no embebido en la WSN. Ambos enfoques serdn estudiados en
detalle en el Capitulo 3.

La Figura 2.17, ilustra los Médulos WSN - TCP/IP y TCP/IP - Grid /Cloud de la platafor-
ma de integracion WSN - Grid /Cloud.

Finalmente, se deben implementar en la capa de aplicaciéon un médulo de software, en
el presente trabajo denominado “Mddulo de Interconexién”, que permita a la aplicaciéon
del usuario acceder al middleware Grid 6 servicio Cloud para gestionar desde Internet
los datos y la configuracién de las WSNs. En la Figura 2.18, se observa el médulo de
interconexién y los dos médulos de la plataforma WSN - Grid /Cloud.

2.4. Conclusiones

En este capitulo se discutieron las técnicas y conceptos necesarios para el desarrollo de
la presente tesis doctoral. En primer lugar, se presentaron las redes de sensores inaldm-
bricas. Luego, se analizaron las tecnologias de computacién distribuida que pueden ser

34



Plataforma de Integracién WSN - Grid/Cloud

Médulo TCP/IP - Grid/Cloud Médulo WSN - TCP/IP

Usuario Middleware Grid i
Al Coordinador
RicHuleles g TcP/P TcPiP H WSN WSN

Servicio Cloud

Figura 2.18: Plataforma WSN - Grid/Cloud con Médulo de Interconexién.

utilizadas para procesar y almacenar los datos adquiridos por las WSNs y gestionar la
configuracién de los nodos sensores. Ademds, se detall6 la problematica de la integracion
de WSNs a Grid y Cloud. Finalmente, se present6 el fenémeno de las heladas, como afec-
ta ala economia de la Region de Cuyo. Argentina y que medidas se pueden implementar

para combatirlas.

Las WSNs permiten acceder a informacién real del medio fisico mediante dispositivos
denominados nodos sensores. Los nodos sensores tienen bajo costo econémico, minimo
mantenimiento y pueden ser reconfigurados en forma remota. Debido a que las WSNs
estdn desplegadas en campo, generalmente a kilémetros del usuario, es necesario con-
tar con tecnologias que posibiliten la gestion de la informacién adquirida en campo y la
configuraciéon de los nodos sensores desde Internet. Las tecnologias Grid y Cloud per-
miten gestionar los datos y configuracién de WSNs (conformadas por cientos de nodos
sensores) mediante infraestructuras compuestas por recursos computacionales de altas
prestaciones denominadas Grids y Clouds. Gracias a las tecnologias de computacién dis-
tribuida, se puede acceder a los recursos de las WSNs y de la Grid 6 el Cloud para estudi-
ar distintos fendmenos meteorolgicos como tormentas, inundaciones, granizo y heladas

(las que se discuten en profundidad en el Capitulo 6).

Por un lado, Grid Computing permite la integracién de recursos computacionales het-
erogéneos y de altas prestaciones para formar recursos més poderosos. Estos recursos
permiten cubrir las necesidades de procesamiento y almacenamiento de los usuarios y
son administrados con protocolos especificos (por ejemplo GridFTP y GRS). Ademas, los
protocolos de Grid Computing permiten incorporar a las Grids instrumentos de distinto

tipo y redes de sensores inaldambricas.

Por otro lado, el paradigma Cloud ofrece nuevas oportunidades para realizar la gestion
remota de WSNs. El modelo de servicios Cloud, permite al usuario abstraerse de la ad-
ministracién de la infraestructura necesaria para almacenar y procesar los datos de las
WSNSs, contar con recursos bajo demanda adecuados a sus necesidades puntuales, y que
los recursos estén a su disposicién las 24 horas del dia los 365 dias del afio.

Para gestionar las WSNs mediante plataformas Grid 6 Cloud, se requieren middlewares

que compatibilicen los protocolos de ambas tecnologias y permitan la interaccién con
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middlewares Grid 6 servicios Cloud. Ademas, la gestiéon remota debe ser implementada
conservando el funcionamiento eficiente de las WSNs.

En el proximo capitulo se analiza el estado del arte de la gestion de WSNs desde Inter-
net. Se estudian trabajos de distintos autores en dos areas principales: (ii) integracion de
WSNs a TCP/IP vy (ii) gestion remota de WSNs mediante tecnologias tradicionales 6 de
computacion distribuida. Ademas, el capitulo brinda un andlisis de las principales ven-
tajas y limitaciones de los enfoques utilizados en cada 4rea, las cuales son las bases para
el desarrollo de esta tesis doctoral.
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Capitulo

Trabajos Relacionados

En el presente capitulo se presentan trabajos de distintos autores que realizan la gestion
remota de WSNss desde Internet. En la Seccion 3.1 se analizan trabajos sobre la integracion
de WSNs a TCP/IP. Luego, en la Seccién 3.2 se estudian propuestas que utilizan tec-
nologias tradicionales 6 de computacion distribuida para gestionar las WSNs desde In-
ternet. La literatura ha sido clasificada de acuerdo al enfoque que utilizan los autores
para resolver la integracion WSN - TCP/IP y la gestion remota de WSNs desde Internet.
En la Seccién 3.3 se resimen los trabajos previos. Luego, en la Seccién 3.4 se discuten las
ventajas y desventajas de cada enfoque y otros aspectos a considerar al momento de dis-
efiar plataformas de gestion remota de WSNs. Finalmente en la secciéon 3.5 se presentan

las conclusiones de este capitulo.

3.1. Integracién de WSNs a TCP/IP

El principal inconveniente que surge al momento de incorporar las WSNs a TCP/IP es
la incompatibilidad de protocolos entre ambas tecnologias. Con el objetivo de solucionar
este inconveniente, se debe implementar una plataforma de integracion WSN - TCP/IP

que permita resolver el problema.

Para desarrollar una plataforma WSN - TCP/IP se debe primero definir cuales de los
equipos integrantes de la WSN emplean el protocolo TCP/IP. Luego, surgen dos tipos de
arquitecturas de comunicacion: gateway y overlay. En la presente seccién, se detallan las
caracteristicas de ambas soluciones y se analizan trabajos previos que integran las WSNs
a TCP/IP.
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3.1.1. Gateway

Como se mencioné en el Capitulo 2, la arquitectura de gateway define que la estacion
base implementara el protocolo TCP/IP. Este equipo realiza la traduccién de los proto-
colos del Grid 6 el Cloud y de la WSN [Akyildiz et al., 2007, Roman and Lopez, 2009,
Zuiiiga and Krishnamachari, 2003, Liutkevicius et al., 2010]. A continuacion, se analizan

diferentes propuestas disponibles en la literatura.

Sensor Base - cSDSP. En Reddy et al. [Reddy et al., 2007], se desarroll6 una arquitectura
basada en gateway para compartir los datos recolectados y variar la configuracién de
redes de sensores. Los sensores se comunican con uno o mas gateways utilizando el pro-
tocolo especifico de la red de sensores. Luego, los gateways envian los datos y pardmet-
ros de la red de sensores a bases de datos y los indexan en buscadores de sensores. El
gateway se implementa sobre una médquina tipo PC y permite capturar datos que son
utilizados para estudiar hdbitos de aves. Finalmente los datos son enviados a una apli-
cacion desarrollada en forma ad-hoc que permite el acceso desde Internet a los servicios
de la WSN.

SYLPH. En [Corchado et al., 2010], los autores desarrollaron un sistema destinado a
prestacion de asistencia sanitaria y seguimiento de pacientes en sus hogares. La inte-
graciéon a TCP/IP es realizada mediante una arquitectura de gateway. La plataforma de-
sarrollada permite incorporar WSNs ZigBee y Bluetooth a TCP/IP.

En el trabajo los autores conectan, via USB, el coordinador ZigBee y el nodo maestro
Bluetooth al gateway programado en una PC. El gateway recibe los datos provenientes
de ambos nodos y mediante una aplicacion los compatibiliza con TCP/IP. Finalmente
los datos son almacenados en bases de datos y enviados al usuario via servicios web. La
Figura 3.1, muestra las capas de SYLPH.

Annamraju et al. Annamraju, Gumudavelli et. al. [Annamraju et al., 2010], propusieron
un middleware que permite la integraciéon de WSNs ZigBee a TCP/IP. El middleware
utiliza una plataforma con arquitectura de gateway y es programado en nodos sensores
Mobee y gateways MobeeNet [Mobitrum Corporation, 2010].

El gateway posee un sistema embebido con interfaces fisicas ZigBee, WiFi y Ethernet.
Ademas, el gateway permite representar los datos recolectados por la WSN utilizando
el estdindar de sensores IEEE 1451 [Lee, 2000]. La aplicaciéon desarrollada se basa en los
estdndares SNMP e IEEE 1451 y se explicadara en forma detallada en la Subseccién 3.2.1.
En la Figura 3.2 se ilustra la arquitectura propuesta en [Annamraju et al., 2010].
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Figura 3.1: Arquitectura en capas de SYLPH. Figura basada en Corchado et al. [2010].
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Figura 3.2: Arquitectura desarrollada por Annamraju et al. Figura extraida de [Annamraju
et al., 2010].
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Figura 3.3: Arquitectura de comunicacion de Interoperable Test-Bed. Figura extraida
de [O’Reilly et al., 2009].

Interoperable Test-Bed. O’Reilly et al. [O’Reilly et al., 2009], demostraron como inte-
grar los datos de una red de sensores compuesta por instrumentos de tres observatorios
oceanograficos, para luego accederlos desde Internet. Interoperable Test-Bed estd com-
puesto por instrumentos y sensores oceanograficos heterogéneos tanto en hardware co-
mo en protocolos de comunicaciéon. Cada instrumento y sensor estd conectado mediante
USB, RS232 6 RS485 a una computadora que acttia a modo de gateway.

El proceso de integracion de Interoperable Test-Bed, comienza con el almacenamiento
de los datos recolectados por los instrumentos en la plataforma. Luego, la plataforma de
integracion tiene una serie de médulos de software, que permiten convertir los datos de
los protocolos propios de cada observatorio a IEEE 1451. Finalmente, los datos se acceden
mediante una aplicacién que permite al usuario la gestién y uso de la red de instrumentos

y sensores. En la Figura 3.3 se puede observar el modelo conceptual de la propuesta.

3.1.2. Redes Overlay

Las arquitecturas de compatibilizacién basadas en redes overlay realizan la compatibi-
lizacioén de las WSNs y TCP/IP mediante el solapamiento de uno de los protocolos sobre
el otro [Akyildiz et al., 2007, Roman and Lopez, 2009, Zuiiiga and Krishnamachari, 2003,
Liutkevicius et al., 2010]. Como se discutié en el Capitulo 2, para el caso particular de las
WSNs (TCP/IP “overlay” Sensor Networks), se debe programar toda la pila TCP/IP 6

parte de dicha pila de protocolos, en los nodos sensores de la WSN.

Actualmente existen varias propuestas que utilizan el enfoque overlay para integrar WSNss
a TCP/IP. Sin embargo, la mayoria se basan en la implementacioén desarrollada por Adam
Dunkels denominada nTCP/IP [Dunkels, 2003]. Por lo tanto, se presentard en la presente
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subseccién el trabajo desarrollado por Dunkels y otras propuestas basadas en pTCP/IP.

pTCP/IP. Adam Dunkels [Dunkels, 2003], present6 una optimizacién de mecanismos uti-
lizados en TCP/IP para permitir que la pila pueda ser programada en nodos sensores
compuestos por microcontroladores de 8 bits. La optimizacién propuesta por Dunkels
posibilita que los nodos sensores utilicen una versién reducida de TCP/IP (denomina-
da pTCP/IP) sin generar grandes consumos de memoria, procesamiento y energfa. Las

soluciones propuestas por Dunkels en pTCP/IP son las siguientes:

1. Arquitectura de direccionamiento IP. Debido a que en la mayoria de las WSN los
datos generados por los nodos necesitan estar asociados con la ubicacién geogra-
tica, n”TCP/IP utiliza una asignacién de IP basada en la situacién espacial de los
nodos. Este método se basa en proveer una direccion IP “semi” exclusiva a cada

nodo sensor.

2. Sobrecarga en el encabezado. Los encabezados pueden comprimirse utilizando di-
versas técnicas de compresion, por ejemplo: si todos los nodos son parte de la mis-
ma subred IP no hay necesidad de transmitir toda la direccién IP completa en los
encabezados de los paquetes que provienen o que estdn destinados a los nodos de
cada WSN.

3. Recursos limitados de hardware. Gracias al desarrollo e implementacién de pTCP /1P,
Dunkels demostré que se pueden implementar versiones de la pila TCP/IP en mi-
crocontroladores de 8 bits con poca memoria RAM.

4. Eficiencia energética. En nTCP/IP, se minimiza el consumo de energia en los nodos
gracias a un mecanismo que combina almacenamiento en caché de segmentos de

datos y retransmisiones locales en cooperacién con la capa de enlace.

El trabajo de Dunkels sent6 las bases para el desarrollo de tecnologias especificas para
WSNs como el sistema operativo Contiki OS [Dunkels et al., 2004] y el protocolo 6low-
PAN [Bormann et al., 2006].

SPMIPv6. M. M. Islam et al. [Islam et al., 2010], implementaron un protocolo para WSNs
llamado Sensor Proxy Mobile IPv6 (SPMIPv6). Dicho protocolo estd basado en Proxy
Mobile IPV6 (PMIPv6) [Lee et al., 2008] y en 6lowPAN [Bormann et al., 2006].

PMIPv6 es un protocolo basado en Mobile IPv6 (MIPv6). La principal diferencia entre
PMIPv6 y MIPv6 es que PMIPv6 que permite trabajar con nodos méviles IPv6 pero sin la

gran carga de sefiales de control que utiliza MIPv6. PMIPv6 reduce las funcionalidades
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Figura 3.4: Arquitectura de SPMIPv6. Figura extraida de [Islam et al., 2010].

en el nodo moévil, aumentandolas en un nuevo dispositivo de la red llamado MAG (Mo-
bile Access Gateway) [Islam et al., 2010]. SPMIPv6 toma las ventajas de PMIPv6 ya que
minimiza las funcionalidades del nodo mévil pero, a diferencia de PMIPv6, el MAG de
SPMIPv6 trabaja con 6LoOWPAN.

Sensor Mobility Proxy. Otra propuesta de integracion de WSN via redes overlay es la
de Silva et al. [Silva et al., 2010]. Los autores desarrollaron un protocolo llamado Sensor
Mobility Proxy (SMP) basado en MIPv6. SMP, se implement6 en una plataforma que
permiti6 dar solucién a los requerimientos especificos de una aplicacion de monitoreo de
salud: movilidad, baja latencia [Akyol et al., 2010] y confiabilidad.

La propuesta implementa en los nodos méviles el protocolo nIPvé y establece comuni-
cacién con una red TCP/IP por intermedio de un gateway programado en la estacion
base. Si bien la plataforma utiliza un gateway, la arquitectura es del tipo overlay debido
a que la estacion base y cada uno de los nodos sensores tienen direccién IP.

3.2. Gestion de WSNs desde Internet

En la presente seccién se analizan el estado del arte de la gestion de WSNs desde In-
ternet. En la Subseccién 3.2.1, se detallan enfoques y propuestas basadas en tecnologias
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tradicionales de redes, sensores e Internet y en la Subseccion 3.2.2, se estudian los enfo-
ques y propuestas basadas en tecnologias de computacién distribuida.

3.2.1. Gestién con Tecnologias Tradicionales

La gestion de la informacién y configuracién de las WSN desde Internet, ha sido imple-
mentada tradicionalmente mediante médulos de software de capa de aplicacion. Dichos
modulos seran denominados como aplicaciones de gestién remota y pueden ser desarrol-
ladas en forma ad-hoc 6 mediante estdndares. Cabe destacar que en el presente trabajo,
las aplicaciones que combinan el uso de estdndares con componentes desarrollados en
forma ad-hoc, serdn consideradas como aplicaciones de gestién ad-hoc.

3.2.1.1. Ad-hoc

El enfoque ad-hoc propone el desarrollo de aplicaciones de gestién remota que consid-
eren las caracteristicas especificas de la WSN y el uso que se le dard a la red de sensores.
El enfoque tiene como principal ventaja el adecuarse al hardware y a las tareas que re-
alizara la WSN. Ademads, el desarrollo de aplicaciones ad-hoc permite minimizar el uso
de recursos de hardware y el consumo de energfa.

La principal desventaja del enfoque ad-hoc es que presenta problemas para lograr la
interoperatibilidad entre distintas plataformas de WSNSs. El inconveniente surge debido
a que la aplicacion de gestion remota no estd basada en estdndares y se deben desarrollar
aplicaciones especificas para cada nueva WSN a integrar a Internet.

A continuacion se detallan algunas aplicaciones de gestién remota tipo ad-hoc que fun-
cionan sobre las propuestas estudiadas en la Subseccién 3.1.

Sensor Base - SDSP. Reddy et. al. [Reddy et al., 2007], desarrollaron una aplicacién ad-
hoc para que el usuario acceda a los datos y configuracién de la WSN. La aplicaciéon de
gestion remota incluye un protocolo desarrollado por los autores llamado Sensor Data
Stream Protocol (SDSP). SDSP transporta datos en formato XML en forma similar a Really
Simple Syndication (RSS) RSS Advisory Board [2005].

La ventaja de SDSP es que funciona en forma bidireccional, ya que permite modificar
desde Internet la configuraciéon de la WSN. Ademds, SDSP permite que la informacién de
la WSN sea almacenada en bases de datos, e indexada en motores de bisqueda de datos y
sensores. Finalmente, el usuario accede a los servicios de SDSP gracias a una plataforma
web desarrollada para gestion de WSNs denominada SensorBase [Chang et al., 2006].
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Figura 3.5: Aplicacién de gestién remota de SYLPH. Figura basada en [Corchado et al., 2010].

SYLPH. Services layers over light pysical devices (SYLPH) utiliza una aplicacién de
gestién remoita basada en el modelo de arquitectura orientada a servicios (SOA) la cual
permite utilizar servicios web para realizar la gestion remota de WSNs. Para acceder a los
datos y configuracién de los sensores SYLPH interacttia con estaciones bases de WSNs.

Luego, los exporta a Internet como servicios web.

Los datos y configuracién de las WSNs estdn codificados en un lenguaje de descrip-
cién (basado en XML) denominado SYLPH Services Definition Language (SSDL). Dicho
lenguaje estd adaptado a los recursos acotados de hardware y fuente de energia de los no-
dos sensores y permite estructurar los datos desde el momento en el que son adquiridos
en campo. Ademds, SSDL permite la comunicacién entre componentes de software sin
importar su hardware ni protocolo de comunicacién inaldmbrico. La Figura 3.5, muestra

los distintos componentes de SYLPH.

3.2.1.2. Basadas en Estindares

Las aplicaciones de gestién remota basadas en estdndares realizan la gestion de datos y
configuracién de la WSN mediante servicios web, lenguajes de descripcién como XML y
WSDL, estdndares de sensores (IEEE 1451, SensorML) y protocolos web (SNMP, HTML,
etc). Si bien el uso de estdndares implica el consumo de mayores recursos de memoria y
procesamiento en los nodos sensores, tiene como principal ventaja la posibilidad de es-
tandarizar los datos practicamente desde el momento en que son obtenidos por el sensor

ubicado en el campo.

A continuacién se describen algunos de los estdndares y lenguajes de descripcion utiliza-

dos en aplicaciones de gestiéon remota basadas en estandares.
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IEEE 1451. El estdndar IEEE 1451 [Lee, 2000], describe un conjunto abierto de interfaces
de comunicacion para conectar sensores y actuadores a microprocesadores, instrumentos
y redes de comunicacién. Ademds, proporciona un conjunto de protocolos para redes ca-
bleadas e inaldmbricas (CAN, ZigBee, Bluetooth, Ethernet) y permite que los sensores se

conviertan en dispositivos “plug-and-play”. IEEE 1451 define tres elementos principales:

» Transducer Electronic Data Sheets (TEDS). Consisten en un método estandar de al-
macenamiento de informacién sobre el sensor como ID, calibracién, rango de medi-

cién, informacién de fabrica y otros.

= Transducer Interface Module (TIM). Incluye sensores, actuadores, circuito de acondi-
cionamiento de sefial, conversores analégico - digitales y microcontrolador. Ademads,
cuenta con una memoria que almacena el conjunto de TEDS correspondientes a los
sensores y una interfaz de comunicacién cableada o inaldmbrica que permite co-
municarse con el Network Capable Application Processor (NCAP). Cabe destacar
que si el TIM es inaldmbrico se lo denomina WTIM.

= NCAP. Es una computadora o un sistema embebido que tiene como principal obje-
tivo proporcionar una pasarela entre los diferentes TIM y una red de comunicaciéon

mayor (LAN, Internet, etc).

Como ejemplo de aplicacién de interconexién basada en IEEE 1451, puede citarse la de-
sarrollada por Annamraju et al. [Annamraju et al., 2010]. Los autores desarrollaron un
middleware que permite al usuario acceder desde Internet a WSNs ZigBee mediante
IEEE 1451.

Cada nodo de la WSN es un WTIM de IEEE 1451. Los nodos tienen un radio ZigBee, mi-
crocontrolador, sensores y una memoria que permiten almacenar las TEDS. En la estacion
base de la WSN se encuentra el NCAP IEEE 1451. En la capa de aplicacién del NCAP, se
programan los médulos de software que permiten al usuario enviar mensajes en formato
IEEE 1451 para acceder a los servicios de cada WSN desde Internet.

XML. Extensible Markup Language (XML) [Bray et al., 1997], es un lenguaje que gra-
cias a una sintaxis estdndar permite el intercambio de datos entre diferentes sistemas y
aplicaciones. Los documentos XML son representados en forma textual para permitir la
legibilidad humana del documento. A través de la representacién textual de XML se al-
macenan datos independientemente del software y hardware utilizado, por lo que XML
es una herramienta que permite intercambiar datos entre distintas aplicaciones y sistemas
no compatibles [Holler, 2010].

Diversas propuestas se han hecho para acceder con XML a los servicios de las WSNs [Aber-
er et al., 2006, Gluhak and Schott, 2007, Bernat Vercher et al., 2008]. Hoeller [Holler, 2010],
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Tabla 3.1: Ventajas y Desventajas de utilizar XML en WSN.

Ventajas

Permite la interoperatibilidad de distintos nodos sensores en la
capa de aplicacién.

Facilita la integraciéon WSNs a redes TCP/IP

Permite implementar Arquitectura Orientada a Servicios (SOA).

Desventajas

La representacion textual de XML puede ser mayor al 400 % del

tamafio de su representacion binaria [Hoeller et al., 2008].

Debido a que el proceso de transmisién de datos es el que mas
energia consume en una WSN, transmitir un bit puede ser 1000
veces mas costoso que computar una sola operacién [Madden et al.,
2002].

Complejidad de programacién de nodos sensores: usar XML

requiere solidos conocimientos de cémo representar XML con los
lenguajes comtinmente utilizados para la programacién de sistemas
embebidos en WSN, por ejemplo Embedded C.

realiza un andlisis de las ventajas y desventajas al utilizar XML en redes de sensores. La

Tabla 3.1, sintetiza las principales ventajas y desventajas detectadas por Hoeller.

SWE-SensorML. El grupo OGC-SWE (Open Geospatial Consortium - Sensor Web En-
ablement) se dedica al desarrollo de estdndares abiertos, disefiados para generar sen-
sores y sistemas de sensores “Web-connected”. Dichos sensores y sistemas pueden ser
dispositivos de polucién ambiental, medidores de temperatura, celdas de carga en es-
tructuras sismo - resistentes, cimaras ubicadas en satélites, instrumentos oceanograficos,
etc. [Botts et al., 2008]. OGC-SWE se focaliza en el desarrollo de estdndares para permitir
el descubrimiento, intercambio y procesamiento tanto de las observaciones de los sen-
sores como de las tareas que realiza cada sensor. Una de las normas desarrolladas por

este grupo de tareas es SensorML.

SensorML [Botts and Robin, 2007], es un modelo conceptual y un esquema XML que per-
mite describir sensores, sistemas, y procesos. El estdndar, provee la informacién necesaria
para realizar el descubrimiento y conocer la localizacién de sensores. Ademads, permite

configurar las WSNs y realizar el pre-procesamiento de las observaciones de los sensores.

Servicios Web (SOAP-XML). Un servicio WEB [Booth et al., 2004], es un software dis-
eflado para brindar interoperabilidad en interacciones maquina a maquina dentro de una
red. Dichos servicios tienen interfaces descriptas en XML y permiten que distintos sis-
temas puedan interactuar entre si. La interaccién puede ser realizada utilizando mensajes
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Figura 3.6: Enfoques de implementacién de tecnologias Grid y Cloud.

SOAP, generalmente estandarizados con XML y transmitidos mediante HTTP.

El propésito de implementar servicios web en WSNSs, es lograr que los nodos sensores
actiien a modo de proveedores de servicios y las aplicaciones sean los clientes que con-

suman los servicios provistos por los sensores.

Dentro de las aplicaciones de interconexién que integran distintos estdndares, se puede
mencionar a Interoperable Test-Bed [O'Reilly et al., 2009]. Gracias al uso de protocolos
de interconexién estdndar, el usuario de Interoperable Test-Bed puede acceder a Internet,
conectarse a un servidor IEEE 1451 propio de cada observatorio y gestionar la configu-

racion e informacién de los instrumentos y sensores.

Para desarrollar la aplicacién de interconexién, los autores utilizan servicios web espe-
ciales denominados Smart Tranducer Web Services (STWS). STWS es un conjunto de ser-
vicios web disefiados para gestionar Smart Transducers de IEEE 1451 [Song and Lee,
2007, 2008]. STWS esté descripto en WSDL, basado en arquitectura SOA y en IEEE 1451.
Otra ventaja de STWS es que permite integrar intrumentos que utilicen el estindar SWE-
SensorML [Song and Lee, 2009] a IEEE 1451.

3.2.2. Gestién mediante Tecnologias Grid y Cloud

Las tecnologias Grid y Cloud pueden implementarse para gestionar las WSNs desde
Internet mediante alguno de los dos siguientes enfoques: middleware grid (6 servicio
cloud) “embebido” y middleware grid (6 servicio cloud) “no embebido” en la WSN.
Estos enfoques dependen de si se programan o no componentes de software del middle-
ware grid 6 del servicio cloud en los nodos y/o estaciones base de la WSN. La Figura 3.6,

ilustra los enfoques mencionados.
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3.2.2.1. Middleware 6 Servicio Cloud no embebido en la WSN

En este caso, el middleware grid o el servicio cloud estdn programados en una méaquina
externa ala WSN. Una vez que la informacién y configuracién de la WSN estan disponibles
en TCP/IP, el middleware grid (Globus, gLite, GridGain, etc.) 6 el servicio cloud (Globus
Online, Google Drive, etc.) se encarga de gestionarlos. En este tipo de enfoques, la WSN
funciona sin cargas extras de software en los nodos, por lo que se minimiza el uso de

recursos de computo y el consumo de bateria en los nodos.

Ademas, se debe tener en cuenta que en este enfoque los nodos no pueden ser admin-
istrados directamente como un recurso de Grid y Cloud, ya que esto se resuelve en una

maquina externa a la WSN.

National Weather Sensor Grid. En [Lim et al., 2007], los autores presentaron una platafor-
ma de gestién de WSNs denominada National Weather Sensor Grid (NWSG). Esta platafor-
ma brinda soporte en Singapur a estudios medioambientales a gran escala. NWSG (Ver
Figura 3.7) esta compuesta por diversas estaciones meteorolégicas, las que registran datos
de: temperatura, humedad, precipitaciones, velocidad y direccién del viento, etc. Las
estaciones meteoroldgicas de NWSG, estan interconectadas y se encuentran ubicadas en

distintas escuelas de Singapur.

Cada estaciéon meteoroldgica de NWSG se conecta a una PC que contiene un servidor
proxy, el que actda como gateway permitiendo que los datos sean enviados a una base
de datos. A partir de dicha base de datos, la informacién es procesada, analizada y alma-
cenada utilizando una infraestructura Grid.

Respecto al middleware Grid utilizado, la base de datos y los nodos de la Grid son ad-
ministrados con Globus Toolkit. Ademads, los usuarios pueden acceder a los datos, desde

Internet, a través de Google Earth y Microsoft Sensor Map.

MPAS. Yujie et al. [Yu]ie et al., 2005] propusieron una plataforma basada en protocolos
Grid estdndar llamada MPAS (Ver Figura 3.8). MPAS utiliza permite integrar WSNs a
Grids que funcionan con Globus. Los nodos y la estaciéon base tienen programados el
middleware para WSNs TinyOS. Dicho middleware permite administrar la configuraciéon
de los nodos y realizar el proceso de adquisiciéon de datos. Una vez adquiridos, los datos
son enviados desde la estacion base de la WSN en formato hexadecimal y via TCP/IP
hacia una maquina donde estd programado MPAS. Luego, MPAS los convierte a XML y
estandariza segtin WSRF [Czajkowski et al., 2004] para finalmente integrarlos a la Grid.
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Figura 3.7: Arquitectura de National Weather Sensor Grid. Figura basada en [Lim et al., 2007].
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Figura 3.8: Arquitectura de MPAS. Figura extraida de Yu]Jie et al. [2005].
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Sensor Grids for Air Pollution Monitoring. En [Ghanem et al., 2004], los autores dis-
eflaron una grid de sensores para medir polucién ambiental. En este caso, la incorpo-
racion de WSNs a Grid es necesaria debido a la gran cantidad de informacién (8 GB por
dia) producida por cada sensor. La integracién de sensores via servicios grid se realiza a
través de Discovery Net [Alsairafi et al., 2003].

Discovery Net, estd basada en protocolos y estdndares como Globus, pero ademas de-
fine sus propios protocolos como el Discovery Process Mark-up Language para gestion
de flujo de datos. Las capacidades de cada sensor pueden ser accedidas a través de Sen-
sorML [Botts and Robin, 2007], lo que implica que metadatos (datos que describen las
propiedades del sensor) y los datos del sensor puedan ser accedidos a través de proto-
colos estandar. En la grid de sensores propuesta por los autores, cada nodo sensor envia
los datos a un servicio grid remoto. Dicho servicio grid gestiona el almacenamiento de la

informacion en bases de datos, que finalmente son accedidas a través de Globus Toolkit.

Humble et al. En [Humble et al., 2005] los autores presentaron una arquitectura en la
que que cada uno de los sensores que componen cada nodo sensor de la WSN es un
proveedor de servicios grid OGSA. A diferencia de otras propuestas analizadas [Ghanem
et al., 2004], los autores plantearon que cada sensor fisico (Temperatura, Humedad, etc.)

fuera el proveedor de servicios grid.

El cliente accede a servicios grid compuestos por los datos proporcionados por cada sen-
sor asociado a los nodos de la WSN. De igual forma, el cliente accede a un servicio para
realizar cambios en la configuracién del nodo o de alguno de los sensores (por ejemplo
variar la frecuencia de muestreo del sensor de temperatura).

Internet and Integration Controller interaction Architecture. En [Rajesh et al., 2010],
los autores desarrollaron una plataforma que mediante SOAP y XML, permite que los
sensores sean proveedores de datos. La arquitectura propuesta por Rajesh et al. utiliza
un dispositivo llamado Integration Controller (IC) a través del cual pasan las comuni-
caciones con el cliente. El cliente, utiliza mensajes SOAP para invocar servicios de des-
cubrimiento de sensores. Los servicios pasan por el IC, el cual permite la autenticaciéon
del usuario y funciona como gateway a la WSN. El trabajo de Rajesh et al. demostr6
que los usuarios pueden realizar de forma sencilla la recoleccién, procesamiento, visual-
izacion, almacenamiento y busqueda de gran cantidad de datos recolectados por sensores

en Clouds.

Tangible Cloud Computing. Lee et al. [Lee and Hughes, 2010], los autores sostienen
que para integrar y compartir recursos de WSNs en el Cloud, se debe contar con tec-
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Figura 3.9: Arquitectura de Tangible Cloud Computing. Figura extraida de [Lee et al., 2010].

nologias de virtualizacién adecuadas para sistemas embebidos. Dichas tecnologias de
virtualizacién permiten que los dispositivos de sensado sean gestionados en forma re-

mota mediante servicios web.

Existen ciertas plataformas de hardware para WSNs como Sun SPOT [Oracle Microsys-
tems, Diciembre 2012], que cuentan con el entorno de ejecucién Java y permiten la virtual-
izacion necesaria para compartir recursos. Sin embargo, cabe destacar que estas platafor-
mas no siempre estdn disponibles en el mercado local. Ademas, requieren de mayores

recursos de hardware y consumo de energia.

Los autores propusieron una arquitectura llamada Tangible Cloud Computing, la cual

toma conceptos de Cloud tales como:

» Recursos abstractos o virtualizados.
= SaaS.

= Modelo de fijaciéon de precios Pay-Per-Use.

“Tangible Cloud Computing” tiene como principal objetivo extender el dominio de Cloud
a sensores, camaras, etc. En [Lee et al., 2010] los autores implementaron la plataforma con
Java y Amazon EC2 [Amazon EC2, 2012]. En Tangible Cloud Computing, EC2 permite
solicitar al Cloud recursos de procesamiento a medida que crece la cantidad de infor-
macioén recolectada por los sensores. En la Figura 3.9, se puede observar la arquitectura

desarrollada por Lee et. al.
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Ahmed et al. Ahmed and Gregory [Ahmed and Gregory, 2011], presentaron una platafor-
ma para integrar WSNs a Cloud. La plataforma desarrollada por los autores tiene co-
mo principal objetivo “facilitar el intercambio de datos entre WSN’s e infraestructuras de
Cloud Computing”. Ademés, los autores concluyen que la integraciéon de WSNs a Cloud
permite que los datos de las WSNs sean almacenados en infraestructuras de dominio
publico. Gracias a la posibilidad de almacenar los datos en infraestructuras publicas, se
puede optimizar el uso de la informacién recolectada por la WSN debido a que distintos
usuarios y aplicaciones comparten dicha informacién.

3.2.2.2. Middleware 6 Servicio Cloud Embebido en la WSN

El enfoque de middleware grid ¢ servicio cloud embebido en la WSN se basa en progra-
mar el middleware grid 6 servicio cloud en los nodos o en la estaciéon base de la WSN. En
dicho enfoque el hardware de la WSN debe contar con los recursos necesarios para so-
portar los componentes del middleware grid 6 del servicio cloud correspondiente, por lo
que esta solucién dependerd de los recursos de hardware disponibles en la WSN. Otras
consecuencias relacionadas a programar componentes del middleware grid (6 servicio
cloud) en la WSN son retardos y aumento de consumos de energia en la WSN.

Globus Monitoring and Discovery Service. Aloisio et. al. presentaron en [Aloisio et al.,
2006] una arquitectura que utiliza el servicio Monitoring and Discovery Service (MDS)
de Globus para integrar las WSNs a infraestructuras grid. La arquitectura propuesta (Ver
Figura 3.10) utiliza SensorML para estructurar la informacién proveniente de las WSNs.
Luego, el servicio de monitoreo de MDS analiza la informacién proveniente del recurso
WSN y permite la integracion basica a la Grid. Finalmente, Globus provee los servicios

necesarios para que el recurso sea totalmente incorporado a la Grid.
Los autores plantean que las WSN’s presentan las siguientes caracteristicas que las hacen

aptas para ser integradas a la Grid:

= Los nodos sensores son heterogeneos, tanto en la informacién como en el formato

de los datos que proveen.

= Cada WSN puede pertenecer a distintas organizaciones por lo que se necesita reg-

ular la forma en que éstas son compartidas.

= Al trabajar de forma ininterrumpida, los sensores pueden llegar a producir una
gran cantidad de informacion.
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Figura 3.10: Arquitectura propuesta por Aloisio et. al. Figura extraida de [Aloisio et al., 2006].

En el trabajo de Aloisio et. al., se observa que si bien se pudo realizar la implementaciéon
de la arquitectura sin mayores inconvenientes, la misma no ha sido aplicada en sensores

con recursos limitados de hardware y fuente de energia.

Zhang. et. al. Los autores desarrollaron en [Zhang et al., 2010], una implementacién de
WSN que permite la incorporaciéon de WSNs a Grid mediante estdndares de servicios
web. Zhang. et. al. desarrollaron la interfaz necesaria para conectar una WSN con la Grid
utilizando la plataforma para desarrollo de servicios web gSOAP [Van Engelen and Gal-
livan, 2002].

El nodo que utilizaron los autores (ver Figura 3.11) es una plataforma basada en un mi-
croprocesador ARM 9 con Sistema Operativo Linux embebido, por lo que la plataforma
tiene los recursos de hardware y software lo suficientemente potentes como para recibir
los datos de los sensores y guardarlos en un documento. En el trabajo de Zhang et. al., el
usuario accede a los datos por intermedio de un servidor web embebido BOA [Doolittle
and Nelson, 2000] y un programa del tipo Common Gateway Interface (CGI ) [Robinson
and Coar, 2004].

SEGEDMA. Sensor Grid Enhancement Data Management System for Health Care Com-
puting (SEGEDMA) [Preve, 2011], es una plataforma que permite que las WSNs sean des-

cubiertas y accedidas por cualquier aplicacién grid que necesite de sus servicios. SEGED-
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Figura 3.11: Nodo desarrollado por Zhang et. al. Figura basada en [Zhang et al., 2010].

Tabla 3.2: Componentes de SEGEDMA.

Componente del Gateway

Funcién

Data Managment

Realiza la conversién de datos de la WSN a formato Grid compatible
(por ejemplo XML). Soporta diversos métodos para transferir datos a la
aplicacién del usuario como GridFTP.

Information Services

Gestiona el descubrimiento y monitoreo de los recursos WSN. Utiliza

mecanismos como el IS y el MDS de OGSA.

WSN Connectivity

Provee servicios para realizar la interface entre los protocolos de las
WSN y los protocolos de red de la Grid.

Power Management

Se encarga de seguir el consumo de los sensores y realizar acciones

para mantenerlo al minimo.

Implementa técnicas de seguridad compatibles con las tecnologias Grid

Security de OGSA, para, por ejemplo, realizar mediante GSS autenticacion entre
el Proxy y la WSN.
Garantiza la disponibilidad de la WSN, monitoreando fallas en
Availability sensores, nivel de sefal débil, y otras causas que lleven a migrar las
tareas a otros nodos.
Gestiona junto al WSN Scheduler la ubicacion y reserva de recursos
QoS WSN de acuerdo a los requerimientos de calidad de servicio de las

tareas.

MA toma los datos provenientes de los sensores y los convierte a formatos compatibles

con protocolos estandar OGSA.

La plataforma utiliza un gateway para vincular la Grid con dos componentes llamados
WSN Scheduler y WSN Manager. Estos componentes son los que administran los recur-
sos y el acceso a las WSNs. El gateway desarrollado por Preve et al. tiene siete compo-

nentes de software que permiten incorporar las WSNs a Grid Computing (Ver Tabla 3.2).

Hughes et. al. Los autores desarrollaron en [Hughes et al., 2008] una plataforma llamada
GridStix, la cual funciona en nodos basados en computadoras Intel XScale PXA255 CPU
de 400 Mhz, con 64 MB de memoria RAM y 16 MB de memoria flash. Los nodos per-
miten que cada nodo tenga conexién IP, sin necesidad de utilizar una estacion base como

gateway.
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La principal ventaja de esta propuesta es la descentralizaciéon del punto de falla de la
red. Ademas, la plataforma soporta Linux embebido y entorno de ejecucién Java lo que
permite que cada nodo sensor tenga embebido un middleware GridKit [Grace et al., 2004]

y sea un recurso de la Grid sin necesidad de utilizar una estacién base.

Se observa que la propuesta de Hughes et. al. presenta el inconveniente de requerir
conexién permanente a una fuente de energia solar. Ademas, el consumo de energia en
los nodos es 14 veces mas en modo bluetooth o 50 veces méas en modo Wi-Fi, comparado
con un Mote Berkeley [Polastre et al., 2005].

Aneka. Otra plataforma para integrar WSNs a Cloud es Aneka [Gubbi et al., 2013]. Ane-
ka utiliza recursos de Clouds privados y publicos para brindar soporte a aplicaciones
de “entornos inteligentes” [Cook and Das, 2004] como cuidado de salud, transporte,
monitoreo urbano y otras. La plataforma ofrece PaaS que soportan distintos modelos de
programacion paralela (por ejemplo MapReduce) para que los desarrolladores puedan
construir SaaS adaptados a sus necesidades. Respecto a los servicios de infraestructura,
Aneka permite acceder a los IaaS suministrados por Microsoft Azure, Amazon EC2 y
GoGirid.

Hirafuji et al. Los autores desarrollaron una plataforma aplicada a estudios de rendimien-
to en cultivos de distinto tipo [Hirafuji et al., 2011]. La plataforma desarrollada utiliza
Twitter para almacenar y mostrar los datos recolectados por las WSNs. Los nodos sen-
sores utilizados por los autores estdn compuestos por un sistema embebido Arduino con
interfaz Ethernet, celdas solares y WiFi. La principal innovacion del sistema desarrollado
por Hirafuji et al. es la simplicidad de la plataforma y el bajo costo econémico requerido
para gestionar grandes voliimenes de datos recolectados por WSNs.

Hori et al. En [Hori and Kawashima, 2010], se present6 una solucién comercial que per-
mite almacenar y procesar datos de distinto tipos de sensores agricolas en el Cloud.
Ademés, la plataforma permite la integracion de los datos recolectados a sistemas de
gestion agricola desplegados como SaaS, lo que facilita el seguimiento de la trazabilidad,
la aplicaciéon de normas de calidad y buenas précticas agricolas a los cultivos. Finalmente
cabe destacar que los autores estiman que en treinta afios la cantidad de datos a procesar

por la plataforma alcanzaria los 100 PBytes.
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3.3. Resumen de los Trabajos Relacionados

En esta seccién se resimen los trabajos previos que resuelven la gestiéon remota de WSNss
desde Internet. La Tabla 3.3 resume las principales caracteristicas de dichos trabajos. Cada

fila de la Tabla 3.3, corresponde a uno de los trabajos previos analizados en este capitulo.

En la segunda columna de la Tabla 3.3, se especifica el tipo de arquitectura utilizado en
cada propuesta para compatibilizar las WSNs con TCP/IP. Luego, en la tercer columna
se detalla el tipo de tecnologia de gestion remota utilizada (tradicional 6 de computacién
distribuida) y en la cuarta columna el enfoque adoptado (ad-hoc, estandar, middleware
grid ¢ servicio cloud embebido, etc.). En la quinta columna, se especifica la tecnologia
utilizada por los autores para implementar la gestion remota y en la sexta columna la
plataforma de hardware utilizada en la WSN. Finalmente en la séptima columna, se de-

talla el uso que se le dara a cada una de las plataformas desarrolladas.
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3.4. Discusion

En esta seccion, se discutirdn los trabajos resumidos en la seccién anterior desde los en-

foques mediante los cuales fueron categorizados en la Secciones 3.1 y 3.2.

3.4.1. Integraciéon de WSNs a TCP/IP

En primer lugar, se debe determinar cual es la arquitectura mas adecuada para incorporar
plataformas de WSNs con recursos acotados de hardware y energia (como las disponibles
en el mercado local) a TCP/IP. Por un lado, autores como [Reddy et al., 2007, O'Reilly
et al., 2009, Corchado et al., 2010, Annamraju et al., 2010] proponen incorporar las WSNs
a TCP/IP mediante arquitectura de gateway. La principal ventaja de este enfoque es que
no requiere agregar componentes extras de software en los nodos de la WSN, por lo tan-
to, los nodos funcionan solo con protocolos disefiados para WSNs y se optimiza tanto el
uso de recursos de hardware como asi también consumo de energia. Ademads, el gateway
permite reutilizar tecnologia existente, debido a que la integracion se implementa sola-
mente en una maquina y no se deben realizar modificaciones en el software de WSNs ya

instaladas y en funcionamiento.

Uno de los inconvenientes que presenta el enfoque de gateway es el desbalance de trafico
en la WSN. El problema surge debido a que una gran cantidad de datos tienen que ser
enviados desde y hacia el gateway. Ante esta situacién, los nodos cercanos al gateway
serdn los que presentardn un mayor consumo de energia. Otro problema de la arquitec-
tura gateway es la centralizacién del punto de falla en la estacion base, lo que genera que
la WSN pierda la conexién a Internet en caso de presentarse una falla en el gateway.

El uso de gateways presenta problemas de escalabilidad debido a que es necesario agre-
gar un componente nuevo de software en el gateway por cada nueva WSN a integrar.
Ademads, debe considerarse que no es posible la comunicacién extremo a extremo entre
la WSN y la red TCP/IP debido a que todas las comunicaciones estdn centralizadas por

el gateway.

Como puede observarse en las propuestas de [Ghanem et al., 2004, Yu]Jie et al., 2005,
Humble et al., 2005, Lim et al., 2007, Rajesh et al., 2010, Ahmed and Gregory, 2011], el
enfoque de gateway estd naturalmente asociado al uso de middlewares grid y servicios
cloud no embebidos en la WSN. Sin embargo, en algunos casos pueden embeberse com-
ponentes del middleware 6 servicio sélo en el gateway de la WSN, por lo que también
en estos casos el uso de gateways podria combinarse con el de middlewares 6 servicios

embebidos.

Por otro lado, autores como [Dunkels et al., 2003, Islam et al., 2010, Silva et al., 2010] pre-

sentan propuestas que siguen el enfoque overlay. Las principales ventajas de las redes
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Tabla 3.3: Resumen de Trabajos Previos

Propuesta Integracién a Gestion Enfoque Tecnologia Plataforma de harware WSN Aplicacion
TCP/IP remota Implementada
Sensor Gateway Tradicional Ad-hoc SDSP protocolo PC, cdmara web y sensor de Monitoreo de habitos de
Base-cSDSP [Reddy basado en temperatura con display LCD. animales.
et al., 2007] RSS-XML.
SYLPH [Corchado Gateway Tradicional Ad-hoc SSP y SSDL. Nodos ZigBee con Asistencia sanitaria y
etal., 2010] microcontrolador C8051F121, monitoreo de salud.
radio CC2420 y nodos
Bluetooth BlueCore4-Ext
Annamraju et Gateway Tradicional =~ Estandar IEEE 1451 .4. Nodos sensores Mobee y Industria Aeroespacial.
al. [2010] gateways MobeeNet.
Interoperable Gateway Tradicional ~ Estdndar OGC-SWE/ Instrumentos Oceanograficos Oceanografia.
Test-Bed [O’Reilly SensorML y IEEE (SBE37-SM CTD, RBR XR420
et al., 2009] 1451 CTD, etc.).
uTCP/IP [Dunkels Overlay Tradicional ~ Estdndar uTCP/IP Nodos sensores Scatterweb y No se especifica, los
etal., 2003] Motes Berkley. nodos pueden ser
adaptados a diversas
aplicaciones.
SMPIPv6 [Islam Overlay Tradicional Ad-hoc SMPIPv6 Disefiado para nodos sensores Monitoreo de Pacientes.
et al., 2010] 6lowPAN. Validacién realizada Nodos sensores moviles.
mediante simulaciéon con NS2.
SMP [Silva et al., Overlay Tradicional Ad-hoc MIPv6 Disefiado para nodos sensores Monitoreo de Salud en
2010] 6lowPAN y Contiki OS. Industrias. Nodos
Validacién realizada mediante sensores moviles.
simulacién con Cooja.
NWSG [Lim et al., Gateway Middleware Middleware Globus. Estaciones meteorolégicas y Estudio del clima.
2007] grid “no” em- computadoras tipo PC.
bebido.
MPAS [YuJie et al., Gateway Middleware Middleware Globus y TinyOS. Motes Berkeley. Asistencia sanitaria.
2005] grid “no” em-
bebido.
Ghanem et Gateway Middleware Middleware Globus y Discovery Computadoras tipo PC y Estudios de polucién
al. [2004] grid “no” em- Net. sensores GUSTO. ambiental.

bebido.
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overlay son que permiten la comunicaciéon extremo a extremo entre ambas redes y brin-
dan la posibilidad de trabajar con la pila de protocolos TCP/IP, lo que facilita el trabajo a

usuarios familiarizados con protocolos de Internet.

Algunas propuestas como uTCP/IP [Dunkels et al., 2003], han permitido el desarrollo de
versiones especiales de la pila TCP/IP para ser utilizadas en WSNs con recursos acotados
de energia. Sin embargo, es necesario implementar algunas capas de la pila TCP/IP en
los nodos y otras en la estacion base (la cual acttia a modo de gateway) para que sea
posible la implementacién de TCP/IP en WSNs [Bormann et al., 2006, Islam et al., 2010],
por lo que no siempre esta solucion logra evitar el punto de falla centralizado de la red.

Otra desventaja que presenta este enfoque es que las propuestas de versiones de TCP/IP
analizadas solo son compatibles con algunas plataformas de hardware de WSN. Estas
plataformas, presentan mayores costos econémicos que las plataformas ZigBee disponibles
en el mercado local (por ejemplo Nodos XBee ) [Digi International Inc., 2012].

Cabe destacar que el enfoque overlay esta asociado al uso de middlewares grid y servi-
cios cloud embebidos en la WSN, como puede observarse en los trabajos de Aloisio et al.
[2006], Zhang et al. [2010], Preve [2011], Hughes et al. [2008],Gubbi et al. [2013], Hirafuji
et al. [2011], Hori and Kawashima [2010], Lee et al. [2010], Lee and Hughes [2010].

A modo de resimen, se puede afirmar que el enfoque mds apto para incorporar las WSNs
a TCP/IP es el de gateways debido principalmente a que no genera consumos extras de
recursos de hardware y fuente de energia en los nodos sensores. Ademds este enfoque

permite incorporar a TCP/IP WSNs ya instaladas y en funcionamiento.

3.4.2. Gestion Remota

Una vez determinada la arquitectura més adecuada para incorporar las WSNs a TCP/IP,
se debe determinar que tecnologfa de gestion remota presenta mayores ventajas para ad-
ministrar las WSNs desde Internet. En esta seccién se analizan las tecnologias de gestion
remota que implementan los distintos autores en la literatura revisada. En la tercer colum-
na de la Tabla 3.3, se puede observar que tipo de tecnologia se desarrolla en cada prop-
uesta para realizar la gestiéon remota de las WSNs desde Internet (tradicional, servicio
cloud, middleware grid, etc.). Luego, en la cuarta columna se detalla el enfoque seguido
en cada propuesta (ad-hoc, estdndar, embebido 6 no embebido) para implementar la tec-
nologia de gestion remota. Finalmente, en la quinta columna se especifica que estandar,
tecnologia ad-hoc, middleware 6 servicio implementa cada propuesta para solucionar la

gestion remota.

El uso de tecnologias tradicionales ad-hoc tiene como principal ventaja facilitar el desar-
rollo de programas adaptados a las necesidades del usuario y de las aplicaciones. En la
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mayoria de los casos, esta técnica no necesita cargar funciones extras a los componentes
de software de las WSN. Ademds, se puede optimizar el consumo de energia y mini-
mizar el uso de los recursos de hardware debido a que los nodos solo necesitan procesar
el protocolo de la red de sensores.

De la literatura revisada surge que este tipo de enfoque se utiliza mayormente en arqui-
tecturas basadas en gateway y en menor medida en redes overlay. Ademads, debido a que
las redes overlay han sido desarrolladas para ser utilizadas con protocolos de Internet,
el tipo de aplicaciones ad-hoc utilizadas en redes overlay suelen ser modificaciones de
estdndares de Internet.

En el enfoque ad-hoc no se utiliza estandarizacién en el software, por lo que el progra-
mador de las aplicaciones debe estar familiarizado tanto con la tecnologia WSN como
con la aplicacién de gestion remota desarrollada. Entre otros aspectos relacionados a la
WSN, el programador deberd conocer la forma de la trama utilizada por el protocolo

WSN nativo para entregar los datos a la estacién base.

Otros problemas que presentan las aplicaciones ad-hoc son la escalabilidad e interoper-
atibilidad en etapas post-desarrollo de la aplicaciéon de interconexion. Estas dificultades
surgen cuando se deben incorporar nuevas plataformas de WSNs a las ya existentes, lo

que implica que se deban agregar nuevos médulos de software en la estaciéon base.

Las tecnologias tradicionales basadas en estdndares, permiten estandarizar los datos de
los sensores y sus metadatos practicamente desde el momento en que son adquiridos en
los nodos. El uso de estdndares como IEEE 1451 y SensorML permite que se acceda a los
nodos sensores mediante un formato estdndar y facilita la interoperatibilidad de sensores

que utilizan distintos protocolos de comunicacién.

Algunos autores han propuesto utilizar servicios web para acceder a los datos y configu-
racion de sensores. El uso de servicios web en WSNs facilita la interaccién con tecnologias
como Cloud e independiza al programador de aplicaciones del hardware y del protocolo
nativo de las WSNSs.

El principal inconveniente respecto al uso de estdndares en WSNss es la necesidad de
programar en los nodos componentes de software adicionales al protocolo nativo utiliza-
do (por ejemplo ZigBee). Dichos médulos de software incluyen la descripcién de cada
sensor y sus metadatos (de acuerdo al formato del estandar utilizado). Generalmente
esta informacién no se proporciona estandarizada por el fabricante e implica un may-
or trabajo de programacién. Ademas los nodos deben contar con recursos de hardware
suficientes para soportar los componentes de software adicionales necesarios para entre-
gar los datos a la estacion base estandarizados seguin el formato pre-establecido por el
protocolo implementado.

Otra desventaja que presentan las aplicaciones de gestiéon remota basadas en estdndares

61



es el consumo de energia en los nodos. Dicho problema surge porque al enviar datos en
formato XML, IEEE 1451 o SensorML la cantidad de bits a transmitir es mucho mayor que
si s6lo se enviaran los datos en el formato nativo WSN, por lo que la radio del nodo debe
permanecer encendida mds tiempo y consume mds energia. Ademads, en este enfoque el
tiempo para acceder a los datos es mayor, ya que se deben expresar los datos de acuerdo

al lenguaje de descripcién utilizado.

Respecto al uso de tecnologias de computacion distribuida, el enfoque de middlewares
grid ¢ servicios cloud “no” embebidos permite re-utilizar tecnologia ya existente y en
funcionamiento [Lim et al., 2007, YuJie et al., 2005, Ghanem et al., 2004, Humble et al.,
2005, Rajesh et al., 2010, Lee and Hughes, 2010, Ahmed and Gregory, 2011]. Ademds, no
requiere programar en los nodos de la WSN componentes extras de software relaciona-
dos con el middleware grid ¢ el servicio cloud.

En algunos casos [YuJie et al., 2005], los autores demostraron que la plataforma de gestion
de WSNs (desarrollada con tecnologias de Grid Computing) podria presentar retardos o
fallas al proveer los servicios al usuario si son varias las WSN conectadas a la plataforma.
Los autores dedujeron que dichos inconvenientes podrian deberse al uso compartido
de CPU con otros procesos ¢ al tiempo requerido para tomar los datos y cambiarlos de

formato WSN nativo a formato middleware Grid.

Cuando se utiliza el enfoque de middleware 6 servicio cloud embebido en la WSN, los
nodos sensores pueden ser administrados individualmente como recursos grid [Aloisio
et al., 2006, Zhang et al., 2010, Preve, 2011, Hughes et al., 2008] 6 servicios cloud [Gubbi
et al., 2013, Hirafuji et al., 2011, Hori and Kawashima, 2010, Lee et al., 2010, Lee and
Hughes, 2010]. Gracias a esta posibilidad, el enfoque de middleware grid 6 servicio cloud
embebido permite incorporar las WSNs a TCP/IP mediante redes overlay y evita generar
un punto de falla centralizado en la conexién de la WSN a Internet. Otra ventaja de este
enfoque es que no se comparten recursos de CPU con otros procesos debido a que la
integracion WSN - Grid/Cloud se realiza en la estacién base y/o en los sensores de la
WSN.

La mayoria de las propuestas analizadas que siguen el enfoque de middleware 6 servicio
programado en la WSN, utilizan nodos con recursos de cémputo, memoria y fuente de
energia lo suficientemente potentes como para soportar Linux y el middleware 6 ser-
vicio necesario. Sin embargo, algunos autores han demostrado que es posible aplicar
el enfoque analizado a WSNss con recursos acotados de hardware y fuente de energia.
En [Preve, 2011] se acccede a la WSN como recurso Grid pero se programa el middle-
ware en la estacion base, si bien aparece el punto centralizado de falla, se ha logrado

optimizar el consumo de energia y los recursos de hardware dentro de la WSN.

Ademas, se detect6 que sélo algunas plataformas basadas en Cloud Computing utilizan
servicios cloud estdndar [Lee and Hughes, 2010, Hori and Kawashima, 2010, Hirafuji
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etal., 2011, Gubbi et al., 2013]. La principal ventaja del uso de servicios cloud estdndar es

que se simplifica el disefio e implementacién de la plataforma.

Se puede concluir que las tecnologias mds adecuadas para gestionar las WSNs desde In-
ternet son las de Cloud Computing, preferentemente las estindar como Google Drive,
Amazon EC2 y Dropbox. Esto es asi debido a que brindan acceso a recursos computa-
cionales acordes a las demandas del usuario, son de facil implementaciéon y garantizan
el acceso a los recursos computacionales y de las WSNss 24 horas al dia, 365 dias al afio.
Respecto al enfoque de implementacién, se recomienda el uso de servicios cloud “no”
embebidos en la WSN, lo cual permite evitar consumos extras de recursos de hardware

y energia en los nodos de la WSN.

3.4.3. Factibilidad Tecnolégica y Costo Econémico

En el contexto del presente trabajo, se debe evaluar si las plataformas de gestion remota
estudiadas en el estado del arte son factibles de ser implementadas en Argentina y si su
costo econémico es adecuado para implementar Cloud de Sensores en el contexto local.
El andlisis de estas plataformas debe ser realizado en base a las WSNs que gestionan y a

las tecnologias que emplean para realizar la gestion.

Las plataformas de gestion de WSNss seran tecnoldégicamente factibles si permiten ges-
tionar plataformas de hardware que estén disponibles en el mercado local. En las prop-
uestas analizadas en el estado del arte, se ha detectado que la mayoria de los autores
utilizan en los nodos de la WSN plataformas de hardware que no cumplen con dichos
requerimientos. Como ejemplo puede mencionarse las propuestas que utilizan platafor-
mas de hardware basadas en Motes Berkeley [Corchado et al., 2010, Preve, 2011, YuJie
et al., 2005, Dunkels, 2003, Dunkels et al., 2003], las cuales son de dificil adquisicién en el
mercado local. Respecto al costo econémico de estas plataformas de hardwae, son may-
ores si se las compara con otras disponibles en el mercado local como por ejemplo los
nodos XBee ZB [Digi International Inc., 2012].

Propuestas como [Hughes et al., 2008, Lee and Hughes, 2010, Lee et al., 2010, Zhang et al.,
2010] utilizan nodos con recursos de hardware lo suficientemente potentes como para in-
corporar un sistema operativo (por ejemplo: Linux) o plataformas como Java. Sin embar-
go, los nodos sensores que pueden utilizar sistema operativo tienen alto costo econémico
por lo que s6lo podrian ser empleadas como estaciones base en el contexto de la presente
tesis. A modo de ejemplo se puede mencionar que un nodo que soporte linux embebido
compuesto por una plataforma Raspberry Pi 2 y un médulo de comunicaciones GPRS es
un 57 % mas caro (sin incluir los costos del uso de la red de telefonia celular) que un nodo
conformado por una placa Arduino Uno con médulo XBee ZigBee. Ademads presenta un

consumo de baterias mucho mayor.
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Respecto a la factibilidad de las tecnologias de gestién remota de WSNs, se ha observado
que las tecnologias tradicionales son tecnolégicamente factibles, pero son superadas por
las tecnologias de computacién distribuida (especialmente las de Cloud Computing) en
aspectos como escalabilidad, confiabilidad y tolerancia a fallos.

El anélisis de trabajos de autores que utilizan Grid y Cloud para gestionar WSNs, ha
permitido concluir que ambas tecnologias son aptas para ser implementadas en el con-
texto local. Debido a que Cloud presenta ventajas frente a Grid en simplicidad de im-
plementacién, confiabilidad y tolerancia a fallos, se recomienda utilizar Cloud para ges-
tionar WSNs en forma remota. Ademads, debe contemplarse el uso de tecnologias cloud
sencillas, de bajo costo econémico y de rdpida implementacién, las que no requieran el
uso de estandares como XML en los nodos sensores.

En conclusién, para disefiar plataformas de gestion remota de WSNs tecnolégicamente
factibles y econémicas, se deben utilizar servicios cloud estdndar y de bajo costo. Entre
estas tecnologias se encuentran los servicios de transferencia de archivos (provistos por
Google Drive y Dropbox) y los de procesamiento (como los ofrecidos por Amazon EC2 y
Google Cloud).

3.4.4. Eficiencia

El dltimo aspecto a analizar en el estado del arte es la eficiencia de las plataformas
de gestion remota de WSNs. La eficiencia implica que la plataforma de gestion remo-
ta debe cumplir con distintos requerimientos denominados pardmetros de eficiencia. Los

pardmetros de eficiencia pueden ser clasificados en dos grupos: especificos y comunes.

Por un lado, los pardmetros especificos dependen de la aplicacién a la que seran desti-
nadas las WSNs y la plataforma de gestion remota (por ejemplo: tiempo requerido para
detectar la posibilidad de ocurrencia de heladas). Por otro lado, los pardmetros comunes
son transversales a todas las aplicaciones e implican entre otros el tiempo de entrega de
datos, tiempo de cambio de la configuracién de la WSN, tasa de pérdidas en la entrega de
datos y aumentos del consumo de energia en los nodos sensores debido a la integracién
a Grid 6 Cloud.

Algunas de las propuestas analizadas en el estado del arte [Lim et al., 2007, Humble et al.,
2005, Aloisio et al., 2006, Rajesh et al., 2010, Reddy et al., 2007, Annamraju et al., 2010], se
focalizan en demostrar que la integracion es viable, pero no realizan andlisis de eficiencia
de la plataforma. Otras propuestas [Ghanem et al., 2004, Corchado et al., 2010, Preve,
2011, Hughes et al., 2008, YuJie et al., 2005, Dunkels, 2003, Islam et al., 2010, Silva et al.,
2010, Lee and Hughes, 2010, Zhang et al., 2010, Dunkels et al., 2003], si profundizan en
la evaluacién de la eficiencia. Al momento de disefiar una plataforma de gestion remota
de WSNs, se debe tener en cuenta los pardmetros de eficiencia especificos y comunes.
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Luego y en base a dichos pardmetros, se debe evaluar el desempefio de la plataforma
a través de experimentos que cuantifiquen los parametros de eficiencia logrados (por
ejemplo: se logra una tasa de pérdida de datos en el proceso de comunicacién menor al
10 %). Esto permitird validar la eficiencia de la plataforma de gestion remota de WSNs y
sus correspondientes médulos de software en base a los resultados obtenidos por exper-
imentacion.

Por dltimo, se ha observado que el disefio de una plataforma de gestién remota de WSNs
no solo implica realizar la gestion remota de los nodos sensores, sino que también debe
focalizarse en alcanzar la eficiencia de la plataforma en base a parametros como la tasa
de pérdida de datos y el consumo de energia en los nodos sensores.

3.5. Conclusiones

En el presente capitulo se ha estudiado el estado del arte sobre la gestion de WSNs desde
Internet. El anélisis realizado ha permitido detectar que la gestiéon remota de WSNss des-
de Internet se resuelve a través del disefio e implementacion de plataformas de gestion
remota. El proceso de disefio e implementacioén de plataformas de gestion de WSNs im-
plica llevar a cabo una arquitectura de interconexién para integrar las WSNs a TCP/IP y
aplicar tecnologias que permitan la gestion remota de los recursos WSNs desde Internet.
Este proceso, debe ser resuelto en forma eficiente, considerando tanto la factibilidad tec-

nolégica como el costo econémico de las WSNs a integrar y de las tecnologias a utilizar.

Con el objetivo de disefiar e implementar una plataforma de gestién remota de WSNs,
en primer lugar se debe seleccionar cual es el enfoque mds adecuado para resolver la
arquitectura de integracion de WSNs a TCP/IP. Actualmente, existen dos enfoques para
incorporar las WSNs a TCP/IP, gateway y redes overlay. De la literatura relevada se
puede concluir que el enfoque de gateway es el mas adecuado para incorporar las WSNs
a TCP/IP debido a que evita retrasos en la entrega de datos y permite trabajar con
plataformas de WSN de bajo costo econémico. Ademas brinda la posibilidad de integrar
a TCP/IP redes de sensores y estaciones meteoroldgicas ya instaladas y en funcionamien-
to.

Una vez resuelta la arquitectura de integraciéon de WSNs a TCP/IP, se requiere determi-
nar que tecnologias serdn utilizadas para gestionar remotamente las WSNs. En base a las
propuestas de otros autores analizadas en el estado del arte, se ha podidpo distinguir que
existen dos tipos principales de tecnologias de gestion remota de WSNs, las tradicionales
6 las de computacion distribuida. El anélisis realizado ha permitido determinar que si
bien las tradicionales son més sencillas de aplicar para desarrolladores familiarizados

en su utilizacién, estas tecnologias no cuentan con mecanismos de alta disponibilidad y
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tolerancia a fallos, por lo que no estan preparadas para asegurar la escalabilidad de recur-
sos de almacenamiento y procesamiento en base al aumento de nodos sensores. Ademads,
implican altos costos de mantenimiento para asegurar la disponibilidad de los recursos

computacionales, las 24 horas del dia, los 365 dias del afio.

A diferencia de las tecnologifas tradicionales, las de computacién distribuida si estan
preparadas brindar soporte a la escalabilidad de las WSNSs. Si bien los primeros traba-
jos sobre el uso de tecnologias de computacion distribuida para gestionar WSNs utiliz-
aban Grid Computing [Lim et al., 2007, YuJie et al., 2005, Ghanem et al., 2004, Humble
et al., 2005, Aloisio et al., 2006, Zhang et al., 2010, Preve, 2011, Hughes et al., 2008], el
surgimiento del paradigma Cloud di6 lugar a nuevos trabajos [Rajesh et al., 2010, Lee
et al., 2010, Lee and Hughes, 2010, Ahmed and Gregory, 2011, Gubbi et al., 2013, Hira-
fuji et al., 2011, Hori and Kawashima, 2010] que evitan lidiar con la complejidad de la
instalacién y configuraciéon de los middlewares de Grid Computing. Se puede afirmar
entonces que Cloud ha permitido, simplificar el proceso de gestion de WSNs en forma
remota, disminuir costos econémicos, evitar al usuario el mantenimiento de recursos y

abstraerlo de la programacién de las WSNs.

Respecto al enfoque utilizado para implementar tecnologias de computacién ditribuida,
algunos autores [Aloisio et al., 2006, Zhang et al., 2010, Preve, 2011, Hughes et al., 2008,
Gubbi et al., 2013, Hirafuji et al., 2011, Hori and Kawashima, 2010] programan el mid-
dleware Grid 6 servicio Cloud en la WSN. Otros autores [Lim et al., 2007, YuJie et al.,
2005, Ghanem et al., 2004, Humble et al., 2005, Rajesh et al., 2010, Lee et al., 2010, Lee and
Hughes, 2010, Ahmed and Gregory, 2011] no embeben componentes del middleware 6
servicio en la WSN.

El enfoque de middlewares 6 servicios embebidos en la WSN puede utilizarse junto al
enfoque de gateway si solo se embeben componentes del middleware 6 servicio en el
gateway (no en los nodos) de la WSN. Sin embargo, el enfoque de middleware grid 6
servicio cloud no embebido, es el mds adecuado para gestionar WSNs con gateways
debido a que no se programan componentes extras de software en ningtn elemento de
la WSN, por lo que no se generan consumos extras de recursos de hardware y energia en

los nodos.

El andlisis realizado del estado del arte ha permitido detectar que existen varias platafor-
mas de gestion remota de WSNss desarrolladas con tecnologias de computacion distribui-
da. Sin embargo la mayoria de estas plataformas no son apropiadas para gestionar WSNs
de bajo costo econémico (como las disponibles en el mercado local) con recursos acota-
dos de hardware y fuente de energia. Ademds, la mayoria de estas plataformas utilizan
el enfoque de gateways en conjunto con componentes del middleware 6 servicio embe-
bidos en en el gateway de la WSN, por lo que se generan cargas extras de consumo y

procesamiento en el gateway.
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Otro aspecto observado es que las plataformas analizadas generalmente no estidn dis-
efladas en base a pardmetros de eficiencia comunes y especificos. Finalmente, se ha ob-
servado que sélo algunas plataformas basadas en Cloud Computing utilizan servicios
cloud estdndar, lo cual es necesario para simplificar el disefio e implementacién de la

plataforma de gestién remota.

En base a los aspectos arriba mencionados, en esta tesis se desarrollard e implementara
una plataforma de gestion remota de WSNs basada en gateways y servicios cloud no
embebidos en los nodos y gateways de la WSN. Esta plataforma serd desarrollada con
el objetivo de alcanzar pardmetros de eficiencia como taza de pérdida de datos minimas
en el proceso de comunicacién y tiempos acordes a la aplicaciéon para procesar los datos
recolectados por las WSNs. Por tltimo, esta plataforma permitira implementar un Cloud
de Sensores de bajo costo econdmico, tecnolégicamente factible y que permita disponer
de los recursos las 24 horas al dia, los 365 dias del ano.
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Capitulo

Sensor Cirrus

La gestion remota de WSNs permite que el usuario acceda a la informacién recolectada
por los nodos sensores y realice cambios en la configuracién de estos dispositivos desde
Internet. Esta caracteristica permite al usuario monitorear fenémenos y eventos de dis-
tinto tipo (agro-meteoroldgicos, medioambientales, de seguridad, etc.) sin necesidad de
desplazarse al campo donde se encuentran desplegados los sensores.

Actualmente, el modelo de servicios de Cloud Computing Foster et al. [2008], Buyya et al.
[2009], Armbrust et al. [2010] ofrece nuevas posibilidades para gestionar los recursos de
las WSNs desde Internet. Los usuarios pueden acceder a los recursos de las WSNs en
forma sencilla gracias a servicios de software desplegados en infraestructuras altamente

confiables, compuestas por recursos computacionales de altas prestaciones y escalables.

A partir del andlisis del estado del arte presentado en el Capitulo 3, se detectaron los

siguientes aspectos a resolver en las plataformas actuales de gestiéon remota de WSNs.

= No son apropiadas para para gestionar las WSNs disponibles en el mercado local.
Las plataformas actuales, estdn disefiadas para WSNs compuestas por dispositivos
costosos como nodos sensores que utilizan Java y Linux, o aquellas WSNs confor-
madas por nodos no disponibles en el mercado local (como los Motes Berkeley).

» So6lo algunas plataformas combinan el enfoque de gateway (para integrar las WSNs
a TCP/IP) y el de servicios clouds no embebidos en la WSN (para realizar la gestion
remota) [Rajesh et al., 2010, Ahmed and Gregory, 2011]. Sin embargo la propuesta
de Rajesh et al. [2010] utiliza XML en los nodos sensores por lo que genera con-

sumos extras de procesamiento y memoria en los nodos de la WSN.

Se puede entonces concluir que se deben integrar ambos enfoques para (i) mini-
mizar el consumo de energia en los nodos sensores, (ii) acceder a infraestructuras al-

tamente confiables compuestas por recursos computacionales de altas prestaciones,
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(iii) contar con mecanismos de tolerancia a fallos y (iv) brindar escalabilidad. Esto
debe ser realizado sin utilizar estdndares basados en XML en los nodos sensores
debido a que pueden generar cargas extras de procesamiento y memoria en los

nodos.

» Generalmente no estdn disefiadas en base a pardmetros de eficiencia. Se ha obser-
vado que la mayoria de las plataformas analizadas, se focalizan en lograr la gestion
remota de WSNs, pero no se orientan a cumplir con pardmetros de eficiencia como

tiempos minimos y tasa de error aceptable en la entrega de datos.

» Simplicidad de disefio e implementacion. Del andlisis de la literatura relevada, se
detect6 que sélo algunas de las plataformas basadas en Cloud Computing utilizan
servicios cloud estdndar [Lee and Hughes, 2010, Gubbi et al., 2013, Hirafuji et al.,
2011, Hori and Kawashima, 2010]. Dichas plataformas utilizan generalmente servi-
cios web para acceder a los datos de la WSN y IaaS para almacenarlos y procesarlos.
Respecto al almacenamiento y transferencia de datos de las WSNs, en algunos ca-
sos se utilizan servicios de transferencia de archivos sencillos y estdandar (como los
ofrecidos por Dropbox ! y Google Drive). Los servicios cloud de Google Drive y
Dropbox permiten compartir, sincronizar y transferir archivos en forma sencilla,
confiable y con bajo costo econémico. Es por este motivo que los servicios cloud
resultan ser una potencial alternativa frente a servicios que requieren un mayor tra-
bajo de programacién y desarrollo. Ademas, dichos servicios pueden ser utilizados
para modificar la configuraciéon de la WSN, lo cual hasta donde se ha podido es-
tudiar atin no ha sido implementado en ninguna plataforma de gestién remota de
WSNEs.

En resumen, se requiere contar con una plataforma de gestién remota de WSNs que per-
mita que (i) los datos de las WSNss sean accedidos, almacenados y procesados en forma
sencilla y confiable, (ii) se puedan realizar cambios en la configuracién de la WSN, (iii) no
se generen consumos extras de energia y recursos de hardware y (iv) se puedan gestionar
en forma remota y eficiente WSNs tecnolégicamente factibles.

Con el objetivo de solucionar los aspectos mencionados, en esta tesis se propone una
nueva plataforma de gestion remota denominada Sensor Cirrus. Esta plataforma tiene
una arquitectura basada en gateways y servicios cloud estdndar no programados en la
WSN. Ademads Sensor Cirrus brinda soluciones a problemas reales como lo son los dafios
en cultivos debido a fendmenos agro-meteorolégicos como heladas en la Regién de Cuyo,

Argentina.

El presente capitulo esta estructurado de la siguiente manera. En la Seccién 4.1 se describe
la Hipétesis de Trabajo de la presente Tesis Doctoral. Luego, en la Secciéon 4.2 se presenta

https://www.dropbox. com/
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la arquitectura de Sensor Cirrus. En la Seccién 4.3, se realiza la descripcién detallada de
cada uno de los médulos que componen Sensor Cirrus. Finalmente en la Seccién 4.4 se

presentan las conclusiones de este capitulo.

4.1. Hipétesis de Trabajo

A partir del anélisis de trabajos previos desarrollado en el Capitulo 3 en esta tesis, se
plantea la siguiente Hipétesis de Trabajo:

“Se puede gestionar en forma remota, sencilla y eficiente WSNs conformadas por recursos acotados
de hardware y fuente de energia, mediante tecnologias de computacion distribuida como Cloud
Computing, adecuando los servicios cloud a las WSNs disponibles en el mercado local y con un
bajo costo”

4.2. Arquitectura

En la Figura 4.1 se presenta la arquitectura general de Sensor Cirrus. La plataforma tiene
una arquitectura basada en dos médulos principales (Médulo WSN - TCP/IP y Médulo
TCP/IP - Cloud), un portal web y un servicio de prediccién de heladas. El Médulo WSN
- TCP/IP permite incorporar las WSNs a TCP/IP mediante el enfoque de gateway. Di-
cho médulo acttia a modo de traductor entre el protocolo nativo de la WSN (ZigBee) y
TCP/IP. Respecto al Médulo TCP/IP - Cloud, posibilita la gestién remota de los recursos
de las WSNs mediante servicios de Cloud Computing no programados en la WSN. El
portal web de Sensor Cirrus permite acceder a los servicios cloud del Médulo TCP/IP -
Cloud para visualizar los datos de las WSNs, procesarlos y cambiar la configuracién de
los nodos sensores. Finalmente, el Servicio de Predicciéon de Heladas procesa los datos
provenientes de la WSN y emite alarmas de ocurrencia de heladas.

Con el proposito de detallar la arquitectura, se explicard con un mayor nivel de abstrac-
cién cada uno de sus médulos y la iteraccién con los otros elementos de la plataforma
tanto para un proceso de adquisicién y procesamiento de datos como para un proceso
de cambio de configuracién de la WSN. Cabe destacar que los médulos, portal web y
servicio de prediccion de heladas seran explicados con mayor detalle en la Seccién 4.3.

El primer médulo de Sensor Cirrus es el Médulo WSN - TCP/IP y se ilustra en la Figu-
ra 4.2. Este médulo se encuentra programado en la estacién base de la WSN la cual puede
ser una maquina tipo PC 6 un sistema embebido. El proceso de adquisicién de datos de la
WSN comienza cuando el Coordinador de la WSN recibe los datos de los nodos sensores
(1). Luego, el Coordinador envia los datos a la estacion base via USB 6 RS5232 (2).
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A los nodos de la WSN a través del Coordinador

Figura 4.1: Arquitectura de Sensor Cirrus.

El Médulo WSN - TCP/IP estd compuesto por distintos procesos que permiten en primer
lugar la comunicacién con el Coordinador ZigBee (3) y en segundo lugar decodificar y
extraer los datos encapsulados en tramas ZigBee (4). Finalmente, los datos extraidos de
las tramas ZigBee son encapsulados en tramas TCP/IP (5) y enviados a una mdquina re-
mota la cual contiene el Médulo TCP/IP - Cloud. La comunicacién entre ambos médulos
es realizada a través de un socket TCP/IP sobre redes 802.11 6 Ethernet (6).

El segundo médulo de Sensor Cirrus, denominado Médulo TCP/IP - Cloud se ilustra

en la Figura 4.3. Este médulo es el responsable de recibir las tramas provenientes de

Al Médulo TCP/IP - Cloud via Socket TCP/IP

Trama TCP/IP
Médulo WSN - TCP/IP ama TCP/

Comunicacién TCP/IP

Codificacién/Decodificacién ZigBee

Comunicacién Coordinador ZigBee

Trama ZigBee

|
E/ Coordinador ZigBee

(1)¢
Desde Nodos WSN via ZigBee

Figure 4.2: M6dulo WSN - TCP/IP.
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(8)
A

A

Comunicacién TCP/IP

Desde el Médulo WSN - TCP/IP

Figure 4.3: M6dulo TCP/IP - Cloud.

la estacion base via Socket TCP/IP (7) y esta compuesto por el Médulo de Integracion
y un Servicio Cloud de Transferencia de Archivos Estdndar. E1 Médulo de Integraciéon
tiene dos sub-moédulos, el de Acceso a Datos y el de Configuracion. En el proceso de
adquisicion de datos de la WSN, s6lo interviene el sub-médulo de Acceso a Datos. Este
sub-modulo realiza dos procesos principales. El primer proceso es denominado Almace-
namiento (8) y tiene como objetivo generar un archivo con los datos provenientes de la
WSN. A continuacién, un segundo proceso denominado Acceso (9) permite que un ser-
vicio cloud estdndar de transferencia de archivos (como Google Drive) acceda al archivo
generado por el proceso de Almacenamiento y lo exporte al Cloud (10) via Internet.

El usuario final puede acceder a los datos de la WSN a través de un portal web aloja-
do en el Cloud 6 tambien mediante un dispositivo mévil Android que tenga instalado
Google Drive. Ademds en dicho portal se puede observar si hay alarmas de ocurrencia
de heladas. Dichas alarmas son emitidas por el Servicio de Prediccién de Heladas de
Sensor Cirrus, el cual accede a los datos de la WSN via Google Drive y los procesa con
instancias de Amazon EC2.

En forma similar a como se lleva a cabo el proceso de adquisicién de datos de la WSN,
se realiza también el proceso de cambio en la configuracién de la WSN. Con el fin de
explicar el proceso de cambio de configuracion, se detallard como se realiza el cambio en

la frecuencia de muestreo de los nodos.

En primer lugar, el usuario accede al portal web y envia la peticiéon de cambio de fre-
cuencia al Moédulo TCP/IP - Cloud a través de un formulario web y un script alojado en
un Cloud publico. En segundo lugar, el Médulo TCP/IP - Cloud recibe la peticién del
usuario por intermedio de Google Drive. Luego, el proceso de Almacenamiento del sub-
modulo de Configuracion genera un archivo con el pedido de cambio de configuracién.

Finalmente, el proceso de Acceso pone el archivo a disposicién del proceso de Comuni-
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caciéon TCP/IP para que se envie al Médulo WSN - TCP/IP a través de un socket TCP /IP

El Médulo WSN - TCP/IP extrae del archivo el nuevo valor de frecuencia de muestreo
y el ID del nodo que serd reprogramado. Luego, encapsula dichos valores en una trama
ZigBee y los envia al Coordinador de la WSN. Finalmente el nodo recibe via Coordinador

ZigBee el nuevo valor de frecuencia de muestreo y se lleva a cambio la reprogramacion.

4.3. Sensor Cirrus: Descripcion de Médulos

En la presente seccion se detallan los médulos y elementos que componen a Sensor Cir-
rus. En primer lugar, en el Apartado 4.3.1 se presenta la WSN Experimental que serd ges-
tionada mediante Sensor Cirrus desde Internet. Luego, en las Subsecciones 4.3.2, 4.3.3,

4.3.4y 4.3.5 se detalla el Médulo WSN - TCP/IP, Médulo TCP/IP - Cloud, Portal Web y
Servicio de Prediccion de Heladas, respectivamente.

4.3.1. WSN Experimental

La red de sensores que se utiliza estd destinada a la medicién de variables agro-meteorolégicas
(mas especificamente temperatura y humedad). Cada nodo de la WSN estd compuesto
por un microcontrolador (Atmega) en una plataforma Arduino Pro [Spa, 2014] y un
radio XBee ZB [Digi International Inc., 2012] que utiliza ZigBee como protocolo de co-
municacién. Ademds, cada nodo cuenta con un gabinete estanco IP 65, con sensores de
temperatura, humedad y su correspondiente bateria. La Figura 4.4 muestra el nodo uti-
lizado para implementar la WSN. Cabe destacar que el nodo ha sido desarrollado con
tecnologias disponibles en el mercado local, por lo que se ha cumplido con lo establecido

en la Hip6tesis de la presente tesis doctoral.

La WSN posee routers ZigBee que permiten aumentar la distancia maxima de comuni-
cacién entre los nodos y la estacién base. La estacion base de la WSN esta compuesta por
el Coordinador ZigBee y una computadora tipo PC. Ademads, la estaciéon base esta ubica-
da en un punto de la finca que tiene acceso a fuentes permanentes de energifa eléctrica e

Internet.

La Figura 4.5, muestra la arquitectura de la WSN a gestionar mediante tecnologias Cloud.
Debido a que la finca se encuentra ubicada en una zona rural de la Provincia de Mendoza

cercana a polos urbanos, la conexién a Internet se realiza con un enlace punto a punto.

La finca tiene frutales y estd ubicada en el departamento de General Alvear, al sur de la
Provincia de Mendoza. El principal objetivo de las mediciones es obtener informacién

para determinar la probabilidad de ocurrencia de fenémenos agro-meteorolégicos que
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Figura 4.4: Nodo Sensor WSN Experimental.

puedan dafiar a los cultivos. Para el caso particular de la presente tesis, se ha focalizado
el uso de la WSN y Sensor Cirrus para el estudio de heladas y la prevencién de los dafios

que dicho fenémeno causa en los cultivos.

Respecto al funcionamiento de la WSN, el proceso de adquisicién de datos se presen-
ta en la Figura 4.6. El proceso comienza cuando el microcontrolador del nodo realiza la
adquisicién de los datos del sensor. El firmware de los nodos sensores se denomina M6-
dulo WSN. El Médulo WSN lleca a cabo una serie de procesos que realizan la adquisicién
de datos a intervalos programados. La adquisicion puede ser en forma digital, por ejemp-
lo via I2C (1),(2) 6 analégica (1¥), (2%). En caso de que la adquisicién se realice de manera
analégica, el Modulo WSN debe digitalizar la sefial para luego transmitir los datos al
radio ZigBee (2¥).

Una vez realizada la adquisicién, el Médulo WSN envia una sefial de activacion al radio
(3). Una vez activado, el microcontrolador le envia los datos al radio (4). La comunicacién
microcontrolador-radio se realiza con una conexién del tipo Universal Asynchronous Re-
ceiver/Transmitter (UART). Luego de recibir los datos, el radio los encapsula en tramas
ZigBee (5) y transmite las tramas en forma inaldmbrica al Coordinador de la WSN (6). La
transmision es en la banda de 2,4 Ghz y puede ser realizada en forma directa o a través

de routers ZigBee.

4.3.2. Médulo WSN - TCP/IP

El primer componente de Sensor Cirrus es el Médulo WSN - TCP/IP que se ilustra en la

Figura 4.7c. Dicho médulo de software estd programado en la estacion base de la WSN
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Figura 4.5: Gestién de una WSN mediante Sensor Cirrus.
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Figura 4.6: Adquisiciéon de Datos en el Nodo Sensor.
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y permite compatibilizar el protocolo de la WSN experimental (ZigBee) con TCP/IP. El
Moédulo WSN - TCP/IP esté desarrollado en base al enfoque de gateway y ha sido pro-
gramado en Python sobre Debian 7. Ademads, puede ser facilmente migrado a otros sis-
temas operativos (Windows) y distribuciones Linux ( Android, Linux Embebido, etc.). El
funcionamiento del Moédulo WSN - TCP/IP es el siguiente:

La Figura 4.7a, ilustra los dos procesos iniciales del médulo. En (1) se establece la co-
municacién con el Coordinador ZigBee a través del puerto USB. Luego, en (2) se crean
dos sockets TCP/IP con el equipo remoto donde estd programado el Médulo TCP/IP -
Cloud, un socket para recibir los pedidos de cambio de configuracién (por ejemplo variar

la frecuencia de muestreo) y otro para enviar los datos de la WSN al Cloud.

Una vez establecida la comunicacién con el Médulo TCP/IP - Cloud y con el Coordi-
nador ZigBee, se recibe la primer trama de dato de un nodo de la WSN (ver Figura 4.7b).
La trama proviene de uno de los nodos sensores de la WSN via ZigBee. El proceso Co-
municacion con el Coordinador ZigBee recibe la trama por el puerto USB de la estacion
base (3) y la envia al proceso Codificacién/Decodificacion ZigBee (3 b). Dicho proceso,
extrae el ID del nodo sensor (del cual proviene la trama) y consulta en un archivo el valor

(tijado por el usuario) de periodo de frecuencia de muestreo del nodo (4).

A continuacioén, se codifica el valor de frecuencia de muestreo (5) a ZigBee (6) (Ver Figu-
ra 4.7c) y luego en (7) se envia al nodo via Coordinador ZigBee. Dicho proceso debe
realizarse haya cambiado o no el valor de frecuencia de muestreo. Esto es asi debido a
que el nodo espera algunos milisegundos la respuesta del Coordinador, y en caso de no
recibir respuesta, el firmware del nodo fija por defecto el valor de frecuencia de muestreo
maés rapido (una adquisicién cada 8 segundos) para evitar asi pérdida de datos. Luego,
el nodo termina el enlace ZigBee con el Coordinador y entra en modo bajo consumo para
minimizar el uso de la bateria.

Por dltimo, la Figura 4.7d muestra como el proceso Codificacion/Decodificacion ZigBee
envia el dato y el ID del nodo sensor al proceso Comunicacién TCP/IP (8) y envia el dato
al Médulo TCP/IP - Cloud via socket TCP/IP (9).
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Figure 4.7: M6édulo WSN - TCP/IP.

4.3.3. Moébdulo TCP/IP - Cloud

La Figura 4.8 ilustra el segundo componente de Sensor Cirrus, el Médulo TCP/IP -
Cloud. Este médulo tiene dos componentes bien diferenciados el Médulo de Integracion
y un servicio Cloud estdndar de transferencia y sincronizacién de archivos (Google Drive).

Por un lado, el Médulo de Integracién estd compuesto por dos sub-médulos (Configu-
racion y Acceso a Datos) y un proceso denominado Comunicacién TCP/IP. Estos com-
ponentes han sido desarrollados en Python y programados en una PC con sistema oper-
ativo Windows 7 externa a la WSN. Ademds, pueden ser migrados a otras plataformas y

sistemas operativos.

Por otro lado, el servicio Cloud ha sido implementado en la misma PC mediante un
cliente de Google Drive estdndar. Respecto a la migracién a otros sistemas operativos, ac-

tualmente el servicio cliente de Google Drive s6lo puede ser implementado en Windows,
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MAC OS y Android. Sin embargo existen alternativas de c6digo abierto para Linux como

Grive 2.

La Figura 4.8 ilustra el funcionamiento del Médulo TCP/IP - Cloud. En primer lugar (Ver
Figura 4.8a), el M6édulo Comunicacién TCP/IP abre dos sockets TCP/IP con la estacion
base de la WSN. Los sockets permiten (1) recibir los datos adquiridos por los sensores y

(2) enviar pedidos de cambio de configuracién a la WSN.

Posteriormente, la Figura 4.8b muestra como el Médulo Acceso a Datos recibe los datos
provenientes de la estacion base (3) y los almacena en archivos (4). Al recibir nuevos
datos desde la WSN, se registran cambios en dichos archivos (5) y se sincronizan con el
Cloud a través de Google Drive (6).

La Figura 4.8c ilustra el proceso de gestion de los pedidos de cambio de configuracién
en los nodos sensores. El proceso comienza cuando se almacenan en un archivo de con-
figuracion de la WSN alojado en el Cloud (7) los cambios realizados por el usuario en el
portal web. Luego se sincroniza el archivo del Cloud con los archivos de configuraciéon
guardados en la mdquina que contiene el Médulo TCP/IP - Cloud via Google Drive (8).

Finalmente, el Médulo Cambio de Configuracion (Ver Figura 4.8d) verifica periddica-
mente el dltimo instante en el que se ha modificado el archivo de configuracion de los
nodos (9). En caso de que se registren cambios (10), se detecta que ha habido una so-
licitud de cambio de configuracién y se transmite a la estacién base el nuevo valor de

configuracién de los nodos por intermedio del Médulo Comunicacién TCP/IP (11).

2http://www.lbreda.com/grive/start
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Figure 4.8: Funcionamiento Médulo TCP/IP - Cloud

4.3.4. Portal Web

El portal web de Sensor Cirrus permite acceder a la plataforma para visualizar los datos
provenientes de las WSNs y realizar cambios de configuracion en los nodos sensores. El
portal ha sido desarrollado con los Toolkits de Google Sites y Google Drive. Ademds,
el portal web se encuentra alojado en el Cloud ptblico de Google, el cual permite alo-
jamiento gratuito, acceso a recursos computacionales de altas prestaciones, visualizaciéon
en dispositivos Android y disponibilidad del sitio las 24 horas del dia, los 365 dias del
afno. La Figura 4.9 muestra el mapa del portal web de Sensor Cirrus.
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Figura 4.9: Portal Web Sensor Cirrus.

El portal esta estructurado en cinco secciones: Hardware, Arquitectura, Acceso en Tiem-
po Real a WSNs, Alertas de Heladas y Configuracién WSNs.

La Seccién Hardware incluye una descripcion de los nodos sensores gestionados por la
plataforma. Actualmente, Sensor Cirrus permite la gestion remota de nodos compuestos
por un sistema embebido Arduino Pro 328 [Spa, 2014], un radio XBee - ZigBee [Digi Inter-
national Inc., 2012] y un sensor de temperatura y humedad digital Sensirion SHT15 [Sen,
2011].

En la Seccién Arquitectura, se detalla la arquitectura de la plataforma. Ademas se explica
el funcionamiento de los distintos médulos que componen a Sensor Cirrus a través de
los procesos de adquisicion de datos y cambio de frecuencia de muestreo.

La Seccion Acceso en Tiempo Real a WSNs permite visualizar los datos recolectados en
campo por las WSNs. En dicha seccion se incluyen gréficos que muestran la temperatura
y humedad medidas por los nodos sensores y la hora a la que fueron registrados (Ver
Figura 4.10a y Figura 4.10b). Para simplificar la visualizacion, los valores de temperatura,
humedad y hora de adquisicién para un punto especifico del grafico pueden verse al
pasar el puntero del mouse sobre el valor de interés.
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W Humidity
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Figura 4.10: Gréficos de Datos Recolectados por 1a WSN.

Para realizar la visualizacion de datos, se utilizaron scripts de Google. Gracias a la ayuda

del SDK de Google Scripts, se pueden desarrollar programas en Javascript que luego
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Figura 4.11: Proceso de Visualizacién de Datos.

se embeben en sitios alojados en el Cloud de Google. Ademads, los scripts de Google
permiten interactuar con Google Drive para gestionar los archivos de los nodos sensores.
La Figura 4.11 detalla el funcionamiento de los scripts desarrollados para visualizar los

datos recolectados por los nodos sensores de la WSN.

El proceso de visualizacion de datos se ilustra en la Figura 4.11a. Este proceso comienza
cuando el usuario accede a la Seccion Acceso en Tiempo Real a WSNs del portal web
(1). Al acceder a la seccion, se activa un script que accede a la lista de archivos de Sensor
Cirrus alojados en el Cloud de Google (2). Luego, en la Figura 4.11b, el script encuentra
el archivo de datos (3) (por ejemplo el del nodo 1), accede al contenido y (4) genera los
gréficos en el portal web. De igual forma, el proceso de acceso y visualizacion se repite

para los otros nodos que componen la WSN (nodo 2, nodo 3, etc.).

La Seccién Alertas de Heladas muestra al usuario los resultados del Servicio de Predic-
cion de Heladas de Sensor Cirrus. Este servicio permite predecir heladas en base a infor-

macién extraida de los datos recolectados por la WSN. Una vez activada la alarma por
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Figura 4.12: Cambio de Configuracién desde Portal Web

el Servicio de Prediccién, el Ingeniero Agréonomo debe acceder a los datos recolectados
en tiempo real (Acceso en Tiempo Real a WSNs) para activar el sistema de defensa de
heladas (calefactores, riego, etc.). El Servicio de Prediccién es una herramienta que com-
plementa a la adquisicién de datos en tiempo real ya que permite anticipar la logistica del
sistema de guardia y defensa contra heladas. Cabe destacar que el servicio de predicciéon
serd explicado en profundidad en el apartado 4.3.5.

La Seccién Configuracién WSNs permite realizar cambios en la configuracién de los no-
dos sensores. La Figura 4.12 ilustra el proceso de cambio de configuracién. En primer
lugar (1) el usuario accede a la Secciéon Setup del portal web de Sensor Cirrus. Luego, el
usuario llena los siguientes campos en un formulario de Google Drive: (2) ID Nodo (no-
do sensor al cual se le realizara el cambio de configuracién) e (3) intervalo de muestreo
(el que puede ser de 1, 5, 10 6 15 minutos). Finalmente envia el formulario y los datos
son almacenados en el Cloud de Google Drive en una planilla de cdlculo (4). La planilla
contiene un script que al detectar un nuevo valor de configuracién genera un archivo
CSV en Google Drive (5). A continuacién, el archivo CSV es sincronizado en el Médulo
TCP/IP - Cloud de Sensor Cirrus (6). Por ultimo, al detectarse un cambio en el archivo
de configuracién (7), el nuevo valor es enviado (via socket TCP/IP) al Médulo WSN -
TCP/IP (8) y ala WSN.
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4.3.5. Servicio de Predicciéon de Heladas

En la presente seccion, se detalla el Servicio de Prediccién de Heladas (SPH) de Sensor
Cirrus. El principal objetivo del SPH es predecir la temperatura minima que sucederd en
lanoche para determinar si hay probabilidad de que ocurran heladas en la finca donde es-
t4 desplegada la WSN. Gracias a la prediccion realizada, los productores pueden activar
sistemas de defensa contra heladas y minimizar los dafios en los cultivos. La presente sec-
cién estd organizada de la siguiente manera: en la Subseccion 4.3.5.1, se presenta el méto-
do de prediccién de heladas utilizado para desarrollar el SPH y en la Subseccién 4.3.5.2,

se detalla la implementacién de dicho servicio.

4.3.5.1. Método de Prediccién de Heladas

El servicio de prediccién de heladas de Sensor Cirrus ha sido desarrollado a partir del
método de prediccion de heladas presentado por [Snyder and Melo-Abreu, 2005]. El
método se basa en la ecuacion de predicciéon de temperatura minima de [Allen, 1957]
y permite calcular la temperatura minima que sucederd en la noche.

Si bien el método permite predecir heladas, sélo es aplicable en noches con cielo despe-
jado y sin la presencia de frentes frios. Por lo tanto, s6lo es aplicable a la prediccién de
heladas por radiacién. Cabe destacar que otro tipo de heladas (como las debidas a frentes
frios) son predichas por la Direccién de Agricultura y Contingencias Climadticas de la
Provincia de Mendoza y pueden ser consultadas por los productores a través del portal
web de contingencias de la Provincia de Mendoza 3.

Para calcular la temperatura minima, el método de Snyder y de Melo-Abreu utiliza datos
extraidos de un archivo histérico que contiene diez afios de registros de temperatura,
humedad, punto de rocio y estado del cielo. El método toma del archivo una muestra con
datos correspondientes a cincuenta dias (de cualquier afio, pero del mes al cual pertenece
el dia en el que se realizard la prediccion) en los que hayan sucedido heladas por ra-
diacion.

Formalmente, la temperatura minima se calcula con la siguiente ecuaciéon de regresion
lineal (RL):

donde T, es la temperatura minima a predecir, T, y Dy son la temperatura minima y el

punto de rocio adquiridos el dia de la prediccién, dos horas después de la puesta del sol

Shttp://contingencias.mendoza.gov.ar/
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(hora denominada como “hora cero”), respectivamente. Finalmente, i es la intercepcién

de la RL, st la pendiente de temperatura y sp la pendiente de punto de rocio.
Por una parte, los valores de st e i, se calculan a partir de las ecuaciones (2) y (3), respec-
tivamente.

57 = Z(Tho — ThO)(Tm — Tm) , (42)

Y (Tno — Tio)?

, Ty — st )T,
ZZZ m — ST L . (4.3)
n
donde Tj son las temperaturas histéricas de los cincuenta dias registradas a la hora cero,
T la temperatura minima registrada en la noche, y n la cantidad de datos de la muestra.

Finalmente, Tj,g y Ty, son los promedios de todos los valores de Ty y Ty, de la muestra.

Por otra parte, el valor de la pendiente sp se calcula mediante la ecuacién (4).

_ Y(Dyo—Dpo)(R—R)
D= Y.(Dpp — Dyo)> ' @4

donde Dy son los puntos de rocio histéricos registrados a la hora cero y R los residuos.
Los pardmetros Dy y R son los promedios de los valores de Dy y R, de la muestra.

Finalmente el residuo R se calcula a través de la ecuacién (5):

R=T,—srxT,+1i (4.5)

4.3.5.2. Implementacién del Servicio de Prediccién

Con el objetivo de implementar el Servicio de Prediccién de Heladas de Sensor Cirrus,
se implement6 el método de Snyder y de Melo-Abreu utilizando Java y MySQL. En par-
ticular, se utiliz6 MySQL para, (i) generar bases de datos con los registros histéricos de
la WSN, (ii) acceder a las bases de datos y (ii) almacenar los resultados de la predicciéon
realizada por el Servicio de Prediccion de Heladas. Finalmente, se utilizaron instancias

de Amazon EC2 para ejecutar el SPH en el Cloud.

La Figura 4.13 resume el funcionamiento global del Servicio de Prediccién de Heladas. En
el proceso (1) la informacion recolectada por los nodos sensores en campo (disponibles
en archivos CSV en Google Drive) se almacena en bases de datos MySQL alojadas en
instancias de Amazon EC2. Luego, en el proceso (2), el SPH realiza una consulta a la base
de datos para generar la muestra de cincuenta dias detallada en la Subseccién 4.3.5.1.
Dicha muestra contiene todos los datos recolectados por la WSN (temperatura, humedad,
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radiacion solar, etc.). Luego, en el proceso (3), la aplicacién extrae de la muestra sélo los
datos requeridos por el método de Snyder y de Melo-Abreu para predecir la temperatura
minima (T,, D, , etc.). Finalmente, en (4) se ejecuta el método de prediccién de heladas y

se obtienen las predicciones de temperatura minima (5) por cada nodo sensor procesado.

{ )
Google Drive

Archivo CSV con Datos
de la WSN

\ J

(1)

f Amazon EC2

Base de Datos Nodos WSN

v (2)

Muestra de cincuenta dias
del mes seleccionado

‘|, (3)

Acceso a Datos
de Entrada para el SPH

(4)

Ejecucion del SPH

(5)

Resultados

Figure 4.13: Servicio de Prediccién de Heladas.

4.4. Conclusiones

El anélisis del estado del arte realizado en el Capitulo 3, permiti6é detectar una serie de
aspectos a resolver en las plataformas actuales de gestiéon remota de WSNs. En primer
lugar, se observé que la mayoria de las plataformas desarrolladas por otros autores no
son adecuadas para gestionar las WSNs disponibles en el mercado local. Ademas, s6-
lo algunas plataformas que combinan el enfoque de gateway (para integrar las WSNs a
TCP/IP) y el de servicios Cloud no embebidos en la WSN (para realizar la gestién remo-
ta). Las ventajas de la combinacién de ambos enfoques han sido detalladas al principio
del presente capitulo.

Otro aspecto a resolver es que generalmente las plataformas de gestion remota de WSNs

no estdn disefiadas en base a parametros de eficiencia como tasas de errores aceptable
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en la entrega de datos de la WSN. Si bien la mayoria de las plataformas analizadas se
focalizan en lograr la gestiéon remota de WSNs, no se orientan a cumplir con los requer-

imientos de eficiencia mencionados.

Ademas, el andlisis realizado permitié detectar que la mayoria de las propuestas pre-
sentadas por otros autores utilizan servicios Cloud ad-hoc para gestionar los datos de la
WSN y no servicios Cloud estdndar de transferencia de archivos como Dropbox 6 Google
Drive.

Con el objetivo de proveer una solucién a los aspectos mencionados, en este capitulo se
ha presentado una nueva plataforma de gestiéon remota de WSNs denominada Sensor
Cirrus. Uno de los principales aportes de Sensor Cirrus es que combina el enfoque de
gateway y de servicios Cloud no embebidos en la WSN. Gracias a la combinacién de am-
bos enfoques se puede minimizar el consumo de energia en los nodos sensores, acceder
a infraestructuras confiables de bajo costo econémico compuestas por recursos computa-
cionales de altas prestaciones, disponer de mecanismos de tolerancia a fallos y brindar

recursos computacionales y de almacenamiento acordes a las necesidades del usuario.

Otro de los aportes de la plataforma es que ha sido disefiada e implementada en base a
pardmetros de eficiencia como tiempos minimos y tasas de error aceptables (hasta 10 %)
en la entrega de datos. Respecto a la factibilidad tecnolégica, cabe destacar que Sensor
Cirrus permite integrar plataformas de WSNs de bajo costo y disponibles en el mercado
local. Ademés, se le pueden afiadir nuevos médulos de software a la plataforma que
permitan acceder a datos de WSNs, estaciones meteorolédgicas y otros instrumentos ya

instalados y en funcionamiento.

A diferencia de las plataformas analizadas en el estado del arte, en Sensor Cirrus se uti-
lizaron sélo servicios Cloud estdndar. Para almacenar los datos de las WSNs y trans-
ferirlos se utilizé Google Drive. Luego, se emplearon Scripts de Google para visualizar
y realizar cambios de configuracién de la WSN desde un portal web alojado en Google
Sites. Por dltimo, se procesaron los datos mediante instancias de Amazon EC2 para emi-
tir alarmas de ocurrencia de heladas. Las principales ventajas de utilizar servicios Cloud
estdndar son entre otras la simplicidad de uso, de programacién y la gran cantidad de

herramientas de desarrollo disponible.

Sensor Cirrus ha sido provista de un Servicio de Prediccién de Heladas. Este servicio
calcula la temperatura minima que sucederd en la noche y determina si pueden ocurrir
heladas que causen dafios en cultivos. Finalmente, Sensor Cirrus permitira a los produc-
tores de la region acceder a tecnologias que eviten pérdidas econémicas en los cultivos y

contribuyan al desarrollo local.

Posteriormente, en el Capitulo 6, se detallardn los experimentos realizados para evaltar
y validar los distintos componentes de Sensor Cirrus.
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Capitulo

Experimentos en la WSN

En el presente capitulo, se realizan distintos experimentos con plataformas de WSN. El
principal objetivo es analizar las plataformas de hardware de WSNs disponibles en el
mercado argentino, estudiar su comportamiento en campo y seleccionar las mds ade-
cuadas para implementar una WSN experimental. Dicha WSN se aplicara al estudio
de fenémenos agro-meteorolégicos en la Provincia de Mendoza, mds especificamente al
problema de heladas. Ademas, la WSN permitira realizar los experimentos necesarios
para validar que es posible gestionar en forma remota, sencilla y eficiente WSNs conformadas
por recursos acotados de hardware y fuente de energia, mediante tecnologias de computacion dis-
tribuida como Cloud Computing.

Este capitulo esta estructurado de la siguiente forma, en la Seccién 5.1 se desarrolla un
resumen de distintas tecnologias disponibles en el mercado local para ser utilizadas en
redes de sensores y sus caracteristicas fundamentales. Ademads, se implementa un méto-
do de envio de datos para evaluar y comparar el consumo de energia en dos plataformas
ZigBee disponibles en el mercado local. Luego, en la Seccién 5.2, se estudia la influencia
de la potencia de transmisién en el consumo de energifa y la distancia de comunicaciéon
confiable en las potenciales plataformas de hardware a ser utilizadas en la WSN experi-
mental. Finalmente, en la Seccién 5.3 se realizan experimentos para determinar como las
condiciones de trabajo en campo (posicién de la antena, altura desde el suelo y presencia

de obstdculos) afectan la comunicacién entre nodos sensores.

5.1. Estudio de Plataformas de Hardware

Actualmente, existen en el mercado distintas plataformas de hardware que pueden ser
utilizadas para implementar WSNs. Para seleccionar cudl es la plataforma mas adecua-

da para implementar una WSN, se deben estudiar y comparar las caracteristicas técnicas
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de las plataformas. Como se discutié en el Capitulo 2 Seccién 2.1 de la presente tesis,
las plataformas de WSN deben cumplir con una serie de requisitos como bajo consumo,
reconfiguracién, bajo mantenimiento, etc [Akyildiz and Vuran, 2010]. Para el caso partic-
ular de WSN’s aplicadas a monitoreo agricola y ambiental, las plataformas de hardware
deben contar con suficientes recursos de memoria y procesamiento para implementar
aplicaciones de adquisicién de datos y cantidades de interfaces analdgicas y digitales
(I2C, UART, SPI) para acceder a sensores de distinto tipo (temperatura, humedad, ra-
diacién solar, etc.). Ademads deben contar con el tamafio adecuado para su despliegue y

manipulacién en campo [Abbasi et al., 2014].

En la presente seccidn, se estudian las plataformas de WSNs disponibles en el merca-
do local. En primer lugar, se presentan las plataformas y sus principales caracteristicas
técnicas. Luego, se realizan ensayos de consumo sobre dos plataformas de hardware y
se determina cual es la mas adecuada para implementar la WSN. Los resultados de las

pruebas realizadas en la presente secciéon fueron reportados en Iacono et al. [2010].

5.1.1. Nodos Sensores Disponibles en el Mercado Local

Las plataformas de hardware descriptas en este apartado implementan la capa fisica del
estandar IEEE 802.15.4 y poseen suficientes recursos de hardware para implementar Zig-
Bee y aplicaciones de sensado remoto. Ademads, estdn preparadas para trabajar en modo
de bajo consumo, sus potencias en modo transmisién son de aproximadamente 2 mW,
tienen alcances de hasta 200 metros en espacios abiertos (con linea de visién) y son de

bajo costo.

Freescale

Freescale Semiconductor Inc. posee dos circuitos integrados para ser usados en redes de
sensores inaldmbricos, el MC13192 [Freescale Semiconductor, 2008], y el MC13213 [Freescale
Semiconductor, 2009]. Por un lado, el MC13213 integra en un mismo chip un microcon-
trolador de la familia HCS08 y un transceptor de la familia MC1320x. Por otro lado, el
MC13192 sélo incluye el transceptor y el fabricante aconseja utilizarlo en conjunto con
microcontroladores de la familia HCS08S.

Los transceptores mencionados implementan la capa fisica del estandar IEEE 802.15.4.
Debido a que ambos transceptores trabajan con microcontroladores Freescale de la famil-
ia HCS08 (en un mismo chip 6 via interfaz UART), cuentan con los recursos suficientes

de memoria y procesamiento para soportar ZigBee.
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Digi

Digi International Inc. produce varios dispositivos aptos para el disefio de WSN. En el
presente trabajo, se analizaran los Xbee ZB y Xbee-PRO ZB ya que ambos implementan
el protocolo ZigBee y estan disponibles en el mercado local. La principal diferencia entre
ambos es la potencia de transmision y el alcance (200 metros para el XBee ZB y 2 Km para
el XBee PRO ZB). Respecto al conjunto microcontrolador - transceptor, las plataformas de
Digi poseen un chip Ember EM250 compuesto por un microcontrolador y un transceptor
802.15.4. Cabe destacar que debido a su firmware, solo pueden configurarse algunos de
sus pardmetros, por lo que para aplicaciones mas complejas se requiere un microcontro-

lador de uso general a través de una interfaz serie.

Texas Instruments

Texas Instruments Inc. fabrica dos circuitos integrados para WSNs: CC2430 y CC2480.
El CC2430 [Tex, 2007] es un dispositivo que incluye en un mismo chip un transcep-
tor CC2420 (que implementa el estandar IEEE 802.15.4) y un microcontrolador 8051.
Este dispositivo estd preparado para soportar la pila de protocolos ZigBee. Respecto al
CC2480 [Tex, 2008], el mismo es un transceptor ZigBee, el cual se comunica con cualquier

microcontrolador utilizando una interfaz UART.

Crossbow

Crossbow Technology Inc. provee las siguientes plataformas: TPR2400 (mé&s conocido co-
mo TELOS-B), y MICAz. Ambas plataformas estan basadas en Motes Berkeley y poseen
el transceptor CC2420 de Texas Instruments. Por un lado, la plataforma TELOS-B utiliza
el microprocesador MSP430 y esta pensado para ensayos de laboratorio y ensefianza. Por
otro lado, el MICAz utiliza un microprocesador ATMEGA 128L. La principal ventaja de
la plataforma TELOS-B es la tensién de alimentacién minima. Dicha tensién es de 1.8 V,
la cual aumenta la vida ttil de las baterias ya que éstas entregaran energia casi hasta su

tension de corte.

La Tabla 5.1 muestra los pardmetros significativos para evaluar la aptitud de una platafor-
ma para ser utilizada como nodo en una WSN aplicada a sensado remoto. Cada fila corre-
sponde a una plataforma de hardware de WSN. La primer columna de la Tabla 5.1 indica
el fabricante y la segunda el modelo de cada plataforma analizada. Luego, las columnas
tres a ocho muestran los principales pardmetros que pueden ser utilizados para com-

parar las plataformas, es decir potencia méxima, tensién de alimentacién, protocolo de
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comunicacién, consumo en modo hibernacién 6 sleep y sensibilidad del radio. Los crite-
rios de selecciéon de los pardmetros significativos utilizados en la comparativa, han sido

discutidos en detalle por los siguientes autores [Barrenetxea et al., 2008, Zhang, 2009].

5.1.2. Ensayos de Consumo

Uno de los parametros mds significativos utilizados para evaluar el funcionamiento de
las plataformas de WSN es el consumo de energia. En este apartado se realiza un ensayo
de consumo promedio para evaluar plataformas de WSNs disponibles en el mercado
local y seleccionar las més adecuadas para implementar la WSN.

5.1.2.1. Metodologia Experimental

El consumo promedio se define como el valor medio de la corriente eficaz consumida
durante periodos de transmisién 6 recepcion de datos, intercalados entre periodos de
bajo consumo [Iacono et al., 2010]. El experimento a realizar consiste en medir el consumo
de energia en los nodos sensores en tres casos distintos. El primer escenario es cuando
el nodo sensor transmite ¢ recibe una trama de 2 bytes de datos. Este caso simula un
envio 6 recepcién de comandos que permiten modificar la configuracion de los nodos
sensores en forma remota. El segundo caso es la transmisién de una trama de datos de
20 bytes, lo cual simula el envio de datos como temperatura y humedad del nodo sensor
al Coordinador. Por ltimo, el tercer escenario donde se medird el consumo de energia es
en el proceso de asociacién del nodo sensor con el Coordinador.

El ensayo se realiza en dos nodos sensores disponibles en el mercado, los médulos XBee
ZB y el conjunto Freescale MC13192 - MC9S08GT32. Se han utilizado estas plataformas
debido a que son las que tienen menor costo econémico. Para medir los consumos de las
plataformas citadas se emplea un osciloscopio Fluke 196C y un multimetro Fluke 189.
Ademas, se debe utilizar una resistencia serie de 10 ohm para obtener (por intermedio
de su caida de tensién) las formas de onda de corriente en el osciloscopio. Para realizar
el ensayo, todos los nodos fueron colocados en una misma mesa del laboratorio. Los

ensayos fueron realizados utilizando la maxima potencia de transmision.

5.1.2.2. Resultados Experimentales

En este apartado se muestran los resultados obtenidos en cada una de las plataformas
de WSN consideradas. En la Figura 5.1, se muestran las formas de onda de corriente
consumida en la plataforma XBee. La Figura 5.1a corresponde a la transmisién de 2 bytes

y la Figura 5.1b a la transmisién de 20 bytes. Luego, la Figura 5.1c ilustra la forma de onda

92



1opejoruodontw [9p serdoid sareidip £ sedrdoreue sepenus sef 99s0d [gnd O] UOD ‘OUI}XD JIOPL[OHUOI0DNW Un 3p a19mbai eutiogeyerd e,

76 Gr > 8 ¥'61°208 94l 9c-8'T I ZyDIN M0qsso1)
(00¥TAdL)
06- r's 8 ¥'61°208 94l 81 I g-sOT4L MOqsso1)
Juswnajsuy
26 g0 z 900z 29317 ¥e-0c I 087200 SexaL
Juswnajsuy
26 §'0 3 ¥'61°208 94l 9c-0¢ I 0£¥20D SexdL
26 11 8 ¥'61°208 941 ¥e-02 z €IZEION a[esaary]
26 I ,2250d ON ¥'61°208 44l ¥e-0c 67T T61EION 3[es9dL]
201- g’ i sag31z 9e-17 01 0¥d 97 939X 1B81g
G6- > id sogSiz 9c-17¢ [/ q7 93qx 181g
[Mu]
[wgp] [vd]uopeuraqiy  sedrSoreuy oprqaquig [A] uopEIURWITY PUIIXEIA
ﬁ&@m—mﬂmmﬁwm O—QQE ownsuo) m&—umH—ﬁm Q—OuOuOH& 9p UgISudJ, enuajoJ O—Q—UOE ajuedrliqeq

‘€207 OPEdIdIA [@ Ud sa[qruodsi(] S3I10SUdg SOPON P seuriojeje[J Ap sednsiaeIe)) :[°g e[qe],

93



40 40

w
o

w
o

=
o

fury
o

Corriente Consumida [mA]
N
o

Corriente Consumida [mA]
N
o

-k

———e" 'u.u

5 15 25 35 5 15 25 35
Tiempo del Ciclo [ms] Tiempo del Ciclo [ms]

(a) Nodo Enviando 2 bytes. (b) Nodo Enviando 20 bytes.

—
-

:

40
40

30 30

20 20

10 10

Corriente Consumida [mA]
Corriente Consumida [mA]

[ N
2 6 10 14 18 50 150 250 350

Tiempo del Ciclo [ms] Tiempo del Ciclo [ms]
(c) Nodo Recibiendo 2 bytes. (d) Nodo en Proceso de Asociacion.

Figura 5.1: Ensayo de Consumo Plataforma XBee.

cuando el nodo recibe 2 bytes desde el Coordinador. Por tltimo, la Figura 5.1d detalla la

forma de onda durante el proceso de asociaciéon del nodo con el Coordinador.

Como se puede observar, las Figuras 5.1a, 5.1b, 5.1c y 5.1d muestran picos de corriente
de alrededor de 40 mA. Luego, dicho valor sera utilizado junto al de corriente en modo
hibernacién para estimar la corriente promedio consumida por los nodos sensores. De-
bido a que el consumo maximo se produce durante el proceso de asociacién (la duracién
del proceso de asociacién es de aproximadamente 300 ms.), es necesario evitar que se
produzcan re-asociaciones.

Finalmente se mide la corriente en modo hibernacién. Este valor de corriente se debe
adquirir mediante el multimetro por que es menor a 1 pA y no puede registrarse con la
resistencia serie y el osciloscopio.
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La Figura 5.2, ilustra el ensayo de consumo realizado en la plataforma Freescale. La Figu-
ra 5.2a detalla la forma de onda en el nodo para la transmisién de 2 bytes y la Figura 5.2b
para la transmisién de 20 bytes. Finalmente, en la Figura 5.2c se muestra la forma de
onda cuando el nodo recibe 2 bytes del Coordinador. Cabe destacar que para la platafor-
ma Freescale no se ha podido medir la asociacion porque la misma requiere intervencién

manual y los tiempos de reaccion del operador afectan significativamente la medicién.

Como se puede observar, las Figuras 5.2a, 5.2b, 5.2c muestran picos de corriente de
alrededor de 41 mA. Luego, se mide con el multimetro la corriente en modo hibernacién
la cual es de aproximadamente 200 pA. Es necesario aclarar que el fabricante indica que el
microcontrolador consume 550 nA en modo hibernacién STOP2 [ Freescale Semiconduc-
tor, 2004] y el transceptor consume 1 pA en modo hibernacién [Freescale Semiconductor,
2008]. Sin embargo, con la aplicacién utilizada en el ensayo no se han logrado los valores

indicados por el fabricante de corriente en modo hibernacién.

Con el objetivo de realizar una estimacion del consumo de los nodos, se calcula la cor-
riente promedio consumida por los mismos. Para ello, se considera una transmisién de
20 bytes (como las mostradas en las Figuras 5.1b y 5.2b) cada 5 minutos. Entre dichas

transmisiones, el nodo permanece en modo hibernacioén.

De los tres valores de corriente de bajo consumo declarados por los fabricantes, se con-
sidera el valor maximo. Esto es asi porque se pretende realizar un calculo conservador.
Dichos valores son de 15,5 nA para la plataforma Freescale y de 1 nA para la XBee. Para
calcular la corriente promedio se deben aproximar las formas de onda como se muestra
en las Figuras 5.3a y 5.3b e integrar el drea bajo las curvas resultantes de la aproximacién.
Finalmente, las corrientes promedios obtenidas resultan 17,5 nA para Freescale y 4,23 pA
para XBee.

Los resultados muestran que la principal ventaja del nodo Freescale es que posee un mi-
crocontrolador de uso general que puede ser utilizado para implementar el software de
adquisicién de datos requerido por la WSN. Sin embargo, los principales inconvenientes
de este nodo son el mayor consumo de energia y que el microcontrolador ocupa gran
parte de su capacidad de procesamiento y almacenamiento para implementar el proto-
colo ZigBee. Ademads, este nodo requiere mayores tiempos de programacién que el nodo
XBee y entornos de desarrollo de software pagos para implementar el protocolo ZigBee.

Respecto al médulo XBee, se ha comprobado que tiene menor consumo de energia que
el nodo Freescale y permite desarrollar WSNs ZigBee en forma maés rdpida debido a
la facilidad de programacién. El principal problema de esta plataforma es que requiere
un microcontrolador externo para implementar el software de adquisicién de datos de
la WSN. Sin embargo, actualmente existen en el mercado sistemas embebidos sencillos,
econdmicos y con librerias de software especialmente disefiadas para trabajar con los

modulos XBee que pueden ser utilizados para implementar el software de adquisicion
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Figura 5.2: Ensayo de la Plataforma Freescale.

de datos. Estos sistemas embebidos son los de la linea Arduino y pueden ser consultados
en [Spa, 2014].

5.2. Efecto de la Potencia de Transmisién en la Vida Util y Dis-

tancia de Comunicaciéon Confiable.

En la presente seccion se realizan experimentos para medir la influencia de la potencia
de transmisién tanto en la vida 1til de los nodos sensores como asi también en la dis-
tancia de comunicacién confiable entre dos nodos. Ambos experimentos se aplican a las
plataformas XBee Series 2 y Freescale conjunto MC13192 + MC9S08GT32. Cabe destacar
que los experimentos detallados en esta seccién dieron lugar a la publicacién presentada
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en [Godoy et al., 2010].

5.2.1. Ensayo de Consumo y Vida Util

La variaciéon de la potencia de transmisioén en los transceptores de los nodos sensores
permite aumentar el alcance del radio enlace. Sin embargo, este aumento de potencia
implica mayores consumos de energia y disminucién de la vida ttil de las baterias de
los nodos. En esta subseccién, se realizardn experimentos para medir la influencia de la

potencia de transmision en el consumo y la vida ttil de la bateria de los nodos sensores.

5.2.1.1. Metodologia experimental

Para llevar a cabo el ensayo se transmiten datos simulados de temperatura, humedad y
radiacién solar adquiridos por sensores disponibles en el mercado argentino. La trans-
misién de datos se ha realizado con distintos niveles de potencias de transmisién: +3
dBm, 1 dBm y -7 dBm. Debido a que cada fabricante define sus propios niveles de poten-
cia en que pueden transmitir los nodos, se utilizan los 3 valores de potencia mas cercanos
a los propuestos para cada plataforma de hardware.

La WSN ZigBee utilizada para realizar el experimento estd compuesta por un Coordi-
nador, un Router y un nodo sensor del tipo End Device. Dicha WSN se despliega en
condiciones controladas de laboratorio, es decir con los dispositivos ZigBee ubicados en
la misma mesa de trabajo, con linea de vision entre antenas y sin gabinetes de proteccién

contra intemperie.
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El ensayo se realiza de la siguiente manera. En primer lugar, se simula la lectura periédi-
ca y el envio de los datos de los 3 sensores (temperatura, humedad y radiacién solar)
mediante la transmisiéon de 8 bytes encapsulados en una trama ZigBee a través del pro-
grama hyperterminal desde el End Device (y via Router) hacia el Coordinador. Luego, se
obtienen las formas de onda de corriente durante un reporte del End Device enviando
esos 8 bytes de datos y se verifica la recepcion correcta de estos datos en el Coordinador.
Finalmente, se mide la corriente en modo bajo consumo mediante un osciloscopio digital
Fluke 196C.

Para estudiar los efectos de los distintos niveles de potencia de transmisién en la vida
atil del nodo, se realiza la medicion de corriente para +3 dBm y -7 dBm. En cada nivel de
potencia se calcula la corriente promedio de consumo del nodo Iy (formado por el con-
junto microcontrolador-transceptor-sensores) considerando un ciclo de funcionamiento
definido por cuatro estados: Hibernacién, Sensado, Adquisiciéon y Reporte. El ciclo de

funcionamiento dura 10 minutos, dicho tiempo del ciclo es llamado Ty;.

La Tabla 5.2 detalla cada uno de los estados del ciclo de funcionamiento. Cada fila corre-
sponde a un estado. La columna uno indica el nombre del estado del ciclo. Las columnas
dos y tres muestran el modo de funcionamiento del microcontrolador y de la radio, re-
spectivamente. Luego, la columna cuatro indica si los sensores estdn apagados 6 encen-
didos para cada estado. Finalmente las columnas cinco y seis muestran la duracién de
cada estado para los nodos XBee y Freescale, respectivamente.

La corriente 14y , estd compuesta por la corriente promedio de cada elemento en el nodo

(la cudl varfa en cada estado) y se calcula utilizando la ecuacién 5.1:

Iy = |:’T1\/I:| * {i:ilti * [i(n] * 11]] } , (5.1)

j=1

donde L4y es la corriente promedio consumida por el nodo en el ciclo correspondiente,
n;la cantidad de elementos del mismo tipo, t; es el tiempo de duracion de cada estado, I;;
la corriente tipica consumida en el estadoi por cada elemento j del nodo, Ty es el tiempo
de duracién del ciclo, i corresponde al niimero de estado y j indica el elemento del nodo.

Para hacer el cdlculo de la vida util de un nodo sensor se toma el valor de la corriente

promedio 4y y se calcula el siguiente tiempo de vida T:

_ Qs

TV - 7
Lay

5.2)

donde Qp es la carga de la fuente de energia del nodo sensor (dos pilas AAA de 1,5 Volts)
y su valor es de 1.000 mAh en condiciones ideales. El valor de Qp se reemplaza en la

ecuacion 5.2 y se obtiene el resultado de duracién del nodo en afios.
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Tabla 5.2: Estados del Ciclo de Funcionamiento del Nodo.

Estados Microcontrolador Radio Sensores Duraciéon XBee Duracién
[s] Freescale [s]
Reporte Ejecutar Ejecutar Apagados 0,039 0,0068
Sensado Detener Hibernacién  Encendidos 5 5
Adquisicién Ejecutar Hibernaciéon  Encendidos 0,210 0,210
Hibernacion® Detener Hibernacion =~ Apagados 594,751 594,784

7El nodo se encuentra en modo bajo consumo y se considera que consume la corriente de modo bajo consumo tipica
declarada por el fabricante.

5.2.1.2. Resultados Experimentales

En esta subseccion se muestran los resultados de consumo y vida til obtenidos para los

nodos XBee y Freescale.

Nodo Xbee Los experimentos han sido realizados sobre los nodos XBee Series 2 fab-
ricados por la empresa Digi Digi International Inc. [2012]. Dichos nodos, se configuran
con el software X-CTU ! provisto por el fabricante y requieren de un microcontrolador
adicional para realizar la lectura de sensores que trabajen con protocolo I12C o SPI. En
este experimento se ha utilizado un microcontrolador Freescale MC9S08GT32 [ Freescale
Semiconductor, 2004].

Con el objetivo de realizar la comunicacién a través del Router Zigbee, el Coordinador se
programa de modo que acepte nuevos End Devices durante solo 6 segundos. Luego, de
este tiempo el Coordinador sélo aceptard asociaciones de nodos via Routers. Motivo por

el cual, los End Devices se programan para que se activen después de 6 segundos.

El Coordinador se conecta a una PC en la cual se utiliza el software X-CTU, para verificar
el funcionamiento de la red durante el desarrollo del ensayo. La visualizacién y medicién
de la corriente en el Osciloscopio, se realiza mediante una resistencia de 10 Ohm conec-
tada en serie. Respecto al nivel de potencia de transmisién del Router y Coordinador,

ambos se programan para transmitir a 3 dBm.

Las Figuras 5.4a 'y 5.4b muestran las forma de onda de corriente para +3 dBm y -7 dBm,
respectivamente. Como se puede observar en ambas figuras, las corrientes consumidas
por los nodos sensores son muy similares. Debido a esta observacién es que se hard el
calculo de vida ttil considerando solamente consumos maximos.

En base a la ecuacién 5.1, se calcula la corriente I4y consumida por el nodo XBee, la
cual es de 10,1 pA. Finalmente se reemplaza el valor calculado de la corriente 14y en la
ecuacioén 5.2 y se obtiene el tiempo de vida Ty, el cual es de aproximadamente 11 afios.

http://www.digi.com/products/wireless-wired-embedded-solutions/zigbee-rf-modules/xctu
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Figura 5.4: Ensayo de Vida Util XBee.

Nodo Freescale Para llevar a cabo las pruebas con la plataforma Freescale se utilizan
las placas Zigbee V 1.0, las cuales estan conformadas por un microcontrolador Freescale
MC9S08GT32 y un transceptor MC13192. La plataforma es fabricada por la empresa Elec-
trocomponentes S.A. y se configura mediante el software BeeKit 2 y el entorno de de-
sarrollo Freescale Codewarrior 3. Ademds, se utiliza en este experimento una PC con
Hyperterminal para visualizar los datos provenientes de los End Devices via Router y
Coordinador Zigbee.

Para asegurar que la comunicacién es realizada a través de Routers, primero se asocia el
Coordinador con el Router y luego el End Device. Respecto a la potencia de transmisién,
el Router y el Coordinador son configurados para trabajar a médxima potencia.

En el ensayo de consumo se probaron los distintos consumos para los dos niveles de
potencias més cercanos a los indicados para la plataforma XBee. En el caso de Freescale
los niveles de potencia son de +2.9 dBm y -7 dBm.

Las Figura 5.5a muestra la corriente consumida cuando el nodo funciona a +2.9 dBmy la
Figura 5.5b ilustra el consumo para el nodo programado a -7 dBm. Si se comparan ambas
figuras, se observa que la corriente consumida es similar para cada uno de los niveles
de potencia utilizados. Dado que las variaciones en la potencia utilizada para transmitir
datos no afectardn significativamente el consumo (y por tanto la vida ttil de los nodos),
se hara un calculo de vida til considerando solamente consumos méaximos.

Cabe aclarar que el nodo tiene un consumo de corriente continua permanente de 12 mA,
esto es asi debido a que la placa utiliza un adaptador de sefiales MAX232 [Tex, 2015] y

2yww. freescale. com/beekit
Swww. freescale. com/codewarrior
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Figura 5.5: Ensayo de Vida Util Freescale.

dos reguladores de tensién, los cudles son los responsables de este consumo. Debido a
que en caso de trabajo en campo estos elementos no seran necesarios, no seran tomados

en cuenta para el calculo de la vida til.

Para calcular la vida dtil de los nodos, se utiliz6 el mismo procedimiento que con las
plataformas XBee. Se consideraron los tiempos para cada estado del nodo Freescale de-
tallados en la Tabla 5.2 y se realizaron los célculos con las ecuaciones 5.1 y 5.2. Finalmente,
la corriente 14y calculada para el nodo Freescale es de 9,35 pA y el tiempo de vida Ty es
de aproximadamente 12 afios.

Los resultados obtenidos en ambas plataformas, muestran que el nodo XBee tendra una
vida 1til de aproximadamente 11 afios y el nodo Freescale de aproximadamente 12 afios.
Cabe destacar que estos resultados surgen de considerar una baterfa ideal y una toma
de muestra cada diez minutos, por lo que debe considerarse que en condiciones reales
la bateria tiene una duracién mucho menor. Como referencia a estos resultados, se men-
ciona que la empresa National Instruments declara una duracién de baterias de més de
tres afios para sus nodos NI WSN-3202 [Nat, 2015], a un régimen de toma de una muestra
por minuto.

A partir de los ensayos realizados, se concluye que si se varia la potencia de transmisiéon
(manteniendo constante los demds pardmetros) no se afecta significativamente la vi-
da dtil de los nodos. En cuanto a los sensores, se debe considerar que los sensores de
humedad necesitan un tiempo de alrededor de 5 segundos para realizar una medicién,
lo cual implica una fuente importante de consumo.
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5.2.2. Ensayo de Distancia de Comunicacién Confiable

La potencia de transmision influye sobre la méxima distancia a la cual pueden comuni-
carse dos nodos sensores por que si se aumenta el nivel de potencia de transmisién, se
logran mayores distancias de comunicacién. Sin embargo, una gran potencia de trans-
misién repercute en el consumo de energia del nodo y la vida 1til de sus baterias, por
lo que no siempre es factible utilizar el mayor nivel de potencia en el transceptor. En
esta subseccion se realizan experimentos para determinar cual es el nivel de potencia de
transmision que permite realizar la comunicacién en forma confiable sin generar grandes

aumentos de consumo de energia.

5.2.2.1. Metodologia Experimental

Para calcular la distancia de comunicacién confiable (DCC) se deben considerar dos as-
pectos, la méxima distancia a la que puede estar el End Device de un Router o Coordi-
nador sin perder la asociacion y la tasa de paquetes entregados 6 PDR (siglas en inglés
de Packet Delivery Rate) en la banda de 2.4 GHz.

En base a los aspectos mencionados, se puede definir a la distancia de comunicacién con-
fiable como la distancia mdxima a la cual pueden estar dos nodos, sin perder asociacion
entre ellos, y que la PDR esté por encima del 80 % [Li et al., 2010]. Para calcular la PDR
para una distancia dada, se transmite un determinado niimero de paquetes y se utiliza la

siguiente ecuacion:

N,
PDR = — ) -100, 53
(Nt> 53)

donde N; es el niimero de paquetes transmitidos por el transmisor y N, el nimero de
paquetes recibidos sin error por el receptor.

El ensayo se realiza utilizando un End Device, un Router y un Coordinador. Para ello,
se verifica que el End Device esté asociado al Router y no al Coordinador apagando el
router y observando que se pierde la comunicacién entre el Coordinador y el End Device.

La distancia entre el Router y el Coordinador se mantiene igual a 2 metros.

Luego de formar la red, se comienza el experimento aumentando la distancia entre el End
Device y el Router, hasta alcanzar la distancia maxima en la cual permanecen asociados.
Una vez determinada dicha distancia, se procede a verificar si se cumple el criterio de
PDR > 80 %. Si se cumple, se toma esta distancia como distancia de comunicacién confi-
able. Si no se cumple el criterio de PDR > 80 %, entonces se disminuye la distancia hasta
lograr que se cumpla el mismo.
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Tabla 5.3: Caracteristicas de los Sensores Simulados.

Modelo de Variable Medida Consumo [uA] Tiempo de
Sensor Sensado [s]
LM75 Temperatura 280 0,3
SHT71 Temperatura y 550 5
Humedad
BPW41N Radiacién Solar No requierenbz 0

“No consume corriente, por lo que el consumo es 0 y el tiempo de adquisicién no es relevante.

El ensayo se lleva a cabo en un espacio abierto, con linea de visién entre los nodos y
ademas, la altura del Coordinador es de 1,80 metros y la del End Device 1,5 metros. Los
experimentos se realizan sobre las mismas plataformas donde se implementé el ensayo
de consumo y de vida ttil descripto en la Subseccién 5.1 (XBee y Freescale). Para cada
plataforma se utiliza la condicién mas favorable para la antena provista por el fabricante
(monopolo externo en el caso de XBee y dipolo impreso en Freescale). En ambas platafor-
mas, se utiliza un microcontrolador externo, el cual a través del puerto UART transmite
al End Device paquetes de 100 bytes para que a su vez el End Device los transmita al
Coordinador.

Para simular la adquisicién de datos, se han considerado los siguientes sensores, (i) sen-
sor de temperatura LM75 [Tex, 2014], (ii) sensor de temperatura - humedad SHT71 [Sen,
2014] y (iii) sensor de radiacién solar BPW41N [Vis, 2014]. Las caracteristicas de los sen-

sores simulados se indican en la Tabla 5.3.

En los experimentos realizados se asume que los sensores se alimentan solamente cuando
se debe realizar una medicion. Ademaés, durante la medicién, se tomard como consumo
del sensor el valor tipico y como tiempo de sensado el valor méximo. Estos valores estan

especificados por los fabricantes en las hojas de datos correspondientes a cada sensor.

5.2.2.2. Resultados Experimentales

Por un lado, la Tabla 5.4 muestra los resultados obtenidos en el ensayo para la platafor-
ma XBee. Como se puede observar, los resultados muestran que la maxima distancia de

comunicacién confiable es de 196 metros y corresponde a +3 dBm.

Tabla 5.4: Resultados Ensayo de Distancia Confiable Nodo XBee.

Potencia [dBm] Distancia de Comunicacién
Confiable
-7 138 m
+3 196 m
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Por otro lado, la Tabla 5.5 muestra los resultados obtenidos en el ensayo del nodo Freescale.
Aligual que en la plataforma XBee, en el caso del nodo Freescale, la maxima distancia de

comunicacién confiable corresponde al nivel de +3 dBm y es de 128 metros.

Tabla 5.5: Resultados Ensayo de Distancia Confiable Nodo Freescale.

Potencia [dBm] Distancia de Comunicacién
Confiable
-7 42 m
+3 128 m

A partir de los resultados obtenidos, se puede observar que la variaciéon de la potencia de
transmision afecta significativamente la distancia de comunicacién confiable. Ademads,
si se consideran ademds los resultados del ensayo de consumo realizado en la Subsec-
cién 5.1, se puede concluir que un valor de potencia de transmisién de +3dBm no genera
grandes consumos de energia y permite alcanzar DCC adecuadas para WSNs desple-
gadas en campo.

5.3. Efecto de las Condiciones de Trabajo sobre la Comunicacién
de Nodos ZigBee

Debido a que la WSN experimental estara desplegada al aire libre, se debe analizar el
efecto de las condiciones del entorno donde la WSN serd instalada. Para WSNs desple-
gadas en campo, las condiciones a considerar son las siguientes: presencia de obstaculos
(arboles, plantas, terreno irregular, etc), altura del nodo respecto al suelo y posicién de la
antena. En la presente tesis, dichas condiciones serdn denominadas condiciones de tra-
bajo. Los experimentos detallados en la presente seccion tienen como objetivo el estudio
del efecto de las condiciones de trabajo en campo sobre la méxima distancia a la cual
los nodos puede comunicarse. Cabe destacar que el resultado de esta investigacion dié
origen al trabajo presentado en [Godoy et al., 2012].

5.3.1. Metodologia Experimental

Para realizar los experimentos, se utiliz6 el médulo XBee ZB Digi International Inc. [2012].
Dicho nodo también fue empleado en los experimentos realizados en las Secciones 5.1
y 5.2. Como en la Seccién 5.2, se implement6 una aplicacién embebida en un microcon-
trolador PIC16F873 SMi [2014] conectado via UART al médulo XBee ZigBee Series 2.
La aplicaciéon embebida simula el uso de tres sensores comtinmente utilizados en apli-
caciones de sensado remoto de variables ambientales y agricolas, es decir, sensores de
temperatura y humedad relativa SHT71 [Sen, 2014], sensores de temperatura LM75 [Tex,
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Tabla 5.6: Escenarios de Prueba.

Escenario  Altura del Nodo Obstaculo
0? 15 Sin obstéculos
1b 0 Sin obstdculos
2 0,15 Sin obstéculos
3 15 Arboles
4 0 Arboles
5 15 Monticulo de tierra
6 0 Monticulo de tierra
7 15 Antena en mala posiciéon
8 0 Antena en mala posicién

TEscenario de referencia.
bSe realizan mediciones en tres condiciones distintas de suelo: suelo seco con hierbas y arbustos, suelo seco sin hierba,
y suelo muy himedo con césped.

2014] y sensores de radiacién luminica BPW41N [Vis, 2014]. Respecto a la fuente de en-

ergia, el nodo es alimentado mediante una bateria recargable de 9 Volts.

En el presente trabajo se utilizaron dos tipos de nodos ZigBee: Coordinador y End Device.
Ambos nodos son configurados usando el software X-CTU. La potencia de transmisién
usada es de +3dBm, y la sensibilidad del receptor es de -95 dBm. El End Device transmite
paquetes de datos cada 300 ms. Para saber si el End Device permanece asociado con el
Coordinador, se utiliz6 un LED que parpadea cada vez que el End Device transmite un

paquete de datos y recibe del Coordinador el mensaje de acuse de recibo.

Con el propdsito de evaluar el efecto de las condiciones de trabajo sobre el desempefio de
la WSN, se han seleccionado algunos escenarios tipicos. En cada escenario se considera

la influencia de una 6 mas de las siguientes condiciones de trabajo:

= Altura del nodo respecto al suelo.
= Presencia de talades, arboles y plantas.

» Posicion de la antena.

Para comparar los resultados de las mediciones realizadas, es necesario establecer un es-
cenario de referencia. La Tabla 5.6 muestra un resiimen de todos los escenarios evaluados.
Cada fila de la Tabla 5.6 corresponde a un escenario. En la primer columna, se detallan los
nombres de los distintos escenarios mediante un ntimero de referencia entre 0 y 8. Luego,
en la segunda columna, se describe la altura del nodo respecto al suelo. Finalmente, en la

tercer columna, se muestran los distintos obstdculos presentes en el escenario a evaluar.

Al realizar los experimentos, existen distintos pardmetros que pueden ser utilizados para
analizar el efecto de las condiciones de trabajo sobre el desempefio de la WSN. En el pre-
sente trabajo se ha seleccionado la Distancia Méxima (DM), debido a que presenta un
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efecto inmediato sobre como la WSN debe ser desplegada en campo. La DM, es definida
como la mdxima distancia a la que el End Device puede, (i) permanecer asociado de man-
era estable (es decir, sin interrupcion de la asociacion), (ii) enviar un paquete con 8 bytes
de datos cada 300 ms y (iii) re-asociarse en menos de 5 segundos cuando la asociacién es

manualmente interrumpida.

Con respecto a la condicién (iii), se ha elegido un tiempo de re-asociaciéon menor que 5
segundos debido a que el estado de re-asociacion requiere la transmisién (TX) y recepcion
(RX) de paquetes de datos. Los procesos de TX y RX son los que tienen el mayor consumo
de potencia, y como resultado, un tiempo de re-asociaciéon largo implica una disminucién
de la vida util de la bateria. La condicién de 5 segundos asegura que, si la asociacion se
pierde debido a un factor externo (personas o animales que bloquean el enlace, eventos
climéticos adversos, etc.), la comunicacién puede ser recuperada sin grandes consumos
de energfa. Las tres condiciones que debe cumplir la DM son igualmente importantes

para una adecuada operacion de la WSN.

En los experimentos realizados, el End Device envia paquetes de 8 bytes de datos (los
que simulan una tanda de mediciones de los sensores). Los 8 bytes estdn encapsulados
en una trama ZigBee estandar. En todos los casos, el Coordinador permanece fijo a 1,5

metros sobre el nivel del suelo.

En las pruebas realizadas, el End Device fue posicionado sobre un punto de una cir-
cunferencia cuyo centro es el Coordinador. Dicho punto cumple las tres condiciones de
la DM. Luego, el End Device fue alejado radialmente, incrementando la distancia entre
el Coordinador y el End Device (es decir, el radio de la circunferencia), hasta romper
cualquiera de las tres condiciones mencionadas en la DM. En este punto, se considera
que la DM ha sido sobrepasada. Una vez que se ha determinado cuando se rompe la DM,
se retorna al paso de distancia previo (la maxima distancia sin pérdida de asociacion en la
direccion seleccionada) y se desplaza angularmente el End Device sobre la circunferencia,

buscando una distancia méxima menor.

La MD considerada en el presente trabajo es la menor distancia encontrada con los pro-
cedimientos citados anteriormente. Los pasos radiales fueron de 50 cm, y los pasos an-
gulares fueron de 20° aproximadamente. La antena es mantenida en forma vertical en

todos los casos excepto en los escenarios 7 y 8.

5.3.2. Resultados Experimentales

A continuacion, se detallan los resultados obtenidos para cada uno de los escenarios de
prueba. En el escenario de referencia se ubican el End Device y el Coordinador a una
altura de 1,5 metros. Ademads, la comunicacién se lleva a cabo bajo condiciones de LOS
(Linea de Vision 6 Line Of Sight) y cesped irregular. La MD obtenida en el escenario de
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Condiciones con Linea de Visién

(b) Escenario con Hierbas.

T

(c) Escenario con Arboles.

Figura 5.6: Escenarios de Prueba.

referencia fue de 170 metros. Esta distancia es seleccionada como la distancia de referen-
cia y se ilustra en la Figura 5.6a.

A diferencia del escenario de referencia, en el escenario n° 1 el nodo se ubica a nivel del
suelo. Ademas, el experimento se realiza en tres condiciones diferentes de suelo: suelo
seco con hierbas y arbustos de pequefio tamafio (Ver Figura 5.6b), suelo seco sin hierba, y
suelo muy hiimedo con césped de tamafo pequefio. La DM obtenida para este escenario
fue de 40 metros en el caso de suelo seco con hierba de pequefio tamarfio. Las mediciones
mostraron que la DM varia en el orden de 5 metros para las diferentes condiciones de
humedad del suelo empleadas (suelo seco sin hierba 45 metros y suelo himedo 50 met-

ros).

Para el caso del End Device ubicado a 0,15 metros de altura sin obstaculos (escenario n

© 2), el experimento fue realizado en las mismas tres condiciones de suelo y presencia
de hierba del escenario 1, es decir, suelo seco con hierba y arbustos de pequefio tamario,
suelo seco sin hierba, y suelo muy htimedo con césped de tamafio pequefio. La menor DM
registrada en este caso corresponde a la condicién de suelo seco con hierbas de pequefio
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tamarfio y fue de 76 metros.

Las mediciones realizadas en los escenarios 3 y 4 permitieron estudiar el efecto de la pres-
encia de arboles. Para ello, se trasladaron los nodos a un bosque, con drboles ubicados
cada 2 6 3 metros aproximadamente y donde la humedad del suelo fue baja. El nodo se
ubica a 1,5 metros de altura (escenario n° 3) y a nivel del suelo (escenario 4). En ambas
situaciones se trabajo bajo condiciones de NLOS (No Line of Sight, o sin linea de visién)
entre los nodos. La Figura 5.6c muestra el bosque, el cual estaba compuesto de drboles de
diferentes especies y tamafios. Las DM obtenidas fueron de 75 metros para el End Device
ubicado a 1,5 metros sobre el plano de tierra y de 44 metros para el End Device ubicado
a nivel del suelo.

Es importante destacar que un monticulo de tierra puede bloquear la zona de Fresnel, y
como resultado, la DM puede disminuir. El objetivo de los experimentos en los escenarios
5y 6 consiste en medir la DM en un 4rea con un talud de tierra de aproximadamente 1
metro de altura respecto al nivel del suelo. En particular, en el escenario n° 5, se colocéd
el End Device sobre el plano de tierra (condiciones de NLOS). Como resultado, la MD
arrojé un valor de 40 metros. Luego, en el escenario 6 se posicioné el End Device a 1,5
metros sobre el plano de tierra (condiciones de LOS), donde la DM fue de 66 metros.

Los nodos WSN disponibles en el mercado local tienen antenas muy simples y econémi-
cas como antenas monopolo implementadas con un alambre metéalico de corta longitud
(nodos XBee) 6 una antena embebida directamente en el PCB (nodos Freescale V 1.0).
Dichas antenas poseen patrones de radiacion direccionales, por lo que la posicién de la
antena afecta el enlace. Debido a que el objetivo de este trabajo consiste en estudiar la
performance de nodos disponibles comercialmente, en los escenarios 7 y 8 se estudi6 la
influencia de la posicién de la antena en la DM.

De acuerdo al patrén de radiacién del médulo XBee [Digi International Inc., 2012], la peor
condicién para una antena monopolo ocurre cuando es posicionada horizontalmente,
por lo que se posicion6 la antena en forma horizontal para el End Device y vertical para
el Coordinador. Como resultado se obtuvo una DM de 36 metros para el End Device
ubicado a nivel del suelo (escenario n® 7) y de 86 metros para el End Device a 1,5 metros
sobre el plano de tierra (escenario n° 8).

La Tabla 5.7 muestra la DM obtenida para cada escenario. Los resultados muestran que
en una comunicacién entre dos nodos ZigBee tanto la presencia de obstaculos (arboles,
hierba o monticulos de tierra) como la altura de los nodos respecto al piso y la posiciéon
de la antena, tienen un importante impacto sobre el enlace. Respecto a los escenarios 1
y 2, los resultados muestran que la altura de los nodos sobre el plano de tierra tiene un
efecto muy significativo sobre la DM. Es por este motivo que, cuando la altura de los
nodos sobre la tierra disminuye, la DM también disminuye significativamente.
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Tabla 5.7: Resultados Obtenidos en cada Escenario de Prueba.

Escenario  Altura del Nodo Obstéaculo DM [m]
0 1,5 Sin obstaculos 170
1 0 Sin obstdculos 40"
2 0,15 Sin obstéaculos 76
3 15 Arboles 75
4 0 Arboles 40
5 1,5 Monticulo de tierra 66
6 0 Monticulo de tierra 40
8 15 Antena en mala posiciéon 36

?Este valor de DM corresponde al peor caso (suelo seco con hierbas y arbustos).

Los experimentos descriptos en los escenarios 1 y 4 revelan que la DM a la cual los nodos
pueden comunicarse (con el End Device a nivel del suelo) es similar tanto en el interior de
un bosque con condiciones de NLOS como asi también en campos sin obstaculos. Dichos
resultados muestran que la altura sobre la tierra de los nodos ejerce una mayor influencia
en la DM que la presencia de arboles.

Finalmente, es importante destacar que la condicién de trabajo en campo que mads afecta
a la DM es en primer lugar la posicién de las antenas y luego la altura respecto del suelo,
la presencia de arboles, los monticulos de tierra, la existencia de hierbas y la humedad

del suelo, respectivamente.

5.4. Conclusiones

En este capitulo, se han realizado experimentos para evaluar cual de las plataformas de
hardware de WSNs disponibles en el mercado local es la méds conveniente en términos
de consumo de energia, recursos de hardware, cantidades de interfaces analégicas y dig-
itales, y potencia de transmision. Para ello, se llevaron a cabo diversos experimentos con
el objetivo de estudiar el consumo de energia en los nodos sensores y los efectos de la
potencia de transmision tanto en la vida til como asi también en la distancia de comu-

nicacién confiable de los nodos sensores.

En base a las pruebas realizadas se determiné que la plataforma mds adecuada para im-
plementar la WSN experimental (la cual serd gestionada por Sensor Cirrus) es el tran-
sceptor ZigBee XBee Serie 2 [Digi International Inc., 2012]. Para conformar el nodo sen-
sor, se le afiadird al modulo XBee un sistema embebido Arduino Pro 328 [Spa, 2014] y
un sensor digital Sensirion SHT71 [Sen, 2014]. El Arduino Pro 328 permitird adquirir los
datos del sensor y enviarlos al transceptor XBee. Todos los elementos que compondran
al nodo sensor estan disponibles en el mercado local, tienen bajo costo econémico y per-
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mitirdn desarrollar nodos sensores que cumplan con las condiciones propias del buen
funcionamiento de las WSNss descriptas en el Capitulo 2.

Una vez que se determiné que plataforma resulté mas adecuada para implementar la
WSN, se realiz6 un estudio de la influencia de las condiciones de trabajo en campo (pres-
encia de obstdculos, altura del nodo respecto al suelo y posiciéon de la antena) sobre la
maéaxima distancia a la cual los nodos pueden comunicarse. Los resultados obtenidos per-
mitieron determinar que la altura respecto al suelo ideal para ubicar los nodos sensores
en el campo es de 1,5 metros. Ademas, se determiné cudl es la maxima distancia de co-
municacién permitida en cada posible escenario de despliegue (escenarios con arboles,
taludes, plantas y otros obstaculos).

Finalmente, se puede concluir que los experimentos realizados en este capitulo han da-
do lugar a una serie de procedimientos a seguir para implementar y desplegar WSNs
de monitoreo agricola. Ademads los experimentos han permitido disefiar la arquitectura
de Sensor Cirrus para que gestione a las WSNs conservando las caracteristicas propias
del buen funcionamiento de las mismas. En el préximo capitulo, se detallaran los exper-
imentos realizados con los dos médulos principales de Sensor Cirrus: el Médulo WSN -
TCP/IP y el Médulo TCP/IP - Cloud.
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Capitulo

Experimentos en Sensor Cirrus

En el presente capitulo, se llevan a cabo experimentos para validar que Sensor Cirrus
cumpla con la Hipétesis de Trabajo de esta tesis doctoral, donde se plantea que “Se puede
gestionar en forma remota, sencilla y eficiente WSNs conformadas por recursos acotados de hard-
ware y fuente de energia, mediante tecnologias de computacion distribuida como Cloud Comput-
ing, adecuando las tecnologias disponibles en el mercado local y con un bajo costo”

En la Seccién 6.1 se llevan a cabo experimentos para demostrar que Sensor Cirrus puede
gestionar en forma remota, sencilla y eficiente WSNs compuestas por recursos acotados
de hardware y fuente de energia. La confiabilidad y eficiencia es determinada en base a
la tasa de pérdida de paquetes en los distintos enlaces del proceso de comunicacién de

Sensor Cirrus.

Dado que Cloud ofrece servicios de bajo costo para la gestiéon remota de las WSNs, en
la Seccién 6.2 se desarrollan pruebas con el servicio de prediccién de heladas de Sen-
sor Cirrus. Estos experimentos demuestran como se pueden predecir heladas mediante
WSNs y servicios Cloud. Ademads, se presentan modelos tedricos que permiten optimizar
el uso de Cloud mediante la seleccion de la instancia de Amazon EC2 mas adecuada para
procesar el servicio de prediccién de heladas de Sensor Cirrus. Finalmente, la Seccién 6.3

concluye el presente capitulo.

6.1. Pérdida de Paquetes en el Proceso de Comunicacién

La presente seccién detalla los experimentos realizados en los Médulos WSN - TCP/IP y
TCP/IP - Cloud de Sensor Cirrus. El principal objetivo de los experimentos consiste en
determinar la eficiencia y confiabilidad de la plataforma mediante el estudio de la tasa
de pérdida de paquetes (en Inglés Packet Loss Rate 6 simplemente PLR) en el proceso
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de comunicacién. Este proceso comienza cuando los datos son adquiridos por la WSN y

finaliza cuando llegan al Cloud.

6.1.1. Metodologia Experimental

La métrica utilizada para estudiar la eficiencia de Sensor Cirrus es la tasa de pérdida de
paquetes (packet loss rate 6 PLR). La PLR y permite calcular la cantidad de datos prove-
nientes de la WSN que se pierden en cada enlace del proceso de comunicacién de Sensor
Cirrus. Esta métrica es complementaria a la tasa de paquetes entregados correctamente,
la cual fue utilizada en el Capitulo 5, Seccién 5.2.2 para calcular la distancia de comuni-

cacion confiable.

Actualmente, no hay un criterio tinico que establezca cual es el valor de PLR més ade-
cuado para WSNs aplicadas a agro-meteorologia. En [Humber and Ngai, 2010], los au-
tores desarrollan un servicio de entrega de datos confiable para WSNs y logran un PLR
de 7,21 % para una red desplegada en laboratorio compuesta por 9 nodos sensores y
de 11,19 % para una WSN simulada e integrada por 18 nodos sensores. Otros autores
como [Pierce and Elliott, 2008] logran PLRs de entre 7 y 3% en una WSN desplegada
en campo y compuesta por 21 nodos sensores. Finalmente, en [Nadimi et al., 2008] los
autores desarrollan una WSN de 7 nodos sensores para monitoreo de ganado y obtienen
una PLR del 8 %. En base a los trabajos mencionados, en la presente tesis se considera que
la PLR admitida para considerar al proceso de comunicacién eficiente debe ser menor 6
igual al 10 %.

El proceso de comunicacién de Sensor Cirrus comienza cuando el nodo sensor adquiere
los datos en campo y finaliza cuando los datos llegan al Cloud. La Figura 6.1 ilustra la
arquitectura general de Sensor Cirrus, la cual ha sido discutida en profundidad en el
Capitulo 4. Ademads, en la Figura 6.1 se detallan los enlaces entre los distintos médulos
de Sensor Cirrus que intervienen en el proceso de comunicacioén. A cada médulo le cor-
responde un niimero y a cada enlace se lo identifica con los ntimeros de los médulos que

conecta.

La Tabla 6.1 muestra los extremos de cada uno de los enlaces del proceso de comunicacién
y la PLR a calcular para cada uno de ellos. Luego de calcular la PLR en cada uno de los
enlaces, se debe calcular la PLR entre los dos extremos del proceso de comunicacién (la
WSN y el Cloud) para determinar cudntos paquetes se han perdido en total.

En este trabajo, el cdlculo de la PLR se realiza mediante la siguiente férmula:

PLR;, = 100 — PDR,,, (6.1)
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Figura 6.1: Elementos y Enlaces del Proceso de Comunicacién.

Tabla 6.1: Enlaces del Proceso y PLR Correspondiente.

Extremos del Enlace Enlace Nomenclatura
Cloud y Médulo TCP/IP - Cloud Egy PLR 34
Moédulo TCP/IP - Cloud y Médulo WSN - TCP/IP Ey3 PLRyj
WSN y Médulo WSN - TCP/TP Eqp PLR{p

donde PDR es la tasa de paquetes entregados correctamente la cual se calcula con la
ecuacion (10):

PDR,, = (%) -100, (6.2)

donde ¢ es el extremo del enlace que envia los paquetes, r es el extremo que recibe los pa-
quetes, N; es el nimero de paquetes generados en el extremo del enlace t y N, el nimero
de paquetes recibidos sin error en el extremo del enlace 7.

Para calcular las PLR, se utilizé la WSN experimental ZigBee descripta en el Capitulo 4,
Seccién 4.3.1. La WSN experimental estd compuesta por (i) cuatro nodos sensores, (ii) un
Router y (ii) una estacién base conformada por el Coordinador ZigBee y una maquina
tipo PC. Debido a que la WSN se despleg6 en laboratorio, para este experimento, no se
utilizé el Router. La Figura 6.2 ilustra uno de los nodos sensores utilizados en la WSN

para realizar los experimentos.

Se definieron dos escenarios de prueba, uno de media escala compuesto por una WSN de
42 nodos sensores y otro de gran escala, conformado por una WSN de 300 nodos sensores.
Debido a que en la actualidad el laboratorio no cuenta con dichas cantidades de nodos

fisicos, se multiplex6 en el tiempo la adquisicién de los datos. Esto permiti6 alcanzar la
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Figura 6.2: Nodo Sensor Utilizado.

cantidad de nodos necesaria para cada uno de los escenarios. La multiplexacién consiste
en aumentar la frecuencia de muestreo para generar mayores cantidades de datos y pro-

cesos de comunicacidn entre los distintos mddulos de Sensor Cirrus.

Para realizar los experimentos, se tom6 como base una aplicacién de monitoreo de heladas.
En este tipo de aplicaciones, generalmente cada nodo de la WSN realiza una adquisicién
de datos cada 5 [Beckwith et al., 2004] 6 10 minutos [Diaz et al., 2011]. Si se adquieren
datos cada 5 minutos se puede trabajar en condiciones similares a las de tiempo real, sin
embargo el consumo de energia en los nodos es el doble que para el caso de muestreo ca-
da 10 minutos. Con el objetivo de reducir el consumo de energia, en esta tesis la adquisi-

cion de datos serd realizada cada 10 minutos.

Cuando el muestreo se realiza cada 10 minutos, se generan 6 paquetes por hora por nodo
y 24 paquetes por hora por WSN. Cada trama ZigBee emitida por los nodos sensores
contiene los datos de temperatura y humedad reales adquiridos por el sensor digital
Sensirion SHT15 [Sen, 2011].

Para el escenario de la WSN de media escala, los nodos sensores realizaron una adquisi-
ciéon de datos cada 57 segundos. Esto permiti6é generar 63 paquetes por hora por nodo
y 252 paquetes por hora por toda la WSN, lo que equivale a una WSN compuesta por
42 nodos muestreando cada 10 minutos. El experimento se realizé durante 9 dias de
funcionamiento continuo de la WSN, con todos los nodos ubicados en el mismo ban-
co de trabajo, la estacion base a 1 metro de los nodos y el equipo que contiene el Médulo
TCP/IP - Cloud en la misma LAN Ethernet de la estacién base.

Respecto al escenario de la WSN de gran escala, los nodos sensores se programaron para
adquirir datos cada 8 segundos. La multiplexacién realizada generé 450 paquetes por
hora por nodo y 1.800 paquetes por hora por WSN, lo que equivale a una WSN compuesta
por 300 nodos muestreando cada 10 minutos. Por motivos de consumo (las baterias de
alguno de los nodos comienzan a fallar a los 4 dias), el experimento se realizé durante 3
dias de funcionamiento continuo de la WSN en iguales condiciones de despliegue que el

escenario anterior.
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La Tabla 6.2 resume cada uno de los escenarios de prueba utilizados. La segunda columna
indica la cantidad de nodos sensores obtenidos gracias a la multiplexacién en tiempo, la
tercera columna la cantidad de paquetes generados por hora por la WSN y la cuarta

columna la duracién de cada experimento.

Tabla 6.2: Escenarios Experimentales.

Escenario Nodos Sensores Paquetes Generados por Hora Duracién
Media Escala 40 252 9 dias
Gran Escala 300 1.800 3 dias

6.1.2. Resultados Experimentales

En la presente seccién se presentan los resultados obtenidos para cada uno de los esce-

narios propuestos.

WSN de Media Escala

En la WSN de media escala, se realizaron mediciones durante 9 dias. En condiciones ide-
ales la WSN genera unos 252 paquetes por hora lo cual equivale a 54.432 paquetes de
datos a lo largo de todo el experimento. Este valor equivale al 100 % de paquetes trans-
mitidos y para que la PLR sea cero, deberian recibirse en el Cloud los 54.432 paquetes.
Sin embargo, los resultados experimentales muestran que se pierden datos en algunos
de los enlaces del proceso de comunicacién. La Tabla 6.3 indica la cantidad de paquetes

recibidos y emitidos por cada uno de los médulos de Sensor Cirrus.

Los resultados muestran que la mayor pérdida de datos se produce en el enlace entre el
Moédulo WSN - TCP/IP (programado en la estacion base) y la WSN. En dicho enlace se
perdieron 1.730 paquetes. Esto se debe a que la WSN ZigBee utiliza paquetes 6 tramas de
acuse de recibo [Digi International Inc., 2012]. Las tramas de acuse de recibo son enviadas
desde el Coordinador hacia los nodos sensores de la WSN (6 viceversa) para confirmar
la recepcion correcta de los paquetes de datos y de cambio de configuraciéon. En algunos
casos puede ocurrir que el Coordinador esté ocupado comunicandose con un nodo de

la WSN y no le envie el acuse de recibo al nodo. Ante esta situacién, el nodo sensor

Tabla 6.3: Paquetes Recibidos y Emitidos por cada Médulo de Sensor Cirrus.

Componente Paquetes Emitidos Paquetes Recibidos
Cloud Sélo recibe paquetes 52.702
Moédulo TCP/IP - Cloud 52.702 52.702
Moédulo WSN - TCP/IP 52.702 52.702
WSN 54.432 Sélo genera paquetes
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Tabla 6.4: Resultados WSN de Media Escala.

Enlace Componentes PLR
E3y Cloud y Médulo TCP/IP - Cloud 0,000
Ex3 Moédulo TCP/IP - Cloud y Médulo WSN - TCP/IP 0,000
Eqp WSN y Médulo WSN - TCP/IP 3,178

realiza tres intentos més de envio de la trama de datos. Finalmente, si no recibe el acuse
de recepcién el nodo sensor descarta la trama de datos y se pone en modo reposo para

ahorrar bateria.

Respecto al enlace entre el Médulo WSN - TCP/IP y Médulo TCP/IP - Cloud, los resulta-
dos muestran que no se perdieron paquetes. Esto es asi porque el enlace se realiza sobre
un socket TCP. De igual forma, en el enlace entre el Cloud y el Médulo Cloud tampoco
se pierden datos. Dado que Google Drive sincroniza el 100 % de los datos que llegan al
Moédulo Cloud - TCP/IP, es esperable que en este enlace no se pierdan paquetes.

Las PLR en cada uno de los enlaces de comunicacion se calculan mediante la ecuacion 6.1
en base a las paquetes recibidos y emitidos en cada uno de los médulos de Sensor Cirrus.
Los resultados son mostrados en la Tabla 6.4.

Se puede observar que la PLR del tinico enlace donde se pierden datos (Ej2) es igual
a 3,178. Luego, en el enlace E»; y en el Ez; la PLR es igual a cero. Finalmente, se uti-
lizan los paquetes emitidos por la WSN y las recibidas por el Cloud para calcular el PLR
correspondiente a todo el proceso de comunicacion, el cual es de 3,178 %. Debido a que
los resultados muestran que la tasa de pérdida de paquetes es ampliamente menor a
10% (3,178 %), se puede concluir que la plataforma gestiona la WSNs de media escala
eficientemente. Cabe destacar que este experimento ha sido realizado en condiciones de
laboratorio, por lo que se espera que la PLR sea mayor para condiciones de trabajo reales.

WSN de Gran Escala

En este apartado se presentan los resultados obtenidos en los experimentos realizados en
la WSN de gran escala. Las pruebas consistieron en realizar mediciones de temperatura
y humedad en condiciones de laboratorio durante 3 dias. En condiciones ideales la WSN
genera unos 1.800 paquetes por hora lo cual equivale a 129.600 paquetes durante los 3
dias de adquisiciéon de datos. Al igual que en la WSN de media escala, los resultados
muestran que se pierden datos en el enlace E;» del proceso de comunicacién. La Tabla 6.5
detalla la cantidad de paquetes recibidos y emitidos por cada médulo de Sensor Cirrus

en las pruebas realizadas en la WSN de gran escala.

Como se puede observar en la Tabla 6.5, el tnico enlace donde se pierden paquetes es el
enlace entre la WSN y el Médulo WSN - TCP/IP. En este enlace se pierden 14.852 tramas
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Tabla 6.5: Paquetes Recibidos y Emitidos por cada Médulo de Sensor Cirrus.

Componente Paquetes Emitidos Paquetes Recibidos
Cloud S6lo recibe paquetes 114.748
Médulo TCP/IP - Cloud 114.748 114.748
Moédulo WSN - TCP/IP 114.748 114.748
WSN 129.600 Sélo genera paquetes

Tabla 6.6: Resultados WSN de Gran Escala.

Enlace Componentes PLR
Esy Cloud y Médulo TCP/IP - Cloud 0,000
Ep3 Médulo TCP/IP - Cloud y Médulo WSN - TCP/IP 0,072
Epp WSN y Médulo WSN - TCP/IP 11,46

de datos. Luego, en los enlaces E»3 y Ezmo se pierden paquetes. La Tabla 6.6 muestra
las PLR obtenidos para cada enlace de Sensor Cirrus en el escenario de la WSN de gran
escala.

En base a los paquetes emitidos por la WSN y los recibidos por el Cloud, se calcula la PLR
correspondiente a todo el proceso de comunicacién, la cual tiene un valor de 11,46 %.
Se ha observado que la PLR (11,46 %) es mayor que los valores de eficiencia objetivo
(10%). Si bien la PLR obtenida indica que el Médulo WSN - TCP/IP presenta incon-
venientes para gestionar WSNs conformadas por 300 nodos sensores 6 mas, ésto puede
solucionarse reorganizando la cantidad de nodos sensores por estacién base. Por ejemplo
para gestionar 600 nodos sensores, en vez de 300 nodos por estacién base, se recomienda
utilizar tres estaciones base con 200 nodos sensores cada una.

6.2. Servicio de Prediccion de Heladas

La gestién remota de WSNs permite brindar soluciones a distintas aplicaciones de moni-
toreo agricola y ambiental. En la presente tesis doctoral se ha desarrollado un servicio de
prediccién de heladas que permite evitar pérdidas econémicas en producciones agricolas.
El servicio de prediccién de heladas de Sensor Cirrus ha sido explicado en profundidad
en el Capitulo 4, Seccién 4.3.5. Dicho servicio utiliza los datos de temperatura y humedad
gestionados por Sensor Cirrus y se ejecuta sobre recursos computacionales provistos por
un Cloud publico. El servicio puede ser ejecutado en una sola instancia 6 en un claster

de méquinas virtuales en el Cloud.

Actualmente, uno de los proveedores lideres de recursos de computo es Amazon [Ama-
zon EC2, 2012]. A través del toolkit Elastic Cloud Computing (EC2), Amazon ofrece una
gran variedad de mdquinas virtuales (instancias) aptas para el procesamiento del servicio

de prediccion de heladas. Las instancias ofrecidas por Amazon varian en caracteristicas
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como cantidad de procesadores, memoria RAM y espacio de almacenamiento. Debido a
la amplia gama de instancias ofrecidas por Amazon, surge la necesidad de determinar
cudl es el tipo de instancia que tiene mejor rendimiento (en términos de tiempo de eje-
cucién y coste econémico) para procesar el servicio de predicciéon de heladas propuesto.
Para cubrir esta necesidad, se necesitan modelos que permitan determinar cual es la in-

stancia de Amazon mds adecuada para procesar el servicio.

En esta seccion se presentan los experimentos que han permitido elaborar un conjunto
de modelos tedricos destinados a estimar el rendimiento de distinto tipo de instancias de
Amazon EC2 aplicadas al procesamiento del servicio de prediccion de heladas. Los mod-
elos han permitido determinar cual es la instancia mds adecuada cuando es ejecutada en

forma aislada 6 en paralelo a través de clisteres de maquinas virtuales.

La presente seccion estd estructurada de la siguiente manera. En la Subseccién 6.2.1 se
presenta la problemaética de las heladas y en la Subseccién 6.2.2 se detalla la metodologia
experimental seguida para llevar a cabo los experimentos. Luego, en la Subseccién 6.2.3
se presentan los resultados experimentales obtenidos al ejecutar el servicio en instancias
individuales. En la subseccién 6.2.4 se discute la precisién de los modelos teéricos de-
sarrollados. Finalmente, en la subseccién 6.2.5 se presentan los resultados obtenidos al

ejecutar el servicio en paralelo a través de clasteres virtuales.

6.2.1. Heladas en la Region de Cuyo, Argentina

En esta subseccion, se presenta el fenémeno de las heladas en cultivos. Este fendmeno
agro-meteorolégico causa grandes pérdidas econdmicas en cultivos de la Regién de Cuyo
en Argentina. Debido al impacto que representan las pérdidas econémicas debido a heladas,
en esta tesis se estudia este fenémeno y se propone el uso de WSNs gestionadas por tec-
nologias de Computacién Distribuida para dar soluciones tecnolégicas reales a los pro-

ductores de la region.

6.2.1.1. Heladas. Definicién y Tipos

Las heladas son un fenémeno agro-meteoroldgico que produce dafio en distinto tipo de
cultivos. El fendmeno sucede cuando la temperatura del aire desciende por debajo de
cero grado centigrado medidos a una altura de 1,5 metros sobre el nivel del suelo. Ex-
isten tres tipos de heladas, (i) adveccion, (ii) irradiacién, (iii) evaporacion y (iv) mixtas.
Los conceptos tedricos presentados en esta secciéon han sido extraidos de [Direccién de
Agricultura y Contingencias Climéaticas Mendoza, 2013] y de [Snyder and Melo-Abreu,
2005].
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Heladas por Adveccién Las heladas por adveccion son de cardcter macroclimatico (heladas
generales). Este tipo de heladas se debe al ingreso de una masa de aire frio en un area.
Ademas se caracterizan por presencia de nubes, vientos de moderados a fuertes, falta de
inversion de temperatura y baja humedad. En algunos casos las heladas de adveccién se

presentan acompariadas por lluvia.

Debido a que la mayoria de los métodos de proteccién activos funcionan mejor ante la
presencia de una inversioén de temperatura, las heladas de adveccién son muy dificiles

de combatir.

Heladas por Radiacién Este tipo de heladas son de caracter microcliméatico (heladas
parciales). Las heladas por radiacién suceden cuando las pérdidas de calor de la super-
ficie del suelo por radiacién son superiores a los aportes de calor que el suelo recibe. En
este caso, el balance de energia de la superficie del suelo es negativo. La temperatura del
aire se ve afectada a nivel del suelo y en algunas capas superiores a la superficie. A difer-
encia de la situacién normal (donde la temperatura del aire disminuye con la altura), en

este caso las capas cercanas al suelo tienen temperaturas inferiores a las superiores.

Las heladas por radiacién se caracterizan por cielo despejado, muy poco 6 nada de viento,
inversién de temperatura, temperaturas de punto de rocio bajas, temperatura del aire
menor a 0 °C durante la noche y mayore a 0 °C durante el dia.

Heladas por Evaporacién Se producen debido a ingresos de frentes frios que causan
lluvias. El fenémeno comienza cuando llueve y se deposita agua en la superficie de los
cultivos y del suelo. Luego, sigue entrando aire frio y evapora el agua depositada. Final-
mente, la evaporacion genera pérdidas de calor en el suelo y en las plantas lo que causa
dafos en los tejidos vegetales. Cabe destacar que este tipo de heladas no tienen gran

incidencia en la Regién de Cuyo.

Heladas Mixtas Las heladas mixtas se producen por la combinacién de heladas por
adveccion, radiacién y evaporacion. En la Region de Cuyo los dafios provocados por este
tipo de heladas son los mayores. Las heladas mixtas en Cuyo, se pueden generar en dos
situaciones diferentes: presencia o ausencia de viento Zonda antes de la entrada del frente
frio. El viento Zonda, es un viento seco y caliente tipico de las Provincias de San Juan y
Mendoza de la Regién de Cuyo.

Para el primer caso (ausencia de viento Zonda antes de la entrada del frente frio), cuando
llega el frente frio genera nubosidad y enfria el ambiente. Debido a la presencia de nu-

bosidad, las pérdidas por radiacién no son significativas. Sin embargo, cuando el frente
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(a) Helada Negra.

Figura 6.3: Daifios por Heladas.

se va, la nubosidad se disipa y se produce una fuerte pérdida de calor por radiacién que

produce la helada.

Respecto al segundo caso (presencia de viento Zonda antes de la entrada del frente frio),
cuando se presentan condiciones de viento Zonda, este viento disminuye significativa-
mente la humedad del ambiente. Por lo tanto, no se genera nubosidad cuando entra el

frente frio y las pérdidas por radiacién son mucho mayores que en el caso anterior.

6.2.1.2. Daiios en Cultivos

Cuando ocurre la helada se pueden producir dos tipos de dafios: por helada negra 6
helada blanca. Por un lado, si cuando sucede la helada no hay suficiente humedad en
el ambiente como para formar escarcha, se produce hielo en el interior de las células de
la planta. Luego, el hielo crece en forma de agujas y produce ruptura de las membranas
celulares. Debido a la ruptura de las membranas, se produce una deshidratacién en la
planta que provoca la muerte de las células y del tejido vegetal (Ver Figura 6.3a). Este
fenémeno es conocido como helada negra.

Por otro lado, si la humedad del ambiente es suficiente para formar escarcha, se produce
s6lo congelamiento de los tejidos que han estado en contacto con el hielo. Este tipo de
dafio se denomina helada blanca y es menor que el causado por la helada negra (ver
Figura 6.3b).

6.2.1.3. Métodos de Defensa

Si bien es un fendmeno que acontece todos los afios, existen distintos métodos de de-

fensa para minimizar los dafios. En esta subseccion se presentan los distintos métodos
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utilizados para defender a los cultivos de las heladas.

Métodos de Defensa Pasivos Segtn [Snyder and Melo-Abreu, 2005], los métodos de
defensa pasivos son aquellos que se han implementado antes de la noche de la helada, lo
que puede evitar la necesidad de proteccién activa. La principal ventaja de los métodos
pasivos, es que generalmente son menos costosos que los métodos activos y evitan la
necesidad de la proteccién activa. Sin embargo, no siempre es factible su implementacién.

La primer columna de la Tabla 6.7, resume los principales métodos pasivos.

En esta tesis doctoral no se hard un anélisis de cada uno de estos métodos, los mismos
pueden ser consultados en profundidad en [Snyder and Melo-Abreu, 2005] y [Direccién
de Agricultura y Contingencias Climaticas Mendoza, 2013].

Métodos de Defensa contra Heladas

Métodos Pasivos Métodos Activos
Seleccién del emplazamiento y de cultivos Estufas
Manejo del drenaje de aire frio Ventiladores
Cobertura con arboles y artificial Aspersores
Gestién de la nutricién de las plantas Riego de superficie
Poda adecuada Aislamiento con espumas
Evitar el laboreo del suelo y quitar hierbas Helicopteros
Riego Cortinas de humo, niebla 6 nubes artificiales
Pintar los troncos y envolturas Radiadores infrarojos
Control bacteriano Combinaciones de métodos

Tabla 6.7: Métodos de Defensa.

Métodos de Defensa Activos Los métodos de defensa activos, son aquellos que se apli-
can durante la noche de ocurrencia de heladas para atenuar los efectos de las temperat-
uras bajo cero [Snyder and Melo-Abreu, 2005]. La principal funcién de estos métodos es
la de evitar el enfriamiento del entorno de los cultivos aplicando una fuente de energia
caldrica. En la segunda columna de la Tabla 6.7, se muestran los principales métodos

pasivos. A continuacién se explicardn algunos de los métodos activos mas utilizados.

Estufas. La Figura 6.4a ilustra una estufa para defensa contra heladas. Estas estufas
funcionan en base a combustibles derivados del petréleo (diesel, fuel-oil, propano, etc.)
y permiten elevar la temperatura del aire frio que rodea a la planta de 3 a 5°C [Direcciéon

de Agricultura y Contingencias Climaticas Mendoza, 2013].

Las estufas son uno de los métodos méds comunmente utilizados en la Regién de Cuyo.
Respecto al uso en Mendoza, la Direccién de Agricultura y Contingencias Climaticas de
la Provincia, recomienda encenderlas cuando la temperatura es de 1 grado centigrado y
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utilizar un ntimero elevado de estufas pequefias en remplazo una cantidad mds reducida
de estufas potentes. Esto es debido a que un ntimero elevado de estufas pequefias permite

una mejor homogeneizacién del calentamiento y un movimiento més efectivo del aire.

(a) Estufa. (b) Ventilador Diesel.

(c) Defensa por Aspersion. (d) Defensa Mediante Helicopteros.

Figura 6.4: Métodos de Defensa contra Heladas.

Ventiladores 6 Turbinas Los ventiladores utilizan generalmente motores diesel 6 a gas
y tienen un costo de uso mucho menor comparado al de las estufas. Los ventiladores
utilizan de un 5 % a un 10 % del combustible consumido por un sistema basado en estufas

diesel. Sin embargo, requieren una mayor inversion inicial.

Los métodos basados en ventiladores defienden a los cultivos mediante la mezcla del
aire mds caliente de capas superiores con el aire frio de las capas cercanas a la superficie.
Respecto a la cobertura, si se aplica el ventilador en contra del viento, un ventilador
protege de 90 a 100 m. En cambio, si se aplica a favor del viento, la cobertura aumenta
y protege de 130 a 140 m. Por ejemplo, una maquina diesel de 173 HP puede llegar a

proteger hasta 6 hectareas.

Los sistemas de defensa (Ver Figura 6.4) son activados en base a informacién provista por

sistemas de monitoreo agricola a gran escala compuestos por instrumentos que registran
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datos en campo, como las WSNs, e infraestructuras IT que proveen recursos computa-

cionales bajo demanda para almacenar y procesar dichos datos, como Cloud y Grid.

Aspersores En la Figura 6.4c se muestra la defensa de cultivos mediante aspersores.
Este método se basa en el uso de la liberacién de calor que produce el agua al congelarse
(80 cal/g.). Los cultivos son regados por los aspersores y cuando se enfria por la helada el
calor liberado permite que la temperatura de la hoja no descienda por debajo de 0 grados
centigrados. El uso de microaspersores es preferible debido a que requieren menos pre-
sién y gastan menos agua. Con microaspersores, la aspersion se lleva a cabo en durante

toda la noche hasta que el hielo se haya fundido debido al efecto del sol.

El método de defensa mediante aspersores es muy efectivo porque permite defender a
los cultivos contra temperaturas de hasta -7°C. Sin embargo, tiene costos de instalaciéon

elevados y puede generar inundacién en los cultivos.

Helicopteros Como los ventiladores, los helicépteros mezclan el aire caliente de las ca-
pas superiores (de la zona donde estd invertido el gradiente de temperatura) con el de
las capas maés frias cercanas al suelo. El area que cubre un helicéptero depende del tipo y
tamafio del vehiculo y de las condiciones meteorolégicas. Sin embargo, se estima que el
area que cubre un tnico helicoptero varfa de 22 a 44 hectdreas [Snyder and Melo-Abreu,
2005].

La Figura 6.4d ilustra un helicéptero en un procedimiento de defensa contra heladas.
Generalmente, los helicopteros realizan la defensa volando a una altura de 20 a 30 met-
ros, a velocidades de entre 8 y 40 Km/h y con frecuencia de pasadas que varia de 30 a
60 minutos. Estos pardmetros varian de acuerdo a la superficie a defender y las condi-
ciones meteoroldgicas. Si bien es un método muy efectivo, tiene costos prohibitivos para

la mayoria de los productores de la Region de Cuyo.

Riego de Superficie En este método, se inunda el campo y el calor del agua se libera al
aire al enfriarse. Si el riego se realiza antes de la helada, se puede elevar la temperatura
entre 3 y 4 °C. El riego de superficie funciona mejor para defender arboles de crecimiento
bajo y vides contra heladas de radiacién. La principal ventaja de este método es el bajo
costo econémico. Mientras que su principal desventaja es que si bien la sumersion parcial
o total de las plantas tolerantes es posible, suelen generarse enfermedades y asfixia de las

raices.
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6.2.1.4. Sistemas de Alarmas y Procedimiento de Guardias Contra Heladas

Por un lado, los sistemas de alarmas contra heladas indican cual es el momento adecuado
para iniciar la defensa en campo. Estos sistemas estdn compuestos por instrumentos que
permiten medir la temperatura, humedad y otros pardmetros en finca. Los instrumentos
varian desde simples termOmetros analégicos 6 digitales hasta estaciones meteorolégicas
6 WSNEs.

Debido a que las heladas dependen de la topologia del terreno (excepto las generales),
es necesario contar con sistemas de alarma dotados con varios puntos de adquisicién de
datos en finca. Por un lado, si se utilizan varios puntos compuestos por instrumentos
tradicionales (como termdémetros analégicos o digitales) se requiere monitoreo in-situ de
cada uno de los instrumentos, lo que implica una gran cantidad de operarios desplega-
dos en campo. Por otro lado, si se utilizan varias estaciones meteorolégicas, se puede
contar con multiples puntos de medicién monitoreados en forma remota. Sin embargo

esta opcién implica altos costos econémicos.

A diferencia de los instrumentos tradicionales y las estaciones meteorolégicas, las WSNs
permiten contar con varios puntos de medicién, monitoreados en forma remota y con
menores costos econdmicos. Ademads, el mantenimiento de las WSNs es menor com-
parado con las otras alternativas mencionadas. Por tales motivos, se puede concluir que
las WSNs son una potencial tecnologia para implementar sistemas de alarmas contra
heladas.

Por otro lado, los sistemas de alarma contra heladas permiten contar con informacién
para activar el procedimiento de guardia contra heladas. Este procedimiento se realiza
de la siguiente manera. En primer lugar, el especialista recibe la alarma de alta probabil-
idad de helada y envia al personal a la finca. Mientras el personal espera en la finca, se
toman mediciones en tiempo real con instrumentos, estaciones meteorolégicas y WSNs.
Finalmente, si se detectan valores especificos de temperatura, humedad y punto de rocio,
el Ingeniero Agrénomo da la orden y el personal activa los métodos de defensa.

6.2.1.5. Impacto en la Regién de Cuyo

En la region de Cuyo, Argentina, la temporada de ocurrencia de heladas se extiende
desde marzo hasta noviembre. El periodo libre de heladas varia entre 130 y 150 dias
promedio, segtn zonas. Las heladas que mds afectan a los cultivos de la regién son las
tardias. Estas heladas suceden en primavera y causan dafos severos en frutales y en

menor medida en la vid . Como ejemplo puede citarse que en la Provincia de Mendoza,

Ihttp://www.prosap.gov.ar/webDocs/EPSA_MendozayResolucion_2009.pdf
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Figura 6.5: Dafios por Heladas en Mendoza.

region de Cuyo, las pérdidas econémicas debido a heladas alcanzan al 9 % del total del
area cultivada bajo riego de la provincia.

En el afio 1992, se perdi6 el 60 % de la cosecha de vid debido a heladas generales. En
Octubre del 2002, heladas tardias dafiaron 4000 hectareas de vifiedos en la zona este de la
provincia. Otro caso significativo fue el de Noviembre del 2004, cuando heladas tardias
afectaron entre el 80 % y el 100 % de la produccién de vid del departamento de San Carlos
(uno de los principales departamentos productores de vid en Mendoza). Uno de los afios
en el que més dafios caus6 la helada fue en el 2013, cuando se decret6 la emergencia
agropecuaria en la provincia debido a los dafios causados por heladas generales. Este
fenémeno, ocurri6 durante el mes de septiembre y afecté en algunos distritos hasta el

80 9% de los cultivos.

La Figura 6.5 ilustra la cantidad de hectareas dafiadas a causa de las heladas para cada
periodo desde el afio 1995 hasta el afio 2014 en la Provincia de Mendoza, Argentina. Los
datos utilizados para generar el grafico de la Figura 6.5, pueden consultarse en el sitio
web de la Asociaciéon de Cooperativas Vitivinicolas Argentinas (ACOVI) 2,

Con el objetivo de reducir las pérdidas econémicas debido a heladas, el Gobierno de la
Provincia de Mendoza a través de la Direccién de Agricultura y Contingencias Climati-
cas (DACC) destina fondos econdmicos para pronodstico, alerta y prevencién de heladas
tardias, préstamos para combustibles y para defensa activa de heladas. Ademéds la DACC

genera informacion meteorolégica de uso agricola, la cual se puede consultar en el sitio

2http://www.acovi.com.ar/observatorio/ambiental/
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web de la DACC 3.

6.2.2. Metodologia Experimental

El servicio de prediccion de heladas es ejecutado en distintas instancias de Amazon EC2
con el fin de obtener resultados que permitan elaborar los modelos de rendimiento de
cada instancia. Las métricas de rendimiento utilizadas son el tiempo de ejecucion y costo
econémico. La ejecucion del servicio se realiza para distintas cantidades de nodos sen-
sores (de 10 a 1000) en cada instancia. Debido a que para igual numero de nodos (en la
misma instancia) los tiempos de ejecucién varian en cada ejecucion, se deben realizar cua-
tro ejecuciones por cada experimento para extraer el valor medio del tiempo de ejecucion.
Luego, se utiliza el promedio del tiempo de ejecucién y la lista de precios de Amazon para
calcular el costo econémico necesario para ejecutar el servicio de prediccién de heladas.

Debido a que los modelos se obtienen mediante aproximaciones estadisticas, se debe
evaluar la precisiéon de los mismos para una cantidad especifica de nodos sensores, la
cual serd determinada en base a los requerimientos especificos de un caso tipico de uso.
Luego de determinar el error de cada modelo, se deben corregir los mismos para poder
obtener cual es la instancia mds adecuada para procesar el servicio de manera individual.
Finalmente, los modelos corregidos permiten determinar cuales son las instancias que
permitiran minimizar los tiempos y costos de procesamiento mediante el uso de cltsteres

virtuales, y cuantas deben utilizarse en el claster.

6.2.3. Resultados Experimentales en Instancias Individuales

En esta subseccién, se presentan los resultados obtenidos que han permitido elaborar los
modelos de rendimiento de las instancias de Amazon cuando son ejecutadas de man-
era individual. El procesamiento del servicio de prediccion de heladas permitié obtener
resultados de rendimiento empiricos en cada tipo de instancia de Amazon EC2. En los
experimentos, se consideraron cinco tipos de instancias. La Tabla 6.8 detalla las carac-
teristicas de cada una de las instancias consideradas. Cada fila indica el nombre dado
por Amazon a cada instancia. Cada columna de la Tabla 6.8 indica las caracteristicas de
cada una de las instancias, es decir, la cantidad de CPUs virtuales (vCPUs), Unidad de
Cémputo de Amazon EC2 (ECU), Memoria (expresada en GBytes) y Precio. El modelo de
precios de Amazon utilizado en este trabajo es el “bajo demanda”, lo cual significa que
el usuario paga por hora de uso de cada instancia *. Ademds, el precio de las instancias

varia segtn las caracteristicas de la maquina.

3http ://www.http://contingencias.mendoza.gov.ar/
4http://aws.amazon.com/es/ec2/purchasing-options/
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Tabla 6.8: Caracteristicas de las Instancias Utilizadas.

Instancia vCPUs ECU Memoria  Precio [US$]

[GBytes]
tl.micro 1 variable 0,615 0,020
m1l.small 1 1 1,7 0,047
ml.large 2 4 75 0,190
ml.xlarge 4 8 15 0,379
c3.xlarge 4 14 75 0,239
500 M c3.xlarge
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mmil.large

m1.large 07000
’ Eml.small
f —<m1.small 0.6000 ®tl.micro
50

—+—t1.micro

0-8000 mml.xlarge

0.5000

0.4000

Tiempo[min]
Costos [USS$]

0.3000 - —

5 i
ﬂ 0.2000 |
% £y

0.1000

1'3 100 1000 0.0000

10 20 40 60 80 100 200 400 800 1000

Nodos Sensores Procesados Nodos Sensores Procesados
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Figura 6.6: Tiempos de Ejecucién y Costos Econémicos para cada Tipo de Instancia.

La Figura 6.6a ilustra el tiempo de ejecucion versus el nimero de nodos sensores proce-
sados y la Figura 6.6b detalla los costos econémicos versus el nimero de nodos sensores

procesados.

Por un lado, en la Figura 6.6a se puede observar que la instancia donde se han logrado
menores tiempos de ejecucion para el servicio de prediccién de heladas es la instancia
ml.large. También, se observa que el rendimiento de la instancia m1.large es consider-
ablemente mejor que el de las otras instancias cuando la cantidad de nodos sensores est4
entre 10 y 200. Luego, el rendimiento de m1.large se vuelve similar al de las instancias

ml.xlarge y c3.xlarge.

Ademas, los resultados muestran que para maquinas multiprocesador como las instan-
cias ml.large y c3.xlarge, los tiempos de procesamiento disminuyen para 30 y 40 nodos
sensores respectivamente. Como se puede observar en la Tabla 6.8, las instancias m1.large
y c3.xlarge tienen dos y cuatro CPU virtuales respectivamente y la misma memoria RAM
(7,5 GBytes). Se puede entonces concluir que la disminucién de los tiempos de proce-

samiento en la Figura 6.6a se debe al balance de carga entre los procesadores y el acceso
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Tabla 6.9: Coeficientes de los Modelos de Prediccién de Rendimiento Propuestos para cada
Tipo de Instancia.

Instancia de Amazon EC2 a b c
t1l.micro 0 7,85 x 1071 —1,44
m1.small 1,84 x 107 1,78 x 107! 1,80
m1l.large 6,02x107% 6,50x1072 9,98 x 10!
ml.xlarge 1,40 x 107° 8,24 x 102 2,25
c3.xlarge 1,66 x 107> 6,73 x 1072 2,59

a los recursos compartidos de las maquinas (memoria, buses, etc.).

Por otro lado, en la Figura 6.6b se muestran los costos econémicos obtenidos al procesar
distintas cantidades de nodos sensores. Como se puede observar los costos econémicos
son los mismos cuando se procesan entre 10 y 400 nodos sensores en cada una de las
instancias consideradas. Dicho comportamiento se debe a que Amazon establece los pre-
cios de las instancias por hora de uso, por lo que el precio es el mismo si el tiempo de
procesamiento es menor o igual a una hora. De igual modo, si el tiempo de procesamien-

to es superior a una hora (por ejemplo de 800 a 1000 nodos sensores) se duplica el costo.

6.2.3.1. Modelos Teé6ricos de Predicciéon de Rendimiento

En esta subseccién se presentan los modelos propuestos para estimar el rendimiento de
cada instancia. Los modelos se generaron a partir de los datos obtenidos, mediante aprox-
imacién por polinomios de hasta segundo grado. Se utilizaron polinomios de este tipo
por que son sencillos y se ajustan a los tiempos de ejecucién observados en los resultados
de la ejecucion del servicio de prediccion en las instancias consideradas. En general, las

expresiones polindmicas utilizadas son de la siguiente la forma:
— .2
t=ax"+bx+c,

donde, t es el tiempo de ejecucién a calcular con el modelo y x es la cantidad de nodos
sensores procesados. Los valores de los coeficientes a, b y ¢ para cada tipo de instancia
son detallados en la Tabla 6.9. Estos coeficientes se obtuvieron al aproximar mediante
polinomios los resultados obtenidos en la Subseccion 6.2.3.

Con el fin de evaluar los modelos de prediccién de rendimiento propuestos, se ha cal-
culado con el modelo correspondiente a cada instancia el tiempo de ejecucién y coste
econémico de cada una (Ver Figuras 6.7a y 6.7b respectivamente). Ademas, se han calcu-
lado los indicadores de rendimiento para mas de 1000 nodos sensores (hasta 5000).
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Figura 6.7: Tiempos y Costos de Ejecucién Teéricos Calculados con los Modelos de Rendimien-
to.

Finalmente, como se muestra en las Figuras 6.8 y 6.9 se ha realizado una comparacién
entre los resultados empiricos y tedricos de cada tipo de instancia. En particular, la Figu-
ra 6.8 muestra que los tiempos de ejecucion calculados por los modelos propuestos di-
fieren segundos o pocos minutos (dependiendo de la instancia) con respecto a los tiempos
obtenidos a través de la ejecucion del servicio de predicciéon de heladas. Por este motivo
se puede afirmar que los modelos propuestos son adecuados para estimar los tiempos de

ejecucion.

Respecto a los costos econdmicos, se ha detectado un caso particular cuando los tiempos
de ejecucion son cercanos a una hora. En esta situacién los costos predichos serian el
doble que los empiricos si los tiempos calculados por el modelo fueran mayor a una
hora. Esto es asi debido a que el precio de las instancias de Amazon se fija por hora
de uso. De igual forma, el costo calculado por el modelo seria la mitad del costo real si
el modelo predice un tiempo de ejecucién menor a una hora. No obstante, ninguna de
las dos situaciones mencionadas sucede cuando se utilizan los modelos propuestos, por
lo que se puede concluir que la precisién de los modelos es adecuada para calcular los

costos econémicos.

6.2.3.2. Comparacién de Instancias de Procesamiento en EC2

Con el objetivo de determinar cual es la instancia mas adecuada para ejecutar el servicio
de prediccion de heladas, en este apartado se presenta una comparacién en un caso de
uso, el cual consiste en predecir heladas con datos provenientes de WSNs desplegadas en
distintas zonas de la Provincia de Mendoza. La prediccion se realiza para un dia del mes
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Tabla 6.10: Nodos Sensores Procesados en una Hora en Cada Tipo de Instancia.

Instancia de Amazon EC2 Nodos Sensores Procesados Costo Econémico [US$]
tl.micro 78 0,020
m1l.small 324 0,047
ml.large 841 0,190
ml.xlarge 632 0,379
c3.xlarge 722 0,239

de Julio. Se ha seleccionado este mes debido a que es uno de los meses de la temporada
de heladas.

Se utilizardn los modelos para estimar los tiempos de ejecucién y los costos econémicos
que surgirdn cuando el servicio de prediccién de heladas se ejecute sobre Cloud y calcule
la temperatura minima que sucedera en la noche. En base al valor predicho de temper-
atura, se emiten alarmas a los responsables de las fincas. Finalmente, los responsables
deciden si se realizard el procedimiento de guardia contra heladas que se explic6 en el
Capitulo 2, Subseccién 6.2.1.4.

Un aspecto a considerar para llevar a cabo la prediccién y alertar al especialista, es que
hay restricciones de tiempo. Las restricciones surgen por dos motivos, (i) el servicio de
prediccién de heladas necesita el valor de temperatura Tp(el cual se adquiere en el mes
de Julio en Mendoza a las 21:00 hs aproximadamente) y (ii) la logistica del procedimiento
de guardia contra heladas requiere que el personal de finca sea alertado antes de las 22:00
hs. En base a los motivos (i) y (ii) se puede concluir que el tiempo maximo de ejecucién

permitido para el servicio de prediccién, debe ser menor o igual a una hora.

En la Tabla 6.10 se muestra la cantidad de nodos sensores procesados en una hora en cada

instancia de Amazon EC2 y el costo econémico correspondiente.

Como se puede observar, los resultados muestran que la instancia m1.large es la maquina
que puede procesar el mayor nimero de nodos sensores en una hora. Ademas, el costo
econémico de dicha instancia es menor que el de las otras dos maquinas que han proce-

sado més de 600 nodos sensores en una hora (m1.xlarge y c3.xlarge).

6.2.4. Precision de los Modelos Propuestos para el Caso Tipico de Uso

Debido a que los tiempos y costos de ejecuciéon son predecidos por los modelos prop-
uestos a través de métodos estadisticos, es necesario llevar a cabo experimentos para
estudiar la precisiéon de los modelos para un ntiimero determinado de nodos sensores.
En esta seccion se discute la exactitud de los modelos tedricos de las instancias t1.micro,
ml.small y m1.large para la cantidad de nodos sensores del caso de uso tipico, presentado
en la Subseccién 6.2.3.2
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Tabla 6.11: Tiempos de ejecucién empiricos obtenidos para el caso tipico de uso.

Instancia de Amazon EC2 Nodos Sensores Procesados Tiempo de Ejecucién

Promedio [min]

tl.micro 78 12
ml.small 324 48,77
m1l.large 841 53,30

La presente seccion estd organizada de la siguiente manera, en la Subsecciéon 6.2.4.1, se
detalla la ejecucion del servicio de prediccién de heladas para el nimero de nodos de
sensores que pueden ser procesados en una hora, en cada instancia. Luego, en la Subsec-
cioén 6.2.4.2, se realiza una comparacién entre los tiempos de ejecucién obtenidos en la
Subseccién 6.2.4.1 y los predichos a través de los modelos tedricos. El principal objetivo
de esta comparacion es el de obtener los errores de cada uno de los modelos de las in-
stancias t1.micro, m1.small y m1.large en el caso tipico de uso. A continuacién, se utiliza
el error obtenido para corregir el nimero de nodos de sensores que pueden procesarse
en una hora. Finalmente, en la Subseccién 6.2.4.3 se ejecuta el servicio de prediccion de

heladas para el namero corregido de nodos de sensores en cada instancia.

6.2.4.1. Ejecucién del Servicio de Prediccion de Heladas para las Mejores Instancias

del Caso Tipico de Uso

En la presente subseccion, se detallan los resultados obtenidos mediante la ejecucion del
servicio de prediccién de heladas en las instancias tl.micro, m1l.small y m1.large. Estas
instancias han sido seleccionadas debido a que procesan mds nodos sensores que las
instancias m1.xlarge y c3.xlarge a menor costo econémico. La reduccién de costos y tiem-
pos de ejecucion, se logra cuando se ejecuta el servicio de prediccién en una sola instancia

ml.large 6 en varias instancias t1.micro y m1.small ejecutadas en clisteres virtuales.

Los experimentos llevados a cabo en la presente seccién, se realizan en cada una de las
instancias (ejecutada en forma individual) para el nimero de nodos de sensores que
pueden procesar en una hora predichos por los modelos teéricos de rendimiento. Con
el objetivo de extraer el valor promedio del tiempo de ejecucion, el servicio prediccién de

heladas se ejecuta cuatro veces en cada instancia de Amazon EC2.

La Tabla 6.11 presenta los valores promedio de los tiempos de ejecucién obtenidos a

través de la ejecucion del servicio de prediccion de heladas en cada instancia.
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6.2.4.2. Comparacién de Resultados

Con el objetivo de determinar el error de los modelos propuestos, en la Tabla 6.12, se real-
iza una comparativa entre los tiempos de ejecucién obtenidos mediante experimentos y
los tiempos predichos por los modelos para las instancias t1.micro, m1l.small y m1.large.
La columna dos de la Tabla 6.12, detalla el nimero de nodos sensores procesados en ca-
da instancia. Luego, la columna tres muestra los tiempos de ejecuciéon predichos con los
modelos tedricos y la columna cuatro los tiempos obtenidos mediante experimentos. Fi-
nalmente, la columna cinco presenta el porcentaje de error observado entre los resultados

empiricos y tedricos para cada instancia.

Tabla 6.12: Comparacién entre los tiempos de ejecucion empiricos y tedricos obtenidos para el
caso tipico de uso.

Instancia Nodos Tiempo de Ejecucién Teérico Tiempo de Ejecucion Error [ %]
Sensores [min] Empirico [min]

tl.micro 78 60 12 80

ml.small 324 60 48,77 18,83

ml.large 841 60 53,30 11,16

Por un lado, en la segunda fila de la Tabla 6.12, se presentan los resultados obtenidos para
la instancia t1.micro. Estos resultados muestran una gran diferencia entre los tiempos em-
piricos y tedricos (aproximadamente un 80 % mayor el tiempo de ejecucién empirico que

el tedrico). Este error, se debe a que el rendimiento de la instancia t1.micro es variable 5,

Por otra parte, en la tercera fila de la Tabla 6.12, se muestran los experimentos realizados
en la instancia m1.small. Los resultados obtenidos indican que el errores de 18,83 % entre
los tiempos tedricos y empiricos. Se puede observar que el error obtenido en la instancia

ml.small es menor que el registrado en el caso de la instancia t1.micro.

Finalmente, la cuarta fila de la Tabla 6.12 detalla los resultados de los experimentos re-
alizados en la instancia m1.large. Los resultados obtenidos en esta instancia, indican un
error de 11,16 % entre los tiempos de ejecucién empiricos y los tedricos.

6.2.4.3. Ejecucién del Servicio de Prediccién de Heladas para Resultados Corregidos

En la subseccién anterior, se obtuvieron los errores de los modelos tedricos de las in-
stancias t1.micro, ml.small y m1.large. Los errores obtenidos han permitido corregir el
nimero de nodos sensores que puede procesar cada instancia en una hora (caso tipico
de uso). En la Tabla 6.13 se muestra el ntimero corregido de nodos sensores que pueden

procesar las instancias t1.micro, m1.small y m1.large en el caso tipico de uso. La segunda

Shttp://aws.amazon.com/es/ec2/previous-generation/
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Tabla 6.13: Correccién del nimero de nodos sensores procesados para el caso tipico de uso.

Instancia de Amazon Cantidad de Nodos Sensores Calculadas Cantidad de Nodos Sensores Error [ %]
EC2 por el Modelo Corregida
tl.micro 78 140 80
m1l.small 324 385 18,83
m1l.large 841 934 11,16

Tabla 6.14: Resultados obtenidos parala cantidad de nodos sensores corregidos en el caso tipico
de uso.

Instancia de Amazon EC2 Nodos Sensores Procesados Tiempos de Ejecucion Empiricos
[min]
tl.micro 140 46,23
m1l.small 385 54,88
m1l.large 934 58,40

columna de la Tabla 6.13 presenta el nimero de nodos sensores calculado por los modelos
tedricos, que pueden ser procesados en el caso tipico de uso. Luego, la tercera columna
detalla el ndmero corregido de nodos sensores que pueden ser procesados en el caso tipi-
co de uso. Finalmente, la cuarta columna muestra los errores utilizados para corregir el

nimero de nodos sensores que pueden ser procesados por cada instancia en una hora.

Una vez corregida la cantidad de nodos sensores que pueden ser procesados en una hora,
se debe validar experimentalmente que la cantidad corregida de nodos sensores para ca-
da instancia es correcta. La Tabla 6.14 muestra los tiempos de ejecucién obtenidos cuando
el servicio de prediccion de heladas procesa el nimero corregido de nodos sensores en

cada instancia.

Por un lado, en la fila dos de la Tabla 6.14, se presentan los resultados obtenidos para
la instancia t1.micro. Los resultados muestran que la instancia tl.micro puede procesar
140 nodos sensores en menos de una hora (46,23 minutos). Como se mencion6 anterior-
mente, el rendimiento de la instancia t1.micro no es constante, por lo que el tiempo de
ejecucion varia segtin la hora a la cual es ejecutado el servicio de prediccién de heladas.
Sin embargo, debido a que el caso tipico de uso determina que la prediccion de heladas
se debe realizar a las 21:00 hs, se considerara el tiempo de ejecucién para el caso en el cual

la aplicacion se ejecuta a las 21:00 horas.

Por otro lado, en la fila tres de la Tabla 6.14, se detallan los experimentos realizados en la
instancia m1.small. Estos resultados muestran que la instancia m1.small puede procesar
385 nodos sensores en 54,88 minutos, por lo que se puede afirmar que la cantidad de

nodos sensores corregida es correcta para el caso tipico de uso en esta instancia.

Finalmente, la fila cuatro de la Tabla 6.14 muestra los tiempos de ejecucién obtenidos en
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la instancia m1.]large. Como en el caso de la instancia m1.small, el tiempo de ejecuciéon
obtenido (58,40 min) permite validar la correccion efectuada en la cantidad de nodos

sensores que pueden ser procesados en una hora.

6.2.5. Resultados Experimentales en Clisteres Virtuales

Los experimentos realizados en la Subseccion 6.2.4.3, han permitido determinar que la
instancia de Amazon EC2 que procesa mayor ntiimero de nodos sensores en forma in-
dividual es la instancia m1.large. Sin embargo, los experimentos mencionados también
sugieren que las instancias tl.micro y ml.small pueden ser utilizadas en paralelo para
procesar mas nodos sensores que la instancia m1l.large con menores costos econémicos.
En esta subseccion, se llevan a cabo experimentos para determinar el nimero de nodos
sensores que pueden ser procesados en las instancias t1.micro y m1.small cuando se eje-
cutan en paralelo. La ejecucién se realiza s6lo en los clisteres virtuales en los cuales el

costo por hora es inferior al de una instancia m1.large ejecutada en forma individual.

La metodologia experimental seguida es la siguiente, en primer lugar, se considera la
cantidad de nodos de sensores que puede procesar cada instancia en una hora cuando
funciona de manera individual. Luego, se implementa un claster virtual compuesto por
la cantidad de mdquinas virtuales cuyo costo total sea menor de 0,19 délares (el cual
corresponde al costo de una hora de la instancia m1.large). A continuacion, se ejecuta el
servicio de prediccién de heladas en cada instancia del claster virtual, para el niimero de
nodos de sensores que puede procesar cada instancia en una hora. Finalmente, se mide el
tiempo de ejecucion. El experimento se realiza cuatro veces en cada clister virtual para

obtener valores promedio del tiempo de ejecucion.

La Tabla 6.15 indica el nimero de nodos de sensores procesados en dos clisteres vir-
tuales, uno compuesto por instancias t1.micro y otro por mdquinas m1.small. La primera
columna detalla cual es la instancia de Amazon EC2 que se utiliza en cada claster virtual.
La segunda columna indica el niimero de nodos sensores procesados y la tercera colum-
na la cantidad de instancias que se utilizan en paralelo. La cuarta columna presenta el
tiempo de ejecucion promedio obtenido y finalmente la quinta columna, muestra el costo
econdmico resultante de la ejecucion del servicio de prediccién de heladas en paralelo

mediante clisteres virtuales.

En comparacién con los resultados obtenidos para la instancia m1.large (ver Tabla 6.14),
los resultados detallados en la Tabla 6.15 indican que el cltister m1.small puede procesar
606 nodos sensores mds en una hora que una sola instancia m1l.large y a menor costo
econdmico. Este resultado se obtiene mediante el uso de cuatro instancias m1.small eje-
cutadas en paralelo. Ademas, el tiempo de ejecucién promedio obtenido es de 57 minutos

para este caso, lo que cumple con el requisito de tiempo definido en el caso tipico de uso.
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Tabla 6.15: Tiempos de ejecucién en clisteres virtuales para el caso tipico de uso.

Instancia de Nodos Sensores Instancias Ejecutadas en Tiempo de Ejecucién Promedio Costo Econémico [US$]
Amazon EC2 Procesados Paralelo [min]

tl.micro 1260 9 51,44 0,18

m1.small 1540 4 57 0,188

Finalmente, si se compara el nimero de nodos de sensores procesados en una hora en
cada cluaster virtual indicado en la columna dos de la Tabla 6.15, se puede concluir que
el mejor claster para procesar el servicio de predicciéon de heladas es el compuesto por
las instancias m1.small. Esto se debe a que el claster m1.small puede procesar 280 nodos
sensores méds que el claster virtual t1.micro (a un costo similar). Ademas, este cltister no

tiene el rendimiento variable propio de las instancias t1.micro.

6.3. Conclusiones

En el presente capitulo, se han realizado distintos experimentos con Sensor Cirrus. Por
una parte, se llevaron a cabo pruebas para estudiar la eficiencia de la plataforma desar-
rollada. El experimento consistié en medir la tasa de pérdida de paquetes (PLR) para una
aplicaciéon de monitoreo de heladas en campo. Se plantearon dos escenarios de prueba
distintos, uno compuesto por una WSN de media escala (42 nodos sensores por estacion
base) y otro por una WSN de gran escala (compuesta por 300 nodos sensores por estacion
base).

Los resultados obtenidos permitieron determinar que Sensor Cirrus presenta valores de
PLR de 3,178 % para la WSN de medias escala y de 11,46 % para la de gran escala. Respec-
to ala PLR de la WSN de media escala, los resultados mostraron que es menor al valor
de PLR adecuado para aplicaciones de monitoreo de heladas (menor 6 igual al 10 %). En
el caso de la WSN de gran escala, la PLR supera al valor objetivo en un 1,46 %. Debido
a que en condiciones de trabajo reales este valor puede aumentar considerablemente, se
puede concluir que la plataforma realiza la gestion eficiente de WSNs compuestas por

hasta 200 nodos sensores por estacién base.

Respecto a la pérdida de paquetes en cada enlaces del proceso de comunicacién de Sen-
sor Cirrus, los resultados de ambos escenarios mostraron que el tnico enlace donde se
pierden datos es en el enlace entre la WSN y el Médulo WSN - TCP/IP. Las pérdidas en
el enlace mencionado se deben a que el Coordinador de la WSN no le envia tramas de
acuse de recibo a los nodos por que esta ocupado comunicandose con otro nodo. Ante la
ausencia de la trama de acuse de recibo el nodo sensor hace tres intentos méas de envio

de los datos y si no recibe el acuse de recepcién descarta la trama de datos para ahorrar
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bateria.

Por otra parte, se realizaron experimentos con el servicio de prediccion de heladas de Sen-
sor Cirrus. Las pruebas realizadas permitieron validar el uso de tecnologias disponibles
en el mercado local para dar solucién a un problema real de la Region de Cuyo en Ar-
gentina, como lo son las pérdidas en cosechas debido a heladas. Ademads, se pudo con-
struir una serie de modelos tedricos para estimar el rendimiento de instancias de Amazon
EC2 destinadas al procesamiento de un servicio de prediccion de heladas. Estos modelos
permiten seleccionar cudl es la instancia més adecuada para el procesamiento de dicho

servicio y optimizar los costos econémicos al utilizar recursos de cémputo del Cloud.

En base a los resultados obtenidos, se puede concluir que los modelos propuestos son
adecuados para predecir tiempos de ejecucién y costos econdmicos. Sin embargo, se ha
observado que los modelos propuestos presentan algunos problemas cuando se utilizan
para predecir tiempos de ejecucién y costo para un nimero especifico de nodos sensores.,
por lo que se realizaron nuevos experimentos en un caso tipico de uso. Estos experimen-
tos fueron sélo realizados en las instancias que presentan mejor rendimiento en forma
individual (m1.large) o paralela (t1.micro y m1l.small). Luego, los resultados obtenidos
permitieron determinar los errores de los modelos de cada una de las instancias men-

cionadas para el caso tipico de uso.

Los resultados de las pruebas realizadas en el caso tipico de uso, mostraron que los er-
rores de los modelos son del 80 %, 18,83 % y 11,16 % para las instancias t1.micro, m1.small
y ml.large, respectivamente. El modelo que tiene un mayor error es el de la instancia
tl.micro. Esto es debido a la variacion del rendimiento propio de esta instancia. Luego
de determinar el error de cada modelo, se corrigié el nimero de nodos de sensores que
pueden ser procesados en el caso tipico de uso y se realizaron experimentos para validar
si el nimero corregido de nodos sensores cumple con las restricciones de tiempo propias
del caso tipico de uso. Los resultados mostraron que la cantidad de nodos sensores fue
corregida correctamente para cada caso y que las instancias t1.micro, m1.small y m1.large

pueden procesar 140, 385 y 934 nodos sensores en una hora, respectivamente.

Los resultados obtenidos permitieron determinar cual es la mejor instancia para el proce-
samiento del servicio de prediccién de heladas en forma individual. Se determiné que
para WSNs compuestas por pocos nodos sensores (hasta 140) la instancia mas adecuada
es la t1.micro. Luego, para WSNs compuestas por mayores cantidades de nodos sensores:
140 - 385, 386 - 934; se deberian utilizar las instancias m1.small y m1.large, respectiva-

mente.

Si bien las instancias m1.xlarge y c3.xlarge son las que tienen mayor rendimiento segin
Amazon, no se observaron diferencias importantes de rendimiento en comparacién con

las otras instancias ensayadas. Ademds, si se consideran los costos elevados de ambas
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maquinas se puede concluir que no se recomienda el uso de las instancias m1.xlarge y

c3.xlarge para este tipo de aplicaciones.

Los resultados obtenidos para la ejecucién del servicio de predicciéon de heladas en maquinas
individuales indicaron que se deben utilizar multiples instancias de EC2 ejecutadas en
paralelo, para ejecutar el servicio en WSNs compuestas por mas de 934 nodos sensores.
Con el objetivo de determinar cual es la instancia més adecuada para procesar el servicio
de prediccion en paralelo, se realizaron pruebas en clisteres virtuales. Se utilizaron dos
clasteres virtuales, uno compuesto por nueve mdaquinas tl.micro y otro por cuatro in-
stancias m1.small. Estas instancias fueron seleccionadas porque pueden procesar mas de
934 nodos sensores, a un costo menor que el obtenido para la mejor instancia ejecutada

en forma individual en el caso tipico de uso (m1.large).

Los resultados de las pruebas en clisteres virtuales, demostraron el claster t1.micro puede
procesar 1260 nodos sensores en una hora, y el claster m1.large 1540 nodos sensores. Se
puede entonces concluir que el mejor cltster para procesar el servicio de predicciéon de
heladas en WSNs compuestas por mds de 934 nodos de sensores es el conformado por

las maquinas m1.small.

Finalmente, se puede concluir que las pruebas realizadas han permitido validar los crite-
rios que componen la Hip6tesis de Trabajo de la presente tesis doctoral donde se sostuvo
que “Se puede gestionar en forma remota, sencilla y eficiente WSNs conformadas por recursos
acotados de hardware y fuente de energia, mediante tecnologias de computacion distribuida como
Cloud Computing, adecuando las tecnologias disponibles en el mercado local y con un bajo costo”.
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Capitulo

Conclusiones y Trabajos Futuros

La gestion remota de WSNss con tecnologias cloud ha abierto nuevas oportunidades para
el estudio de distintos problemas cientificos e industriales. Entre otras aplicaciones de
WSN's gestionadas mediante tecnologias cloud, el estudio y prevencion de heladas es de
especial interés para la Regién de Cuyo, Argentina. Las heladas generan grandes pérdi-
das econdmicas en la produccién agricola de la region, por lo que se requiere acceso en
tiempo real a infraestructuras que permitan recolectar informacién en campo y propor-
cionen recursos computacionales para almacenar y procesar dicha informacién. Gracias
a las WSNs y a Cloud, se puede acceder a informacion que permita activar sistemas de
defensa contra heladas y minimizar los dafios causados por heladas en los cultivos de la
region.

La gestion remota de WSNs mediante tecnologfas cloud ha permitido avanzar en el es-
tudio y monitoreo de distintos fenémenos, sin embargo han surgido nuevos desafios
en el area. En primer lugar, surge la necesidad de encontrar soluciones adecuadas a la
incompatibilidad de protocolos entre ambas tecnologias. Si bien existen enfoques para
solucionar dicha incompatibilidad (gateway y redes overlay), se debe seleccionar el més
adecuado para gestionar WSNs con recursos acotados de hardware y fuente de energia,
debido a que este tipo de WSNss son las actualmente utilizadas para realizar monitoreo
de heladas.

Otro de los desafios en el drea es el de gestionar las WSNss con tecnologias cloud conser-
vando las condiciones propias de su buen funcionamiento. Esto implica gestionar en for-
ma remota las WSNs sin generar consumos extras de energfa y de recursos de hardware
en los nodos sensores. Ademas, la gestion remota debe ser realizada en forma eficiente,

es decir se deben mantener valores adecuados de tasas de errores en la entrega de datos.

Finalmente, se debe garantizar que la plataforma utilizada para gestionar las WSNs provea

recursos computacionales acordes a la demanda y esté disponible las 24 horas del dia y
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los 365 dias del afio.

En base a los aspectos discutidos anteriormente, esta tesis doctoral propone una nueva
plataforma de gestion remota de WSNss con tecnologias cloud denominada Sensor Cirrus.
Dicha plataforma permite: compatibilizar los protocolos de las WSNs y Cloud, acceder a
recursos computacionales para almacenar y procesar los datos generados por las WSNs,
y finalmente gestionar WSNss con tecnologias cloud manteniendo las condiciones propias
del buen funcionamiento de las WSNSs.

Este capitulo estd organizado de la siguiente manera. En la Seccién 7.1, se presentan las
contribuciones mas importantes de esta tesis. Luego, en la Seccién 7.2, se discuten las
limitaciones principales de Sensor Cirrus y en la Seccién 7.3 se detallan las prospectivas

para trabajos futuros. Finalmente, la Seccién 7.4 concluye la presente tesis.

7.1. Contribuciones

Esta tesis presenta las siguientes contribuciones al drea de Clouds de Sensores:

» Una nueva plataforma para la gestion remota de Clouds de Sensores, la cual es ade-
cuada a los recursos y tecnologias disponibles en Argentina. La plataforma utiliza
gateways para incorporar WSNS a TCP/IP, y servicios Cloud estandar no progra-
mados en la WSN. Esto permite que las WSNs puedan ser gestionadas en forma
remota mediante tecnologias Cloud, sin que se generen consumos extras de recur-

sos de hardware y de fuente de energfa en los elementos de las WSNs.

La implementacion de Sensor Cirrus ha permitido demostrar que la combinacién
del enfoque de gateways y de servicios Cloud no programados en la WSN no gen-
era cargas extras de software y de fuente de energia en los nodos sensores. Ademas,
se ha validado que Sensor Cirrus puede gestionar datos provenientes de WSNs im-
plementadas con plataformas de hardware de bajo costo econémico y disponibles

en el mercado local.

= Un Cloud de Sensores tecnolégicamente factible, compuesto por plataformas de
hardware disponibles en el mercado local y de bajo costo econémico. Sensor Cirrus
permite el desarrollo de Clouds de Sensores de bajo costo econémico que permi-
tan ejecutar servicios para activar sistemas de defensa contra heladas y mitigar los

dafios producidos en los cultivos.

Los experimentos realizados han permitido ejecutar en un Cloud de Sensores un
prototipo de servicio de prediccién de heladas que utiliza datos provenientes de
WSNis, estaciones meteorolégicas y recursos computacionales de un Cloud Publico.
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Los resultados obtenidos fueron logrados con tecnologias WSN y Cloud factibles de

ser implementadas en el mercado local y tiene bajo costo econémico.

» Una nueva interfaz que permite realizar la gestion remota de WSNs en forma sen-
cilla, sin que se requiera por parte del usuario conocimientos en la programacion de
WSN:s. Esto se ha logrado mediante el uso de servicios Cloud estdndar como Google
Drive y tecnologias de redes simples como sockets TCP. Las pruebas llevadas a cabo
demostraron que el uso de Google Drive y sockets TCP permiten obtener tazas de

pérdida de datos menores al 10 % en el proceso de comunicacién.

= Una prueba de concepto de un servicio Cloud de prediccién de heladas, basa-
do en informacién proveniente de WSNs y estaciones meteorolégicas. El servicio
de prediccion de heladas de Sensor Cirrus ha permitido realizar prondsticos de
heladas de radiacién especificos para cada sector de la finca donde estd desplegada
la WSN.

Se ha logrado implementar y validar el servicio de prediccién mediante experi-
mentos en el Cloud de Amazon EC2. Ademas, se determiné cual es la instancia
de Amazon mds adecuada para procesarlo, ya sea de manera individual 6 paralela

mediante clisteres virtuales.

» La materializacion de los aportes mencionados en un nuevo prototipo de platafor-
ma de gestion de Clouds de Sensores denominado Sensor Cirrus. Los experimentos
realizados permitieron validar la capacidad de Sensor Cirrus para gestionar en for-
ma sencilla y eficiente WSNs de bajo costo econémico y servicios Cloud. Ademas,
se logré visualizar, almacenar y procesar grandes volimenes de datos recolectados
en campo y cambiar la configuracion de las WSNs de acuerdo a las necesidades del

usuario.

» Finalmente, cabe destacar que Sensor Cirrus estard al alcance de todos los produc-
tores agricolas de la Region de Cuyo, los cuales contardn con una nueva herramien-
ta para minimizar los dafios causados por heladas en los cultivos. En restimen, los
aportes materializados en esta tesis permitirdn contribuir al desarrollo local de la

Regidn gracias a la disminucién del impacto de las heladas en la economia.

7.2. Limitaciones

Sensor Cirrus realiza la gestiéon de Cloud de Sensores mediante gateways y servicios
cloud estdndar no embebidos en la WSN. Ademés, la plataforma permite procesar los
datos recolectados en campo a través de recursos de un Cloud ptblico para prevenir los
dafios causados por las heladas. A continuacién se discutiran las principales limitaciones
de Sensor Cirrus.
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Primera Limitacién. Surge porque Sensor Cirrus utiliza gateways para incorporar las
WSNs a TCP/IP. Por un lado, el uso de gateways implica centralizar el punto de fallo de
la WSN en la estacién base de la WSN. Esto significa que en caso de presentarse una falla
en el gateway, toda la WSN pierde la conexién a TCP/IP. Para solucionar este inconve-
niente, se deben utilizar técnicas de alta disponibilidad como redundancia. Esta técnica
consiste en utilizar dos gateways, uno en modo on-line y otro en modo off-line. Cuando
se detecta la falla en el gateway on-line, el que se encuentra en modo off-line es activado

y recupera la conexién a TCP/IP.

Por otro lado, otro inconveniente que surge al utilizar gateways es la concentraciéon del
tréfico en la estacion base de la WSN. Este inconveniente es més notorio en WSNs com-
puestas por cientos de nodos sensores conectados a una estacion base. Este problema se
puede solucionar si se aumentan la cantidad de estaciones bases y disminuye la cantidad
de nodos sensores por estacion base. Sin embargo, esto implica un aumento en los costos

econdmicos por la mayor cantidad de estaciones bases requeridas.

Segunda Limitacién. En Sensor Cirrus se ha utilizado Google Drive como servicio
cloud estandar para realizar la gestién remota de las WSNSs. El principal inconveniente de
Google Drive es que solo esta disponible para sistemas operativos Windows, Android y
MAC. Esto implica que no se puede utilizar en plataformas que utilizan linux, las cuales
pueden ser estaciones bases 6 instancias del Cloud. Este inconveniente puede ser solu-
cionado mediante el uso de servicios cloud para linux compatibles con Google Drive
(como Grive) 6 con servicios cloud compatibles con todos los sistemas operativos como
Dropbox.

Tercera Limitacién. La tercera limitacién de Sensor Cirrus esté relacionada al servicio
de predicciéon de heladas. Este servicio funciona de forma monolitica, por lo que no estd
optimizado para ser ejecutado de forma paralela. Esta limitacién puede ser solucionada
mediante el uso de distintos hilos dentro de la aplicacién. Cada uno de estos hilos corre-
sponderia a un nodo sensor a procesar y podria ser ejecutado en un procesador de una de
las instancias del claster virtual utilizado. Esto permitiria finalmente reducir los tiempos

y costos de procesamiento.

Con el objetivo de resolver algunas de las limitaciones arriba mencionadas, en la préxima

seccion se presentan las prospectivas sobre trabajos futuros.
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7.3. Trabajos Futuros

7.3.1. Implementacion de Estaciones Bases basadas en Android OS

La estacién base utilizada en la WSN experimental gestionada por Sensor Cirrus esta
basada en una PC con sistema operativo linux y el coordinador XBee ZigBee. El principal
inconveniente de esta estacion base es que no tiene la confiabilidad de funcionamiento
y el bajo consumo de energia de las estaciones bases implementadas en sistemas embe-
bidos. Para solucionar este inconveniente, se realizardn nuevos desarrollos en estaciones
bases de WSNs. Estas estaciones bases estardn basadas en sistemas embebidos que so-
porten linux y tengan interprete de python. Se podréd entonces reducir las posibilidades
de fallos y el consumo de energfa.

Ademas, se investigaran nuevas posibilidades como el uso de dispositivos Android de
primera y segunda generacion. Estos dispositivos tienen un bajo costo econémico debido
a que estan siendo reemplazados por teléfonos de nueva generacién y pueden transmitir
datos a Internet mediante GPRS 6 WiFi. Ademds, pueden conectarse al coordinador de
la WSN mediante un gateway Bluetooth - ZigBee, el cual se encuentra en etapa final de
desarrollo en el marco de un trabajo final de grado dirigido por el autor de esta tésis.

7.3.2. Paralelizacion del Servicio de Prediccion de Heladas de Sensor Cirrus

Se continuara con la optimizacién del servicio de prediccién de heladas de Sensor Cirrus
para su ejecucién en maquinas multiprocesados y cltsteres virtuales. Los trabajos estaran
focalizados en mejorar el cédigo del servicio mediante la incorporacién de multiples hilos
y balanceadores de carga entre procesadores e instancias de clisteres virtuales. Ademas,
se debera estudiar el acceso del servicio a las bases de datos que contienen la informacién
recolectada por las WSNs y las latencias propias de las comunicaciones de los multiples

procesos del servicio, una vez paralelizado.

7.3.3. Validacién de la Calidad de la Prediccion de Heladas Realizada por Sen-
sor Cirrus

En esta tesis, no se ha profundizado en la evaluacion de la calidad de la prediccién re-
alizada por el servicio a través del método de Snyder y Melo Abreu. Por una parte, se
realizaran pruebas con datos de una temporada de heladas recolectados en la finca de
General Alvear donde se desplegé la WSN experimental para evaluar la calidad de la

prediccién del servicio de Sensor Cirrus.
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Por otra parte, se incorporardn nuevos algoritmos basados en aprendizaje de mdquinas,
los cuales estan actualmente en etapa de desarrollo en el marco del proyecto de inves-
tigacién PICT-2012-2731 "Prediccion localizada de heladas en la provincia de Mendoza

mediante técnicas de aprendizaje de mdquinas y redes de sensores"

Finalmente, se incorporaran al servicio de prediccién de heladas datos en tiempo real de
las WSNSs, estaciones meteoroldgicas y sensores remotos como satélites y radares. Esto
permitira detectar la ocurrencia de heladas de adveccion, evaporacién y mixtas. Ademads
se implementaré el servicio de alarma a la comunidad de productpores de la provincia a

través de sms, correo electrénico y redes sociales.

7.3.4. Utilizacién de Clouds de otros Proveedores y Seleccién del mas Ade-
cuado para Procesar el Servicio de Predicciéon de Heladas

Actualmente, hay una amplia oferta de proveedores de servicios cloud de procesamiento
(Amazon EC2, Google Cloud, Windows Azure). En los experimentos realizados en esta
tesis, s6lo se han utilizado instancias de Amazon EC2 para ejecutar el servicio de predic-
cién de heladas de Sensor Cirrus. Se continuard la investigacion mediante la ejecucion del
servicio en otros clouds publicos como los de Google y Microsoft. Esta investigacién, in-
cluird el desarrollo de nuevos modelos teéricos que permitan determinar cual es el cloud
mas adecuado para procesar el servicio de prediccién y cuales seran las instancias de di-
cho cloud que deberdn utilizarse. Ademds, se trabajard con nuevos algoritmos basados
en Meta-heuristicas que permitan seleccionar el cloud méas conveniente (en términos de
costo econémico y tiempos de procesamiento) para procesar el servicio al momento de

realizar la prediccion de heladas.

7.4. Observaciones Finales

Las WSNss brindan soluciones al estudio y prevencién de fenémenos agro-meteorolégicos
como tormentas de granizo, heladas e inundaciones. Estas redes pueden ser gestionadas
en forma remota mediante tecnologias tradicionales de Internet y de computacién dis-
tribuida como Grid y Cloud Computing. A diferencia de las tecnologias tradicionales de
Internet, la gestion remota de WSNs mediante tecnologias cloud permite contar con re-
cursos computacionales acordes a los requerimientos del usuario, las 24 horas al dia, los
365 dias del afio.

El uso de tecnologias cloud para la gestiéon remota de WSNs ha dado lugar a nuevas in-
fraestructuras a gran escala denéminadas Clouds de Sensores, compuestas por WSNs y

recursos computacionales de altas prestaciones. Estas infraestructuras deben ser gestion-
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adas por plataformas adecuadas al contexto local, es decir plataformas tecnolégicamente

factibles de ser implementadas en Argentina.

Con el objetivo de desarrollar plataformas de gestiéon de Clouds de Sensores acordes a
los requerimientos del mercado local, se deben utilizar tecnologias cloud que permitan
gestionar las WSNs disponibles en el mercado argentino. Estas WSNs tienen plataformas
de hardware con recursos acotados de hardware y fuente de energia. Ademads, se deben
utilizar tanto a nivel WSN como a nivel cloud las tecnologias que tengan menor costo

econémico y que sean sencillas de implementar.

En esta tesis se ha desarrollado una nueva platforma de gestién de Cloud de Sensores
denominada Sensor Cirrus. Dicha plataforma permite el desarrollo de Clouds de Sen-
sores de bajo costo econémico y acordes a los requerimientos del mercado local. Si bi-
en Sensor Cirrus puede brindar soluciones a una amplia variedad de aplicaciones agro-
meteorolégicas ( tormentas de granizo, viento zonda, etc.), en esta tesis se ha aplicado
la plataforma al estudio y prevencion de heladas. Este fenémeno causa grandes pérdidas
econémicas en la Regién de Cuyo, Argentina, por lo que se ha desarrollado un servicio de
prediccién de heladas que utiliza datos de WSNs y servicios de procesamiento de Cloud

Computing para predecir la posibilidad de ocurrencia de heladas.

Por un lado, los experimentos realizados en el Capitulo 5 han permitido desarrollar una
WSN experimental para el estudio de dicho fenémeno y estudiar el desempefio de la
WSN en base a aspectos como consumo de energia, potencia de transmisién y pérdida
de datos. Por otro lado, las pruebas realizadas en el Capitulo 6 han permitido validar la
eficiencia de Sensor Cirrus para gestionar WSNs y estudiar el desempefio del Cloud de
Amazon EC2 para procesar el servicio de prediccién de heladas.

En restimen, Sensor Cirrus es un nuevo aporte al drea de los Clouds de Sensores, el cual
ha abierto nuevas posibilidades de investigacion para mejorar los aspectos mencionados
en la Seccioén 7.3. Estas investigaciones permitiran implementar nuevos gateways para
WSNSs, mejorar la calidad del servicio de prediccion de heladas, y finalmente optimizar

tanto los tiempos como los costos econémicos de procesamiento de dicho servicio.
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